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Etapa de justificacion

esto es, nada mas se pondran en el plan tareas orientadas a dar un valor agregado al
negocio e incumban directamente a la funcién de auditoria en informatica (seguridad,
calidad y control).

A manera de ejemplo se mencionan algunas areas de oportunidad propuestas por
los mismos entrevistados en la etapa preliminar y que pueden ser apoyadas activa 'y
formalmente por auditoria en informatica:

» Elaboracion, formalizacién y difusion de politicas y procedimientos de infor-
matica (funciones, servicios, metodologias, técnicas, herramientas de produc-
tividad, entre otras)

+ Elaboracion o adquisicion de un plan de contingencias para informatica

» Evaluacion del hardware (por ejemplo: compatibilidad, tipo de uso y aprove-
chamiento)

« Evaluacidn de software (estandarizacion, legalizacion, capacitacion, por citar
algunas)

» Evaluacién y seleccion de hardware y software de acuerdo con politicas del
negocio

* Apoyo a informatica con un enfoque de seguridad, calidad y control

= Apoyo a auditoria (financiera, operativa, etc., por ejemplo) en la implantacién
de los controles y procedimientos de un sistema de informacion que se liberaréd
en un futuro cercano

« Apoyo a auditoria (financiera, operativa, etc.) con un enfoque de seguridad,
calidad y control

» Oftros

Algunos proyectos enfocados al aprovechamiento y logro de areas de oportunidad
recabadas en la etapa anterior (preliminar) requieren que los responsables directos de
su planeacion, desarrollo e implantacion pertenezcan al personal de informética o
de auditoria financiera u operativa, no al equipo del auditor en informética.

En el caso mencionado en ¢l parrafo anterior, se debe tener cuidado de encauzar
esas areas de oportunidad a quienes correspondan y ofrecer el apoyo de auditoria en
informatica s6lo en el caso que se necesite. Hay que cuidar muy bien las fronteras
de la funcién de auditoria en informatica y delegar las responsabilidades a quien
corresponda.

Algunos proyectos que deben ser responsabilidad directa de informatica son:

 Diseilo, instalacién y mantenimiento de una red de comunicaciones

+ Investigacion de tecnologia (hardware, software, etcétera)

< Capacitacion en el uso de metodologias de desarrollo de sistemas

» Capacitacion en el uso de nueva tecnologia de informaética en el negocio
» Mantenimiento de hardware

e Actualizacion de software
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» Desarrollo e implantacion de sistemas
« Soporte a usuarios de informatica en el negocio
° Otros

A continuacién se mencionan también algunos que deben ser responsabilidad
directa de auditoria (financiera, operativa, etcétera):

+ Elaboracién y difusion de politicas y procedimientos de control interno

« Evaluacién del cumplimiento formal del control interno

= Auditoria a sistemas de informacion (contabilidad, inventarios, inversiones,
etcétera)

» Establecimiento de controles y procedimientos operativos a sistemas de infor-
macién antes de implantarse

» Otros

Una vez analizadas, evaluadas y determinadas las areas de oportunidad (mediante
el cuestionario de diagnostico actual de la etapa preliminar) especificas de auditoria
en informatica, deben traducirse en €l plan de auditoria en informatica en tareas y
productos terminados.

Las tareas o actividades que se reflejan en este momento se complementaran con
lamatriz de riesgos (que serd contemplada a continuacién) y forman los dos elementos
mads importantes para la formulacién del plan general de auditoria en informética.

8.2 Matriz de riesgos/justifica'cién por area de revision

La siguiente tarea del auditor en informatica en la presente etapa (justificacidn) es
elaborar la matriz de riesgos, cuyo objetivo principal es detectar las areas de mayor
riesgo en relacion con informaética y que requieren una revision formal y oportuna.
Tareas, productos terminados, responsables e involucrados aparecen en la tabla 8.1;
en la tabla 8.2 se muestra el contenido final que debe tener la matriz de riesgos.

Cabe aclarar que tanto la finalidad como el procedimiento de anlisis y elabora-
cion de la matriz de riesgos se detallaron en el capitulo 5 en el proceso de planeacién de
la auditoria en informatica; sin embargo, se mencionaran los aspectos mas relevantes
a continuacion:

» Es importante identificar el nivel de riesgo de cada uno de los elementos que
integran la funcién de informatica en el negocio a través del diagnostico de la
situacion actual de informatica.,

+ Las dreas que seran diagnosticadas pueden variar segin el tamafio y estructura
del negocio, originando en ocasiones que el auditor en informatica tenga que
evaluar productos y servicios de informatica con un enfoque centralizado o
descentralizado, seglin sea el caso.
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Auditoria en informdtica

« Algunos de los siguientes servicios de informatica se mencionan de manera
ilustrativa; no son limitativos o totalitarios para empresa alguna:
»  Administracion de redes locales
* Planeacion de informatica
« Sistemas de informacién en operacion
»  Administracion de hardware y software
» Desarrollo e implantacién de sistemas de informacioén
« Soporte a usuarios (capacitacion, asesoria, etcétera)

« Administracion de telecomunicaciones
+ Investigacion y desarrollo tecnoldgico
= Otros .

» Elauditor debe utilizar todos los parametros de medicién y evaluacion posibles
sin caer en un andlisis detallado, ya que aqui solo se trata de detectar la pro-
blematica principal de cada area (puede apoyarse en especialistas de informa-
tica, auditoria financiera, asesores o consultores externos).

+ Siemanan anomalias de considerable importancia de algin elemento evaluado,
se deben tomar acciones inmediatas orientadas a eliminarlas o al menos
minimizarlas (se planteardn en el plan de auditoria en informatica como
acciones inmediatas).

» Determinar el nivel de riesgo que existe en cada drea de la funcién de
informatica: cada area, producto o servicio de informatica es susceptible
de evaluacién y control para asegurar que se desarrolle de acuerdo con los
estandares, politicas y procedimientos especificos que le han sido asignados
de acuerdo con su funcion.

Consideraciones que hay que tomar en cuenta al hacer el diagndstico de la
situacion actual (etapa preliminar) que sirve para la obtencién de la matriz de riesgos:

+ El auditor en informatica debe conocer de manera aceptable los aspectos de
control relativos a cada una de las areas de informatica (tomando en conside-
racion aspectos técnicos y administrativos)

* Se apoyara en la visién de los principales usuarios del negocio y del responsa-
ble de informatica

¢ Asimismo, ha de entender que todas las debilidades o anomalias que encuentre
seran analizadas y clasificadas por su nivel de riesgo e importancia de su
impacto en el negocio

Consideraciones que se deben tomar en cuenta al elaborar la matriz de riesgos:

 Esuna tarea relevante y necesaria para el auditor en informatica
» Los parametros para medir el nivel de riesgos pueden variar de acuerdo con
factores como la experiencia y conocimiento en la auditoria y de las areas que




Etapa de justificacion

conforman informética o el grado de profundidad y analisis que desee darle el
auditor en informaética

+ Algunos hechos pueden indicar directamente al auditor en informética la
existencia de riesgos relevantes (véase tabla 8.3)

» Revisar la matriz de riesgos con el responsable de auditoria en informatica

«  Asegurarse de tener el soporte que requieran las debilidades o anomalias
detectadas (entrevistas, visitas y cuestionarios analizados, revisados y docu-
mentados)

Consideraciones para el momento de elaborar la matriz de riesgos:

» Las 4reas susceptibles de auditar se mencionaran en el capitulo 13; cada una
contempla la siguiente informacién:
» Aspectos (componentes o elementos) por evaluar
+ Politicas y procedimientos recomendados
» Técnicas y herramientas requeridas para su revision
» Cuestionarios por cada aspecto (subarea) por evaluar

Nota: Se mencionan las mas importantes, pero el auditor en informaética puede evaluar
otras que considere relevantes para sus objetivos.

» Clasificar cada 4rea y sus componentes por nivel de riesgo, lo que puede ser
determinado por el lider de proyecto, los usuarios clave o el responsable de
informatica

« Dar prioridades a cada éarea de revision de acuerdo con el nivel de riesgo o por
factores especificos mencionados por la alta direccién o el responsable de
informatica

« Justificar cada una de las areas seleccionadas para auditar. La justificacion debe
basarse en el nivel de riesgo que representa, de acuerdo con las prioridades
establecidas por los involucrados de alto nivel o a solicitud expresa de la alta
direccion o del responsable de informaética (areas de oportunidad). Esta puede
hacerse en un formato parecido al que se presenta en la tabla 8.3.

8.3 Plan general d‘elbp'royecto de auditbjr‘ia::en' infbﬁ'hétiéé

Una vez elaboradas, revisadas y documentadas la matriz de riesgos (de acuerdo con
los riesgos més relevantes) y las areas de oportunidad, se procede a la formulacion
del plan general de informatica, el cual consiste basicamente en plantear las tareas
mds importantes que se ejecutaran durante cierto periodo al efectuar la auditoria en
informatica.

Los principales aspectos al elaborar el plan general de auditoria en informaética
son:
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Tabla 8.3 Deteccién de riesgos

Circunstancia Riesgos

Software pirata @ Problemas legales
® Mala imagen ante clientes y proveedores
@ Susceptibilidad de virus computacionales
e Dificultad para actualizar los diversos
usuarios
® Falta de documentacion
® Pérdida de ofertas del proveedor
del software

Inexistencia de metodologias @ Trabajo desarrollado segin el criterio

o informalidad en su uso de cada individuo

(planeaci6n, desarrollo, etcétera) ® Proyectos individualistas y no de equipo
de trabajo

e Seguimiento nulo o informal a los proyectos
de informatica

@ Se trabaja con base en “inspiracion” y
no a partir de un método formal {resuitado:
a veces genialidades y en otras mala calidad)

e Dependencia hacia el personal que maneja
proyectos clave

Comunicacion nula o informal @ Proyectos cancelados
entre informatica y alta direccién & Desconocimiento de los requerimientos
o &reas usuarias de negocio

e Prioridades mal entendidas

® Recursos desperdiciados

e incertidumbre entre el personal ajeno
a la toma de decisiones

@ Falta de compromiso gjecutivo

® Estrategias y objetivos de negocio no
soportadas por equipos de trabajo

® “Amigos distantes”

Otros detectados en el diagnostico

« Tomar como referencia los datos recomendados en el proceso metodologico
mencionado en el capitulo 6 para encontrar responsables e involucrados en esta
tarea

+ El plan general de auditoria en informatica se deriva de los siguientes elementos:
» Areas de oportunidad
« Matriz de riesgos
» Prioridades de la alta direccion, de auditoria, de informaética o de la misma

funcioén de auditoria en informatica

» Elplan elaborado en esta etapa es general, ya que s6lo busca plantear los datos
basicos para que la alta direccion los analice y apruebe



Etapa de justificacion

+ El plan detallado se lleva a cabo posteriormente, en la etapa de adecuacion

« Es muy importante la retroalimentacién constante entre el lider del proyecto y
los demés involucrados (considerando ser breves y concretos en las reuniones)

» Basarse en la tabla 8.4 para la elaboracién del plan general

Las actividades principales del auditor en informadtica o del lider del proyecto para
la elaboracion del plan general son al menos las siguientess

« Estimar el tiempo necesario para auditar cada drea determinada en la matriz de
riesgos y en las tareas de apoyo a fin de lograr las areas de oportunidad
planteadas

» Analizar y definir los aspectos o componentes mas relevantes que se evalua-
ran, tomando como referencia las caracteristicas propias del negocio y la
tabla 8.2

o De ser necesario verificara la importancia y validez de los puntos anteriores
con los involucrados sin consumir mucho tiempo ni aplicar tecnicismos en las
entrevistas (puede ser via telefonica, fax o personalmente)

» Asignar prioridades a cada drea por evaluar o revisarlas con los principales
involucrados en el proyecto

« Definir fechas estimadas de inicio y terminacién por area de revision, no por
componente

+ Establecer fechas de revision formales (firmas, aprobaciones) e informales
{avances)

 Definir responsables ¢ involucrados directos por etapas del proyecto

+ Otras de interés para el auditor en informatica seglin las caracteristicas del
proyecto y el negocio

8.4 Compromiso ejecutivo

Es la tltima tarea de la etapa de justificacién y su objetivo principal es obtener el visto
bueno (aprobacion) inicial de parte de la alta direccidn, usuarios clave y del respon-
sable de informética para continuar con el proyecto de auditoria en informatica.

Los aspectos fundamentales para lograr el compromiso ejecutivo a fin de conti-
nuar con el proyecto de auditoria en informatica son los siguientes:

+ Presentacion del plan con toda la informacion de soporte requerida bien
documentada y validada con los principales involucrados:
» Resumen del diagnostico actual
+ Areas de oportunidad
»  Matriz de riesgos
+ Prioridades
+ Otros comentarios de apoyo
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Etapa de justificacion

» Se debe ser objetivo y claro al exponer el plan general

» Justificar cada una de las areas por auditar con datos concretos y bien docu-
mentados

» Lograr que la alta direccién tome conciencia del compromiso requerido de su
parte para la culminacion exitosa del proyecto

« Recibir una aprobacién formal del plan general (firma)

« El lider de proyecto debe indicar fechas de inicio y ferminacién estimadas

Las principales actividades del auditor en informatica o del lider del proyecto para
la elaboracion del plan general son al menos las siguientes:

+ Revisar el plan general

« Considerar fecha posible de reunidn con los involucrados en esta tarea

» Documentar y resumir el diagndstico actual

+ Verificar y documentar dreas de oportunidad y matriz de riesgos

+ Justificar cada &rea de revision con la informacion obtenida anteriormente

« Recomendar o negociar fecha de revisidn y aprobacién del plan con los
involucrados

« Efectuar reunion

» Exponer y justificar el plan de auditorfa en informatica

« Obtener aprobacion formal del plan general

» Establecer fechas de inicio del proyecto

« Obtener el compromiso ejecutivo en todo el transcurso del proyecto

» Otros que el auditor en informatica considere pertinentes

Resumen [

Finalizada satisfactoriamente la etapa preliminar, el auditor en informatica se enfo-
ca en la siguiente fase de la metodologia, que corresponde a la etapa de justificacion.
En ésta se dedica a elaborar un documento fundamental para la aprobacioén del
proyecto.

Tal documento contiene principalmente tres productos terminados que contem-
plan las areas que se auditaran (matriz de riesgos), el tiempo sugerido para hacerlo
(plan de auditoria en informatica) y el visto bueno (compromiso ejecutivo) para revisar
cada componente de informatica seleccionado.

Neta: Es conveniente aclarar que el arranque de la auditoria en informatica fue dado
antes de que empezara la etapa preliminar.

En la fase de justificacion el auditor ha de definir qué areas y componentes de
informatica seran revisados y conseguir el compromiso del personal de informatica,
de los usuarios y demas involucrados para participar cuando les sea requerido.
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El conjunto de areas que se auditardn se documenta y programa en la etapa de
justificacién. Por otro lado, vale la pena mencionar que la etapa en estudio se deriva
de los siguientes elementos:

+ Informacion obtenida en la etapa preliminar

¢ Diagnéstico del negocio

» Diagnostico de informatica

< Muestreos especificos durante procesos importantes de algiin componente que
auditoria en informatica considere necesario para fortalecer la justificacion del
proyecto

« Transacciones en los sistemas de informacion

« Transferencia de archivos paralelos en la red de comunicaciones o revisiones
via reprocesos

+ Programas de revisiones rutinarias:

« Apoyo a revisiones de auditoria tradicional. Apoyo a revisiones de planes de
seguridad de la empresa

Requerimientos especificos de la alta direccién de la empresa para auditar

La metodologia de auditoria en informadtica establece como segundo paso la etapa
de justificacion; en ésta, el auditor en informatica sera lo mas especifico posible y la
matriz de riesgos no generara motivo alguno de confusiones o desacuerdos.

Cada una de las areas que seran revisadas — segin el auditor en informatica —
tendra al menos los siguientes elementos de apoyo:

Descripcion de la debilidad encontrada y sus consecuencias actuales o futuras en
el componente de informatica sugerido para auditarse:

Segun se detectd en la evaluacién preliminar, jqué area hay que revisar?

(Que problemadtica se deriva de las debilidades encontradas?

;Qué gastos o consideraciones econdmicas genera dicha problematica?

¢ Queé aspectos de improductividad proceden de la anomalia detectada?

+Qué grado de insatisfaccién existe a causa de la problematica hallada durante el
estudio efectuado en la etapa anterior?

(Qué riesgos existen o se pueden presentar de persistir dicha anomalia?

Explicacion objetiva de la solucién recomendada

El auditor en informatica debe detallar de manera por demdés contundente todas las
dreas y componentes de informatica que presentan debilidades que ameritan su
revisién en una matriz de riesgos.

Con el responsable de informatica y un usuario de alto nivel, los-clasificaré por
porcentaje de riesgo de acuerdo con la importancia e impacto en la organizacién;
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asimismo, en un plan de auditoria en informaética sefialara el orden prioritario con que
se han de auditar.

Por Gltimo se asegurard de que los responsables de las dreas usuarias y el
mismo encargado de informatica establezcan un compromiso ejecutivo y estén de
acuerdo en cudles 4reas seran auditadas y con qué orden. Lo anterior es con el fin
de que desde el momento en que se autorice el plan de auditoria en informatica se
vayan programando y estimando recursos para que el proyecto de auditoria sea
exitoso.

' Preguntas clave

;Qué factores deben existir antes de que el auditor inicie la justificacion de su

metodologia para el desarrollo de sus proyectos?

(Como define 1a etapa de justificacion?

3. Tres productos terminados resultantes de la etapa de justificacion son fundamen-
tales. ;Cuéles son?

Mencione brevemente qué contiene cada uno de dichos productos.
;Quiénes se involucrardn — por parte de la empresa — en esta etapa del proyecto

de auditoria y cual sera su funcién

;Cual es la funcion de los siguientes integrantes de la funcion de auditoria en

mformatica en la etapa de justificacion?:

L

®

Responsable de la funcidn de auditoria en informatica
Lider del proyecto de auditoria en informética
Auditor en informatica

7. ¢Cudles son las técnicas y herramientas minimas que ha de emplear el personal
del area de auditoria en informatica en esta etapa?

L3

®

Muestreo

Analisis

Observacion/inspeccion

Control de proyectos (planeacion de actividades y seguimiento de las mismas)
Documentacion

Andlisis costo/beneficio

Software de auditoria

Software para oficina (procesadores de palabra, hojas de calculo, presen-
tadores)

Microcomputadora

8. Mencione brevemente qué aplicacién y beneficios brinda cada una de las técnicas
y herramientas seleccionadas en la pregunta anterior durante la etapa de justifi-
cacion.



Auditoria en informdtica

9. (Qué restricciones se pueden presentar en la etapa de justificacién y cémo las
puede eliminar o reducir el personal de auditoria en informética a fin de asegurar
el éxito del proyecto?

10. ;Qué problematica se puede presentar a los auditores en informatica si omiten
la etapa de justificacion?

11. ;Qué se entiende por compromiso gjecutivo?

12. ;/Qué pasaria si faltara ese compromiso en un proyecto de auditoria en
informatica?



La etapa de adaptacion o de adecuacion a las caracteristicas del negocio se enfoca en
el analisis, adecuacion y actualizacidén detallados de todos los elementos que intervie-
nen en un proyecto de auditoria en informatica.

Las tareas egjecutadas en la etapa de adecuacion tienen como objetivo princi-
pal adaptar todo el proyecto a las caracteristicas del negocio, sin olvidar la referencia
de los estandares, politicas y procedimientos de auditoria en informatica cominmen-
te aceptados y recomendados por las asociaciones relacionadas con el proceso,
asi como las formuladas y aprobadas de manera particular en los negocios para
informatica.

Al terminar la presente etapa, el auditor en informatica tendra el proyecto bien
especificado y clasificado; en las etapas restantes s6lo se desarrolla e implanta lo
definido en la etapa actual.

En la tabla 9.1 se exponen tareas, productos terminados, responsables e involu-
crados de la etapa de adecuacion.

Nota: El orden de las tareas de la etapa de adecuacion puede variar conforme la
experiencia, recursos, tiempos y prioridades que tenga la funcién de auditoria en in-
formatica.

De acuerdo con el proceso metodologico (Cap. 6), esta etapa es mdas un trabajo
interno que tareas que involucren a usuarios o personal de informaética.

La ejecucion formal y continua del proceso metodologico hard que muchas
actividades se desarrollen con méas agilidad y eficiencia con el transcurso del
tiempo.

+ Etapa de justificacion (terminada)
« Etapa de adecuacidon (en gjecucion)
+ FEtapa de formalizacion (posterior)

115
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Etapa de adecuacion

9.1 Definiciény fdrmuiéfzién‘.Zdben{obj'evti.vb’s' y requerimientos

de éxito por area que se va a auditar

La primera tarea de la etapa de adecuacion se lleva a la practica tomando como
referencia la informacion de latabla 9.1, asi como la matriz de riesgos y el plan general
de auditoria en informatica.

Se sugiere que los objetivos de cada etapa y tarea sean elaborados entre el lider
de proyecto y los auditores en informatica, que aquél coordinara a lo largo de la
auditoria. Adicionalmente se recomienda que se validen con el responsable de
la funcién de informética.

La tabla 9.2 contiene los datos mas relevantes que se deben documentar en la
presente tarea.

Cada érea de revisién debe conternplar de manera clara, para el auditor en
informatica, sus objetivos (cuantitativos o cualitativos) para poder medir si se han
logrado con el paso del tiempo o no.

De igual manera, cada area de revision ha de especificar los requerimientos de
éxito que guiaran al auditor en informatica a la culminacién exitosa del proyecto.

Nota: Los objetivos y requerimientos de cada area que sera auditada se pueden
determinar tomando como base la informacion detallada del capitulo 13; la tabla 9.2
se llend a manera de ¢jemplo.

Es conveniente aclarar que la experiencia y criterio de los auditores en informatica
dardn mas riqueza y personalidad a la informacion solicitada a lo largo del proceso
metodoldgico aqui sugerido.

92 Actulization ot plan eveial.

Conforme se avanza en el proyecto surgen cancelaciones, prioridades, requerimien-
tos, expectativas, nuevos involucrados, etc., que obligan a actualizar el plan de
auditoria en informatica.

Dicha actualizacién debe justificarse, debido a que se hizo un compromiso
inicial acerca de las areas que serian auditadas, fechas, prioridades, etc., en la etapa
anterior.

Hay que evitar caer en el ciclo de actualizacién-terminacion-actualizacién-termi-
nacién; se recomienda poner en practica todos los cambios pertinentes para proseguir
con la elaboracion del plan detallado de auditoria en informatica.

Conviene llevar una bitdcora de cambios al plan general que contemple:

» Cambio
» Motivo del cambio
+ Responsable de solicitar el cambio




Auditoria en informatica

Tabla 9.2 Objetivos y requerimientos de auditoria en informatica

Area que serd auditada

Objetivos de auditoria

Requerimientos de éxito

Usuarios de informética

Otras seleccionadas
en la matriz de riesgos

& Verificar la presencia de un

comité de informatica/usuarios

@ Asegurar que exista una
comunicacion formal al final
del proyecto

e Comprobar qgue haya un
seguimiento formal de los
proyectos de informatica
donde se involucre a
los usuarios

e Confirmar la presencia del
analisis costo/beneficio en
los proyectos de informética

e Verificar el grado de
satisfaccion que tienen
los usuarios de informaética

® L as que apliquen a las areas
seleccionadas

e Conocimiento satisfactorio de
los usuarios de informéatica y
sus funciones

e Conocimiento de los servicios
que presta informatica

® Apoyo de la alta direccién en
el desarrollo de la auditoria
en informatica

® Seguimiento del proceso
metodolégico de la auditoria
en informética

& Aplicacién de cuestionarios
propios para esta area

® Flaboracién de conclusiones
emanadas de la falta o
cumplimiento formal de
politicas y procedimientos
definidos para esta 4rea

@ Los que apliquen de acuerdo
con las dreas seleccionadas

« Tareas o fechas que afecta

« Area(s) por evaluar afectadas por el cambio

* Responsable de aprobar el cambio

> Fecha del cambio

¢ Plan actualizado

+ Otros que el auditor en informatica considere necesarios para la culminacién
exitosa del proyecto

oria en informatica

Es una de las tareas mas importantes de la etapa de adecuacién, ya que en ella se define
todo el detalle de los elementos del proyecto; se especifican tareas, productos
terminados, responsables, fechas, etc., que seran validados y aprobados en la etapa
de formalizacién para arrancar el proyecto.

Dos tipos de planes detallados con orientacién diferente y objetivo comiin:
Ia administracién del proyecio

El momento presente es adecnado para realizar dos planes: en uno se da seguimiento
interno a las tareas y responsabilidades de los auditores en informética y en el otro se
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especifica el detalle emanado del plan general de auditoria en informaética definido en
la fase de justificacion, mismo que involucra a la alta direccion, usuarios e informatica.
A continuacion se explican brevemente.

a) Plan interno. Le corresponde al lider del proyecto y su propdsito principal es
verificar el cumplimiento del proceso metodoldgico por parte de los auditores
en informatica a lo largo del proyecto (tabla 9.3). Cabe sefialar algunas razones
importantes de contar con un plan de este tipo:

» Elaborar compromisos con base en tareas, productos terminados y los res-
ponsables que se recomiendan en el proceso metodoldgico del capitulo 6

+ Asignar funciones y responsabilidades a los auditores en informatica invo-
lucrados en el proyecto

« Ellider de proyecto da seguimiento a los auditores en informatica con base
en dicho plan

 Utilizar el grado de cumplimiento del plan en futuras evaluaciones del
personal

b) Plan detallado de auditoria en informatica (tabla 9.4). Detalla la informacion
relacionada con:

+ El desarrollo de la auditoria en informatica, que corresponde a las areas
seleccionadas en la fase de justificacion

Tabla 9.3 Plan interno para el seguimiento del proyecto de acuerdo con el proceso
metodologico

Etapa Tareas Productos Involucrados Responsable Revisiones Duracion

Preliminar
Justificacién
Adecuacion
Formalizacién
Desarrollo

Implantacidn

Nota: esta planeacién es de uso exclusivo del lider de proyecto para darle seguimiento a los auditores en
informatica en el uso formal y adecuado del proceso metodoldgico. Esto se debe a que muchas tareas son
transparentes para los demas involucrados.

Este plan interno se puede hacer antes de la etapa preliminar (o de diagndstico}, sélo que en ese momento
se carece de mucho detalle. Esto no sucede en la etapa de adecuacién, donde ya se cuenta con el plan
detallado de la dreas por auditar {plan detallado de auditoria en informatica)
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Etapa de adecuacion

« Documentacion, revision y aprobacion del informe de auditoria en infor-
matica
» Implantacion de las acciones recomendadas

Los datos mencionados en el plan detallado de informatica se enfocan en ser la
guia del proyecto de auditoria en informatica desde el punto de vista del cliente, ya
que describen tareas, productos terminados, responsables, involucrados, fechas de
revision, etcétera.

Aspectos relevantes del plan detallado de auditoria en informatica:

+ Especifica responsables e involucrados en cada drea por auditar

+ Es el detalle final del plan

» Ya fue adaptado y actualizado segin caracteristicas especificas del proyecto

= Con base en dicho plan se dara seguimiento por parte de la alta direccidn, los
responsables de los usuarios de informdtica, de informaética y de auditoria en
informatica

« Conel plan detallado terminado y aprobado en la etapa de formalizacion, puede
darse inicio a la auditoria en informatica (evaluacién de las dreas de informatica
seleccionadas)

| 9.4 Aspectos por evaluar en cada area de revision

Estos aspectos o componentes fueron mencionados en la matriz de riesgos; lo que
procede es confirmar si son las requeridas y si los objetivos de las dreas mencionados
en la tabla 9.2 son validos y completos (recuérdese que los datos de 1a tabla sélo son
ilustrativos).

Los cuestionarios acerca de los componentes de cada drea evaluable se mencionan
en ¢l capitulo 13; los mismos deben ser actualizados y validados conforme las
caracteristicas de las dreas de revision sufran modificaciones relevantes por efecto del
medio tecnoldgico o del mismo negocio.

Es recomendable que las areas susceptibles de auditar y los componentes de cada
area que sean agregados por el auditor en informdtica en ¢l momento en que un
proyecto lo requiera, cuenten con los cuestionarios correspondientes v, de ser posible,
con el formato vy secuencia de tareas sugeridas para no perder continuidad.

9.5 Definicion de técnicas y herramientas por area de revision
Aqui se especifican las técnicas y herramientas recomendadas que debe conocer
amplia y satisfactoriamente el auditor en informatica para la revision de las areas
contempladas en el plan detallado.




Auditoria en informatica

La experiencia profesional que se haya obtenido en cada una de las 4reas
(desarrolio, telecomunicaciones, mantenimiento, administracion de informatica, etc.)
hace mas viable tanto la auditoria como la definicion eficiente de soluciones.

No es un punto negativo no haber trabajado en las dreas que se auditarin;
simplemente el grado de investigacion y actualizacion en los temas o aspectos que se
evaluaran debe ser mas profundo. '

Es casi imposible asegurar que todos los auditores en informatica dominen todas
las 4reas de informatica que se pueden auditar; sin embargo, el especialista en el campo
ha de actualizarse en la medida de lo posible en las areas que considere criticas para
sunegocio o, especificamente, en los requerimientos que van surgiendo a lo largo del
trabajo. Por ultimo, no hay que olvidar que se debe ser proactivo, no reactivo.

En el apéndice B se recomiendan algunas técnicas y herramientas para cada érea
definida en la tabla 8.1. Conviene aclarar que no son limitativas.

9.6 Definicion o actualizacion de estandares, politicas
y procedimientos por area de revision

Todas las acciones operativas y administrativas de las organizaciones se deben orientar
con base en lineamientos, politicas y procedimientos, con el objetivo principal de que
los individuos que en ella laboran, lo hagan en forma metddica (sin entender esto como
un trabajo mecanico y robotizado), con estandares de negocic o con normas de calidad
y productividad comiinmente aceptadas en negocios similares al giro de empresa.

Ademas existen asociaciones profesionales, instituciones educativas, etc., que
orientan a los individuos a trabajar de una manera productiva y especializada.

Las normas y habilidades personales no serdn afectadas por politicas rigidas y
obsoletas de algunos negocios; debera haber compatibilidad y congruencia entre lo que
determina el negocio como reglas de trabajo y las aspiraciones y habilidades del personal.

En lo que se refiere a estandares, politicas y procedimientos, se aclara que las
actividades y elementos que se relacionan con informatica suelen operar bajo estan-
dares aceptados en el medio de dicho campo.

Las funciones de desarrollo ¢ implantacion de sistemas de informacion, al igual
que las de planeacién de informatica o de telecomunicaciones e investigacion, se
encuentran en un marco nacional e internacional donde existen estandares, metodo-
logias, técnicas y herramientas de trabajo recomendadas para un desempefio eficiente
de cada una de las actividades inherentes a sus tareas.

sComo se definen estdndares, politicas y procedimientos
de auditoria en informdtica?

Aligual que para las funciones de planeacidn, telecomunicaciones, etc., en este campo
existen asociaciones integradas por profesionales de gran experiencia y conocimiento
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en el campo que se enfocan en establecer, formalizar, difundir y recomendar la
aplicacion de los estandares, politicas y procedimientos mas convenientes a las
necesidades actuales y futuras del 4rea de especializacion a la que se dedican.

Los estandares, politicas y procedimientos de informatica en tanto técnicas de
andlisis y disefio de sistemas de informacion, los diferentes tipos de base de datos, las
topologias y protocolos en comunicaciones, y los lineamientos de control interno
emanan de dichas asociaciones; sin embargo, las empresas pueden crear, formalizar
y difundir sus propias politicas y procedimientos, aunque su alcance y cumplimiento
sera interno y, en ocasiones, con sus clientes o proveedores.

sEs una obligacion el uso de estindares?

Los estandares no son dogma de empresa alguna. Como diferentes asociaciones o
profesionistas ofrecen variantes del mismo aspecto, lo importante es que den solucio-
nes comunes al mismo problema o a la misma area de oportunidad. Es posible llevarlos
a la practica total o parcialmente u omitir su aplicacion; depende de cada negocio.

En un futuro muy préximo se espera que cualquier tecnologia (se trate de equipos
de coOmputo, lenguajes de programacion, bases de datos, comunicaciones, metodolo-
gias y técnicas de desarrollo, planeacion, etc.) ya no sea mas elemento de alto
desempefio y baja integracion, desde el punto de vista de soluciones totales de
informatica,

Los estindares o normas se orientan a lo que su nombre se refiere; a uniformar
métodos de trabajo, tecnologias, parametros de desempeiio, costos, cualidades, faci-
lidades, etc. En esto reside la ventaja de seguir lo que dictan los estdndares de mercado
propuestos por las asociaciones profesionales e independientes, al menos mediante
trabajos de investigacion.

Ahora bien, el auditor en informatica no dependerd de lo que dictan a nivel
nacional o internacional los estindares; éstos s6lo son puntos de referencia. Su criterio
y experiencia profesional, aunados a las caracteristicas del negocio donde gjerce, le
dictaran la necesidad de actualizar estandares, politicas y procedimientos conforme
den al negocio las soluciones requeridas.

Hay que estar atento a lo que los especialistas propongan como estandares,
politicas y procedimientos (incluyendo la auditoria en informatica) a través de
suscripciones a revistas especializadas, bases de datos via telecomunicaciones, ins-
cripciones a asociaciones, asistencia a seminarios, actualizaciéon profesional con
maestrias o cursos de posgrado, estudio constante del negocio, entre otros.

Por 1ltimo, es conveniente atender los estandares propuestos por los especialis-
tas independientes del campo, llamense consultores ¢ asociaciones, reconocidos a
nivel local, nacional o internacionalmente, los cuales se pueden enriquecer si inter-
vienen proveedores lideres de mercado en el campo de la informética que se encuentre
en estudio.
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sUnicamente las asociaciones pueden establecer estindares,
politicas y procedimientos de auditoria en informética?

Noj; aunque agrupan el mayor numero de personas expertas en la auditoria e informa-
tica dedicadas a estudiar y sugerir los elementos tecnologicos o administrativos
relacionados con informatica (incluyendo auditoria} que se encuentran en el mercado
o que se pueden introducir al mismo v que brinden soluciones a los negocios de una
manera mas eficiente y segura.

En ocasiones (sucede continuamente con los equipos de computo o el software)
las ventas que logra un proveedor a nivel mundial, establecen un nuevo estandar o, al
contrario, la caida estrepitosa o los problemas legales afectan a tal grado la imagen
de algin proveedor lider en el mercado, que — de manera casi automatica — sus
productos tecnoldgicos definidos como estandares salen del mercado para convertirse
en obstaculos o sindnimos de obsolescencia en las empresas.

Cabe sefialar que existen consultores independientes v bajo némina tanto en
empresas privadas como gubernamentales que pueden establecer estandares, politicas
y procedimientos internos. Las caracteristicas que han de cumplir para tomarse como
tales en los negocios son las siguientes:

« Referir exigencias externas relativas al control v la seguridad

« Justificar la necesidad de su existencia ante el negocio

« Probados, difundidos y autorizados por el responsable directo donde se ejer-
ceran o Hevaran a la practica

+ Elaborados y descritos formalmente en documentos (hojas, archivos, etcétera)

« Aprobados por la alta direccién

» Difundidos amplia y formalmente por los involucrados en su cumplimiento

= Cumplirlos formalmente

o Actualizarlos con oportunidad (evitar su obsolescencia)

Hay que recalcar que las asociaciones profesionales tienen un reconocimiento
oficial que no poseen los paradigmas establecidos por los consultores independientes
o el personal interno de una empresa (a menos que el liderazgo o impacto de ellas
trascienda a los demés negocios y se convierta en estandar de mercado).

Las ventajas de las asociaciones nacionales e internacionales al respecto son:

» Los estdndares recomendados son reconocidos a nivel nacional e internacional

= Agrupan personal de gran exp€riencia en el campo

» Pxisten programas de actualizacion e iniciacion en la auditoria en informatica

» Conocen los requerimientos y habilidades que entraiia la auditoria en informa-
tica para apoyar a los negocios con oportunidad y eficiencia en aspectos de
seguridad y control

» Cursos y seminarios continuos
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« Se pueden intercambiar experiencias con miembros de diferentes empresas y
paises

En el apéndice A se desglosan algunas politicas y procedimientos sugeridos que
deben existir como minimo en las dreas susceptibles de auditar mencionadas en
capitulos anteriores.

9.7 Elaboracion o actualizacion de cuestio
__porareade revision .

Cada entrevista, visita o verificacién de la etapa de desarrollo de la auditoria en
informética (reflejada en el plan detallado como la evaluacion de las dreas seleccio-
nadas) serd apoyada con preguntas especificas y definidas con anterioridad.

Los cuestionarios que corresponden a cada area que serd anditada tendran cardcter
formal y estardn orientados a detectar las debilidades o inexistencias relativas al
control y seguridad de informatica gue competen a cada area.

Los cuestionarios pueden aplicarse en una entrevista personal con los involucra-
dos en el proyecto (usuarios o personal de informdtica), por medio de visitas de
verificacion fisica (evaluacion de equipos y materiales de informética de interés para
el proyecto) o mediante listas de verificacion (listado de preguntas breves y concretas)
orientadas al personal que requiere una atencién breve por sus multiples aplicaciones
o simplemente porque lo que se busca de €l es una participacion minima en el trabajo
del proyecto.

Las caracteristicas basicas de los cusstionarios son: actualizacidn, orientados a
los aspectos evaluados, sintéticos (no redundantes), técnicos si se requiere y basados
— si es posible — en estindares nacionales o internacionales.

En el apéndice B se mencionaran los cuestionarios minimos sugeridos para cada
uno de los componentes de las dreas susceptibles de auditarse.

Resumen

En su estructura de trabajo, la metodologia de la auditoria en informatica define ciertas
consideraciones y criterios que brindan flexibilidad y amplitud al auditor en informa-
tica con objeto de que sus proyectos puedan responder a las caracteristicas de la
empresa donde presta sus servicios profesionales.

La etapa de adecuacién es un conjunto de tareas estructuradas basicamente para
que el proyecto de auditoria en informaética se adapte a las necesidades de la empresa
estudiada. En este punto resulta, pues, de suma importancia recalcar que la metodo-
logia tratada en este libro no se limita a la auditorfa en informética para grandes
corporaciones o centros de computo de magnitudes considerables.
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Las etapas, tareas y actividades recomendadas a lo largo del presente material se
apoyan en la etapa de adecuacion a fin de garantizar que todos los proyectos de
auditoria en informatica puedan ser exitosos.

La clave del auditor en informatica es la adaptabilidad y flexibilidad que brinde
a cada empresa y a la funcion de informatica que ahi se encuentre,

A continuacién se mencionan los elementos que se deben contemplar antes de
iniciar formalmente la revision de las areas aprobadas en 1a etapa anterior (justificacién).

1. Objetivos y requerimientos de éxito por cada drea que sera auditada

Luego de terminar las etapas preliminar y de justificacion, el auditor en informatica
podra definir con mas certeza los objetivos y requerimientos particulares a fin de
concluir positivamente la revision de las dreas mencionadas en el plan de auditoria en
informatica.

2. Plan de auditoria actualizado

En esta fase — también llamada plan de auditoria en informatica de la etapa de
justificacién — una vez especificados todos los requerimientos de éxito y conociendo
los factores tecnoldgicos, humanos y organizacionales que intervienen, el auditor
puede actualizar el plan de trabajo y detallar fechas, tiempos, resultados esperados,
funciones y responsabilidades, asi como estimar gastos y el nimero de personas de
las areas usuarias y de informética que participaran en el proyecto.

Ya es posible estimar, con alto grado de certidumbre, los aspectos o componentes
que se deben evaluar por cada drea de informatica durante el desarrollo de la etapa de
adecuacion.

Debido a las caracteristicas de la empresa o al criterio del personal clave involu-
crado en el proyecto, los componentes de las areas contemplados en el plan se pueden
subdividir o integrar a otros, si es que €l escenario del negocio en cuestion lo justifica.

3. Definicién de técnicas y herramientas

Una parte sobresaliente y estratégica para el buen desempefio de la auditoria en
informatica es que se definan las técnicas y herramientas idéneas y necesarias para
revisar adecuada y eficientemente cada érea seleccionada.

Se hace hincapié en que herramientas como las de auditoria de software que incluyen
un conjunto de técnicas como analisis, documentaci6n, muestreo, etc., son elementos
indispensables para el aseguramiento de la calidad y confiabilidad de 1a auditoria.

4. Adecuacion a la alta politica de empresa

Ninguna de las tareas realizadas por la auditoria en informética debe ser ajena al
cumplimiento de los estandares, politicas y procedimientos establecidos por las
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asociaciones profesionales relativas a la misma; tampoco se omitiran los procedi-
mientos y politicas formalmente establecidos en la empresa donde se preste el servicio
durante el desarrollo de la auditoria. Definido y detallado el plan, el auditor procedera
con suma objetividad y disciplina a establecer referencias cruzadas entre los estanda-
res, politicas y procedimientos cominmente aceptados y cada uno de los componentes
de informatica que seran auditados.

Por mencionar algunos ejemplos, microcomputadords, sistemas de informacion
y metodologia de desarrollo tienen definida una serie de caracteristicas. El auditor
habr de referirse a éstas en primera instancia cuando inicie la revision en la etapa de
desarrollo (explicada en un capitulo posterior).

5. Cuestionarios

Un conjunto de cuestionarios particulares complementan el trabajo del auditor durante
el desarrollo de su evaluacion; de los mismos se derivan entrevistas, visitas a los
centros de computo o departamentos usuarios.

Los cuestionarios son una herramienta de gran valor para el auditor en informa-
tica; estan estructurados de manera que sirven de guia a fin de verificar la confiabilidad
de la informacién del personal entrevistado; ademas, permiten percibir el grado de
cumplimiento de estdndares, politicas y procedimientos cominmente aceptados.

Preguntas clave '

1. ;Qué factores deben existir antes de que el auditor inicie la etapa de adecuacion
de la metodologia de auditoria en informatica para el desarrollo de sus proyectos?

2. (Como define la etapa de adecuacion?

3. ;/Qué importancia tiene para el auditor definir los objetivos y requerimientos de
éxito de cada area que serd auditada?

4. (Qué componentes debe enriquecer el auditor en informatica para terminar su
plan detallado?

5. (Hay que subdividir en componentes cada drea por auditar? Cite algunos com-
ponentes basicos de cada una de las areas mencionadas a continuacion:

» Sistemas de informacion
» Redes locales
» Seguridad

6. (Por qué es importante para el auditor en informatica definir con claridad
las técnicas y herramientas que utilizard en cada componente de las dreas
auditadas?

7. Mencione las técnicas y herramientas basicas para cada uno de los componentes
que menciond en ¢l punto 5.
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i1

12.
13.

14,

15.

16.

17.
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. (A qué se debe la importancia de respetar y tomar como referencia los estandares,

politicas y procedimientos cominmente aceptados y establecidos por asociacio-
nes profesionales?

;Considera importante tomar en cuenta las politicas y procedimientos de infor-
matica establecidos previamente en la empresa? ;Por qué?

(Qué importancia tiene para usted el uso de cuestionarios de auditoria en
informatica?

. Es conveniente adecuar los cuestionarios de acuerdo con las caracteristicas de
la emnpresa o pueden ser los mismos para todas las dreas de informatica?
;Quiénes han de involucrarse en esta etapa del proyecto y cudl sera su funcién?
. Cual sera la funcion de cada uno de los siguientes integrantes de la funcion de
auditoria en informatica en la etapa de adecunacion:

= Responsable de la funcion de auditoria en informatica
« Lider del proyecto de la auditoria en informatica
> Audifor en informatica

(Cudles de las siguientes técnicas y herramientas debe utilizar como minimo el
personal del drea de auditoria en informatica cuando lleven a cabo dicha etapa?:

= Muestreo

+  Andlisis

» Observacion/inspeccion

= Control de proyectos (planeacién de actividades y seguimiento de las mismas)
» Documentacion

»  Andlisis costo/beneficio

»  Software de auditoria

» Software para oficina (procesadores de palabra, hojas de célculo, presentadores)
« Microcomputadora

Mencione brevemente qué aplicacion y beneficios le brindarian en la etapa
de adecuacion cada una de las técnicas v herramientas que seleccioné en la
pregunta anterior

¢ Qué restricciones se pueden presentar en la etapa de adecuacidén y qué acciones
debe implantar el personal de auditoria en informatica a fin de eliminarlas o al
menos minimizarlas para asegurar el éxito del proyecto?

(Qué problematica se puede presentar a los auditores en informatica si se omite
el desarrollo de la etapa de adecuacion? ‘



Las fases anteriores fueron de introduccion e investigacion del negocio y sus diversas
funciones; en ellas se detectaron las debilidades y fortalezas mas relevantes; se definio
la planeacion y proyeccion de las areas que requieren ser auditadas, y se documentaron
las adecuaciones o agregados requeridos. En la presente etapa (formalizacion) corres-
ponde a la alta direccién dar su aprobacion y apoyo formal para e} desarrollo del
proyecto de auditoria presentado por el lider de proyectos y el responsable de la
funcién de auditoria en informatica.

« FEtapa de adecuacion (terminada)
« FEtapa de formalizacion (en ejecucion)
 Etapa de desarrollo (posterior)

Laparticipacion real de la alta direccion es basica, o mismo que 1a del responsable
de la funcion de informatica en el negocio. Los usuarios clave también deben estar
presentes durante el proceso de formalizacién del proyecto.

El objetivo primario de esta etapa es claro: justificar €l desarrollo del proyecto
con base en todos los argumentos y detalles encontrados, analizades v clasificados en
las fases anteriores.

La duracion de la etapa no debe ser muy prolongada, ya que se obtuvo el visto
bueno de los usuarios clave y del personal de informatica en la etapa de adecuacion,
especificamente en el plan detallado de informatica.

Ahora bien, conviene tener presente que la etapa de formalizacion se puede
desarrollar al mismo tiempo que la fase de adecuacion si existen los recursos y los
involucrados se encuentran disponibles.

Tareas, productos terminados, responsables e involucrados se especifican en la
tabla 10.1.
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10.1 Verificacion de prioridades, restricciones
y alcances del proyecto

La verificacion, validacion, clasificacion y documentacion de las prioridades, restric-
ciones y alcances del proyecto son de alto valor para el auditor en informatica, ya que
mediante su realizacion se clarifica el rumbo, limites y cobertura que tendrd el
proyecto.

Las actividades requeridas en la presente tarea son una serie de pequeiias entre-
vistas personales o reuniones de varios involucrados con un enfoque muy objetivo y
practico.

Se recomienda que el auditor en informatica (o el lider de proyecto) documenten
lo expuesto en las reuniones o entrevistas que se efectien mediante una minuta o
resumen (tablas, graficas, narrativa, etc.), donde se mencionen los puntos tratados y
las conclusiones. Lo anterior tiene mas validez si aparecen las firmas de conformidad
de cada participante.

Prioridades. Son las acciones que deben llevarse a cabo antes que las demas
sugeridas para el proyecto. Esto se justifica al menos por las siguientes circuns-
tancias:

« Urgencia de mejorar algin hecho que perjudica en alto grado al negocio
» Un requerimiento especifico de la alta direccion

+ Implantacién de algin proceso previamente justificado

e Otros

Restricciones. Son los hechos o circunstancias identificables que estan ocurrien-
do o que pueden ocurrir en el transcurso de 1a auditoria y que van afectar directa o
indirectamente al proyecto. Por lo general son limitaciones o carencias que no se
podréan resolver de inmediato o a lo largo del proyecto; por ejemplo:

+ Falta de experiencia de los auditores en informatica

 Bajo presupuesto para asignar recursos al proyecto

» Escepticismo de la alta direccién o de los usuarios respecto de este tipo de
proyectos

« Oftros

Alcance. Aqui se define la cobertura especifica que tendra el proyecto; se aclara
qué se hara en éste (tareas, etapas) y los resultados (productos terminados).

Lo que no se mencione aqui (excepto que se justifique la omision) no se obtendra
durante el proyecto. Es muy importante valorar estos aspectos al menos una vez
antes de que arranque el proyecto; después seria ir en contra del proceso metodolégico
y de los recursos y tiempos dedicados hasta este punto.
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cion del plan de audnorla
matica

Se ha hablado de como actualizar un plan; lo importante en este momento es
asegurarse de que los pocos (pero significativos) cambios que se hayan suscitado
después de realizar la tarea anterior, se reflejen en el plan detallado de auditoria en
informatica que se presentara a la alta direccién para su aprobacién final y formal,

103 Presen 5c:on formal del plan de auditoria

La presente tarea es la mas importante para el lider del proyecto y el responsable de
la auditoria en informatica, ya que en ésta se justificara la continuacién del proyecto.
Las actividades primordiales del responsable de esta tarea son:

» Asegurarse de contar con toda la informacion en un formato de presentacion
resurnida e inteligible, ya que su principal audiencia serd la alta direccidn, los
usuarios clave y el responsable de informatica

> Revisarla y verificarla con este Gltimo

= Concertar la cita en una fecha y lugar apropiados

« Ser fluido, claro y contundente en la presentacion de la informacion

» Asegurar el entendimiento de la audiencia de los datos presentados

Las consideraciones clave son;

« Contar con todo ¢l soporte documentado de lo que seré presentado

+ No asistir a la junta sin aclarar las dudas o pendientes de tareas anteriores

 Lograr que la alta direccién tome conciencia de la importancia de su apoyo al
proyecto

¢ Hacer que todos los presentes comprendan que forman un equipo de trabajo

» Apoyarse en los usuarios clave o en el responsable de informatica, de ser
necesario

ion formal del proyecto de audltorla -

en mformanca

Se puede decir que s la tarea mas breve y una de las mas importantes, ya que de ella
surge la aprobaci6én formal del proyecto.

Una vez logrado el visto bueno de todos los involucrados, la responsablhdad de
la funcién de auditoria en informatica es mas clara y evidente: terminar con éxito el
proyecto, pues uno de los dilemas a que se enfrentan muchos proyectos ha sido supe-
rado, el obstaculo de continuar con la etapa siguiente (en gran ntimero de empresas
muchos proyectos viven entre lo que llaman comiinmente proyectos en proceso de
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justificacion, en cartera [0 espera] o cancelados). Aqui ha pasado a la autorizacion
para su desarrollo y terminacion, segin el plan de auditoria en informatica.
Consideraciones clave que aseguran la terminacidn satisfactoria de esta tarea:

» Presentar un resumen de la matriz de riesgos, areas de oportunidad, plan
detallado de auditoria en informatica, prioridades, restricciones, etc. (en térmi-
nos claros)

- Entendimiento del proyecto (la informacion tiene el mismo significado para
todos)

« No surgen adecuaciones al proyecto (nuevas prioridades, areas por revisar,
etcétera)

 Se aprueba formalmente el proyecto (firma de conformidad de los involucra-
dos)

= Se autorizan las fechas de inicio del proyecto

« Otras que el auditor en informatica considere pertinentes en su negocio

Nota: La alta direccion no siempre autoriza todo lo planeado; en ocasiones, la falta
de una buena venta del proyecto en la presentacion o la falta de compromiso por
alguno de los involucrados puede retrasar su aprobacioén formal; sin embargo, el lider
del proyecto o el responsable de auditoria en informética tienen que continuar
justificando y documentando el proyecto hasta lograr la aprobacion de todos.

10.5 Compromiso ejecutivo

Sélo se comentara que una vez terminada la tarea anterior, el siguiente paso es lograr
que la alta direccidn, los usuarios clave, el responsable de informatica y el responsable
de la auditoria en informética se comprometan a lo largo del proyecto, desde ese
momento hasta lo que es el desarrollo € implantaci6én de las acciones recomendadas
por auditoria en informatica en su informe final.

El apoyo requerido por los involucrados se traduce en los siguientes aspectos:

» Difusion de los objetivos y alcance del proyecto con los usuarios y personal
de informatica que seran entrevistados y visitados por los auditores en in-
formatica

* Proporcionar la informacién requerida por auditoria en informatica

« Asignacion de recursos como:

« Equipo de computo
« Espacio fisico para trabajar si se requiere estar por tiempo prolongado en
las dreas de informatica o usuarias
¢ Tiempo
» Cumplimiento de su funcion dentro del proyecto de manera oportuna
* Revision y aprobacion del informe (el cual debe ser justificado)
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« Implantacién de las acciones recomendadas al final del proyecto
« Oftros

La funcion de auditoria se compromete a:

» Utilizar un proceso metodologico y adecuado al negocio

» Trabajar con ética y profesionalismo

+ Dar soluciones factibles y de valor agregado

+ Apoyar a informatica y areas usuarias en la implantacion de soluciones
recomendadas en el proyecto

+ Guardar de manera confidencial la informacioén manejada en el proyecto

En conjunto, las etapas anteriores brindan al auditor un panorama de la situacion de
la empresa y de la funcion de informatica (evaluacion preliminar), un diagnostico
de debilidades y problematica de las areas relacionadas con informatica, asi como un
plan preliminar para la auditoria en informatica (justificacién).

Ademas, antes de iniciar la etapa de formalizacion cuenta con todo el detalle de
componentes metodoldgicos, técnicos y de logistica necesarios (adecuacidén) para
resolver con éxito el proyecto de auditoria en informatica.

El objetivo actual es cerrar positivamente las tareas y actividades de las etapas
anteriores con el visto bueno de la direccion para revisar a profundidad las 4reas de
informatica justificadas con anterioridad.

Se puede afirmar que la etapa de formalizacion compete de manera exclusiva al
director de la empresa o a los ejecutivos interesados en que la auditoria en informatica
se realice.

La autorizacion y difusion del inicio del proyecto marca la pauta para que todos
los involucrados en la revisidn participen y proporcionen informacion de la manera
siguiente: '

+ Mencionen debilidades que entorpecen la operacion o generan improductividad

+ Revisen resultados emanados de la auditoria

 Brinden lineas estratégicas para que el auditor las considere en las recomen-
daciones que generen acciones en el mediano y largo plazo

+ Faciliten espacio y herramientas a los auditores del proyecto

* Los apoyen para que sean recibidos por el personal a su cargo y, por 0ltimo,
se comprometan a implantar oportunamente las acciones recomendadas en el
informe final (producto generado en la etapa de desarrollo)

Por su parte, la direccion general de la empresa o la alta direccion de la misma se
compromete a brindar apoyos financieros y de autoridad para que los tiempos y
resultados se den conforme a lo recomendado por el auditor en informatica.



Etapa de formalizacion

A continuacién se mencionan algunos puntos para asegurar el éxito del proyecto
o0 equipo de trabajo:

» Funciones

+ Tiempo de participacién
e Deseado

«  Actitud

» Lugar fisico de trabajo
» Tareas rutinarias

+ Revisiones informales
= Revisiones formales
» (Capacitacién

« Recursos

» Asesoria

= Analistas

Preguntas clave

1. ¢Qué factores debe haber antes de iniciar la etapa de formalizacion de la
metodologia de la auditoria en informatica para el desarrollo de los proyectos de
revision?
(Como se define la etapa de formalizacion?
;Qué actividades relevantes se¢ llevan a cabo en la etapa de formalizacién?
;Qué beneficios brinda dicha aceptacion?
(Qué problemas generaria el rechazo de la presente etapa?
(Qué caracteristicas debe tener el reporte de auditoria en informatica para la
aprobacion formal?
7. (Qué productos terminados de las etapas anteriores hay que documentar y
presentar para la justificacion o aprobacion del proyecto?
8. (Porquées importante que el auditor en informéatica defina con claridad las reglas
del proyecto de auditoria durante la fase de desarrollo e implantacion?
9. Mencione algunas reglas basicas y necesarias para el éxito del proyecto.
10. ¢Qué deben hacer los responsables de las dreas usuarias y de informatica que
participaran en la auditoria para que el personal involucrado la asimile y acepte?
11. (Es importante tomar en cuenta las politicas y procedimientos de informaética
establecidos en la empresa con anterioridad? ;Por qué?
12. ;Qué importancia tiene la aprobaciéon formal del proyecto de auditoria en
informatica?
13. (Quiénes intervendran en esta etapa del proyecto y cual sera su funcion?
14. ;Cuél es la funcion de cada uno de los siguientes integrantes de la funcion de
auditoria en informatica en la etapa de adecuacion?
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Auditoria en informatica

Responsable de la funcion de auditoria en informatica
Lider del proyecto de auditoria en informética
Auditor en informética

15. ;Cudles de las signientes técnicas y herramientas debe utilizar el personal del

area de auditoria en informética en dicha etapa?

Muestreo

Anélisis organizacional/analisis de sistemas/analisis de procesos
Observacion/inspeccion

Control de proyectos (planeacion de tareas y seguimiento)

Documentacion

Andlisis costo/beneficio

Software de auditoria o software para oficina (procesadores de palabras, hojas
de célculo, presentadores) microcomputadora

16. Explique brevemente qué aplicacion y beneficios le brindarian en la etapa de

17.

18.

desarrollo cada una de las técnicas y herramientas que selecciono en la pregunta
anterior.

(Qué restricciones se pueden presentar en la etapa de formalizacion y qué
acciones ha de realizar el personal de auditoria en informatica para eliminarlas
o al menos reducirlas a fin de garantizar el éxito del proyecto?

(Qué problemética se puede presentar a los auditores en informatica si se omite
el desarrollo de la etapa de formalizacién?



Es la etapa mas importante para el auditor en informatica porque aqui ejerce su funcién
de manera practica; empieza a ejecutar las tareas de su trabajo de acuerdo con el plan
aprobado en la etapa de formalizacion.

Esta fase comprende:

a) Concertacion de fechas de entrevistas, visitas y aplicacion de cuestio-
narios

b) Verificacion de tareas, de involucrados y productos terminados

¢) Clasificacion de técnicas, herramientas, cuestionarios v enfrevistas

d) Aplicacion de entrevistas y cuestionarios

e) Visitas de verificacion

/) Elaboracion del informe preliminar correspondiente a los componentes por
area auditada

g) Revision del informe preliminar

h) Clasificacion y documentacion del informe preliminar

i) Finalizacion de tareas o productos terminados pendientes

J) Elaboracién del informe final de la auditorfa en informatica

k) Presentacidn a la alta direccion y participantes clave

[) Aprobacion del proyecto y compromiso ejecutivo

En la tabla 11.1 se especifican tareas, productos terminados, responsables e
involucrados de la etapa de desarrollo.

= Etapa de formalizacion (terminada)

» FEtapa de desarrollo (en ejecucion)
¢« Etapa de implantacion (posterior)
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Etapa de desarvollo

Es importante sefialar que a partir de la primer tarea que corresponde a la presente
etapa, el auditor en informatica debe conjuntar todo lo recomendado en los capitulos
anteriores:

[

@

L

Profesionalismo

Etica personal

Virtudes y habilidades personales

Metodologia de trabajo

Técnicas

Herramientas de productividad:

»  Microcomputadoras portitiles, procesadores de palabras, graficadores, ba-
ses de datos, software de auditoria, entre ofros

Experiencia profesional

Otras propias de cualquier auditor en informatica

La asimilacién y puesta en préctica de los aspectos anteriores tiene los siguientes
objetivos en los proyectos:

®

Proyectar seguridad y confianza en todos los involucrados del proyecto
Verificar y dar seguimiento a las funciones de cada involucrado

Detectar las areas de oportunidad no visualizadas con anterioridad

Verificar debilidades e inexistencias relativas al control y seguridad

Impulsar la motivacion y cumplimiento de politicas y procedimientos relativos
al control y seguridad en informatica de manera permanente

Otros originados por el desarrollo profesional de la auditoria en informaética

Las actividades mas importantes del auditor en informética en la etapa de de-
sarrollo son las siguientes:

Ejecutar las tareas de acuerdo con la secuencia establecida en el plan detallado
de auditoria en informaética (tabla 9.4)

Respetar el proceso metodolégico (Cap. 6)

Coordinar los recursos humanos con eficiencia para el cumplimiento oportuno
del proyecto

Impulsar el apoyo permanente de la alta direccién

Motivar a todos los involucrados en el proyecto

Orientar los recursos humanos, tecnolégicos y financieros hacia resultados que
brinden soluciones factibles y de valor agregado

Otros considerados por el lider del proyecto conforme las caracteristicas del
negocio y la funcién de informatica

Documentar los datos relevantes de cada entrevista, visita o cuestionario
relativos a debilidades o falta de politicas y procedimientos de control y
seguridad inherentes a cada area de revision y sus componentes (Fig. 11.1)
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Etapa de desarrolio

» Elaborar informes de alta calidad con la documentacién requerida
« Otros que crea pertinentes la funcién de auditoria en informatica de acuerdo
con el negocio y las caracteristicas propias de informatica

Nota: Cada una de las tareas de la etapa de desarrollo se explica de manera uniforme
para hacerla mas practica e inteligible; se mencionan las actividades més importantes
del auditor en informética y los productos terminados minimos que se deben obtener
al finalizar cada una de ellas (tabla 11.2).

Una vez hecho el diagndstico de donde se desprenden los riesgos y debilidades mas
importantes de los diferentes componentes relacionados con informatica y elaborados
y aprobados la matriz de riesgos y el plan de auditoria en informatica, se realiza la
auditoria en informatica de cada érea.

Es importante recordar que las etapas previas fueron de recopilacion, andlisis y
diagnostico de todas las dreas de informatica de la empresa. En la etapa de desarrollo
el auditor en informética revisa las dreas mencionadas en la matriz de riesgos y
aprobadas en el plan de auditoria en informética.

Después de superar la parte metodica y conceptual del proyecto, hay que poner
en practica la auditoria en informética de acuerdo con estandares, normas y procedi-
mientos recomendados por asociaciones profesionales (por ejemplo, el Instituto
Mexicano de Contadores Piiblicos, 1a Asociacion Mexicana de Auditoria en Informa-
tica, A.C. [AMALI], etcétera).

Asimismo, al llevar a cabo la auditoria en informaética los responsables de la
misma deberan considerar y respetar los principios y estandares de informética
cominmente aceptados para especialidades como desarrollo de sistemas, planeacion
de informética, comunicaciones, entre otras.

En esta fase, la aplicacion de los conocimientos y experiencia de los auditores da
resultados que salvaguardan la integridad y rentabilidad de la informacion y de otros
recursos de informética de la empresa.

También se espera que al revisar la funcién de informética el auditor se vuelva
un asesor de negocios y cambie la resistencia hacia el proceso de revision en trabajo
de equipo; es el momento de ser visto como un asesor que conoce el negocio y la
tecnologia, no como un verdugo o policia de la organizacion.

Se debe demostrar que la revision de los componentes de informética es una
necesidad permanente para preservar la congruencia y confiabilidad de la informacion
que fluye a lo largo y ancho del negocio.

El auditor ha de ejecutar su trabajo con profesionalismo, sensibilidad y entusias-
mo durante la revision de las areas seleccionadas. En esta etapa se ejecuta la practica
de la auditoria en informatica.



Auditoria en informdtica

Tabla 11.2 Productos terminados minimos

Tarea

Actividades principales

Productos terminados

Concertar fechas tanto de
entrevistas y visitas como de
aplicacién de cuestionarios

Nota: las visitas se hacen con
el objetivo de validar el uso
de politicas y procedimientos
de seguridad y control como
el registro de acceso a
centros de coOmputo y areas
donde existe documentacién
o tecnologia importante para
el negocio; existencia de
extinguidores, detectores de
humo, etc.; respaldos de
informacion en cintotecas,
equipos en buen estado,
avisos de seguridad, etcétera

@ Solicitar al responsable de
informéatica una lista con
todos los nombres, puestos
y departamentos del
personal de informaticay
de las areas usuarias
involucradas en el proyecto

@ Hablar personal o
telefénicamente con los
involucrados para concertar
citas

e Lista del personal de
informatica y de usuarios

® Fecha y hora formal de
cada entrevista

Verificar tareas, involucrados
y productos terminados

@ Verificar si la tarea anterior
alterd el orden de las tareas
mencionadas en el plan
detallado

@ Asegurar que los cambios
sean minimos y de bajo
impacto en el plan

@ Documentar los cambios
necesarios y justificados

e Cambios justificados
® Cambios documentados

Clasificar técnicas,
herramientas, cuestionarios,
entrevistas y otros

@ Verificar la lista de
métodos, técnicas y
herramientas sugeridas por
area que serd auditada
{véase Cap. 13}

® Verificar cuestionarios
sugeridos (Cap. 13) a fin de
asegurar que sean los
requeridos para cada area
que se auditard

® Actualizar cuestionarios, de
ser necesario

e DocumerRiar los cambios

e Elaborar entrevistas con
base en la experiencia,
cuestionarios y necesidades
del proyecto

& Clasificar y documentar
segln el proyecto

e |ista de métodos, técnicas
y herramientas clasificadas
por drea de revision

® Cuestionarios actualizados
y documentados de cada
area

® Entrevistas documentadas
al personal de informatica
y usuarios

{continda)



Etapa de desarrollo

Tabla 11.2 Productos terminados minimos {continuacién)

Tarea

Actividades principales

Productos terminados

Aplicacidén de entrevistas y
cuestionarios

@ Efectuar cada una de las
entrevistas en las fechas
y horas planeadas

@ Aplicar cada uno de los
cuestionarios en las fechas
planeadas

e Documentar las entrevistas
y cuestionarios

® Obtener el apoyo
requerido (reportes, copias,
documentos fuente, entre
otros)

® Registrar entrevistas y
cuestionarios pendientes

® Entrevistas aplicadas
y documentadas

e Cuestionarios aplicados

.Yy documentados

8 Cancelaciones y causas
documentadas

e Documentacion de
comentarios de apoyo
relevantes para el proyecto

Efectuar visitas de verificacion

e Validar objetivos e
informacién buscada en
cada visita {véase Cap. 13)

e Efectuar las visitas a centros
de computo o a los
departamentos usuarios o
de informatica

® Notificar la visita a los
responsables de dichos
departamentos

® Registrar la informacién
mas relevante y obtener el
soporte requerido
(bitacoras por ejemplo)

® Registrar pendientes

® Visitas de revision y
verificacién efectuadas

e Documentacion de los
datos relevantes
relacionados con
debilidades o falta de
control y seguridad

e Registro de causas de
visitas canceladas

® Fechas de visitas
pendientes aprobadas por
los usuarios y personal de
informética responsables de
los lugares por visitar

Elaborar informe preliminar

e Analizar la informacion
documentada que se
originé de las entrevistas,
visitas y aplicacién de
cuestionarios

e Elaborar observaciones y
conclusiones de cada uno
de los componentes y areas
auditadas

® Llenar la hoja de resumen
de observaciones y
recomendaciones de la
auditoria en informatica
(Fig. 11.1)

® Hojas de resumen de
observaciones y
recomendaciones de la
auditoria {Fig. 11.1)

e Observaciones,
conclusiones y
recomendaciones por:
~ Componente
- Area

{continda)




Auditoria en informdtica

Tabla 11.2 Productos terminados minimos (continuacion)

Tarea

Actividades principales

Productos terminados

Revisién del informe
preliminar

® Verificar cada una de las

observaciones y

recomendaciones por

componente y area con el
lider del proyecto

Registrar sugerencias para

el mejor planteamiento de

observaciones y

recomendaciones

Asegurarse de tener por

escrito todo el soporte

requerido para hacer valida
cada una de las
observaciones (copias de
reportes, biticoras,
documentos fuente,
minutas, memorandos...)

@ Concertar citas con el
responsable de informéatica
y de los usuarios para dar
un avance del proyecto
y sus principales
conclusiones y
recomendaciones

@

® Observaciones,
conclusiones y
recomendaciones
verificadas y depuradas

@ Reuni6n informal de
notificacién de avance del
proyecto con el
responsable de informética
y el responsable de los
usuarios

e Compromiso de
terminacién de pendientes
por medio de entrevistas,
visitas o aplicacién de
cuestionarios

Clasificacion y
documentacién del informe
preliminar

Registrar de manera formal
cada observacién,
conclusidon y
recomendacion sugerida,
revisada y aprobada
Clasificar la informacién por
componente y area
auditada

® Observaciones,
conclusiones y
recomendaciones
clasificadas
y documentadas por:
- Componente
- Area

Finalizar tareas o productos
pendientes

Verificar lista de entrevistas,
visitas y cuestionarios
pendientes

Finalizar cada pendiente
Analizar la informacién
emanada de cada
entrevista, visita y
cuestiowario terminados
Elaborar observaciones

y recomendaciones
correspondientes
Actualizar, documentar y
clasificar el informe de la
auditoria en informaética

® ®

®

L

® Entrevistas, visitas y
cuestionarios terminados
® Observaciones y
recomendaciones
clasificadas y
documentadas en el
informe de auditoria en
informatica por:
- Componente
~ Area

{contintia)



Etapa de desarrollo

Tabla 11.2 Productos terminados minimos (continuacion)

Tarea

Actividades principales

Productos terminados

Elaborar el informe final de la
auditoriaen informatica

e Elaborar un informe
orientado a la alta direccién

® Redactar un informe
detallado para el
responsable de informatica
y los usuarios clave

® Verificar que el informe
contenga al menos:
antecedentes,
observaciones,
conclusiones,
recomendaciones,
responsables y tiempos
por area auditada

e Informe para la alta
direccién
e Informe detallado para:
- Responsable de
informatica y
usuarios clave

Presentacién a la alta
direccién e involucrados clave

e Verificar que los informes
sean claros, completos y
congruentes entre sf
Comprobar que se tenga el
soporte de lo mencionado
en los informes

e Formalizar fecha de la
presentacién de informes
Presentar los informes

de la alta direccion
Elaborar una minuta

® Informes verificados

& Informes finales

e Informes presentados a la
alta direccién e
involucrados clave del
proyecto (responsable de
informatica y responsable
de los usuarios)

e Minuta de la reunién

Aprobacibén del proyecto y
compromiso ejecutivo

@ Obtener la aprobacién
formal (documento) de la
terminacién del proyecto
de la auditoria en
informatica

Obtener el compromiso
formal {documento) de la
alta direccion para la
implantacién de los cursos
de accidn recomendados
por la auditoria en
informatica en los dos
informes

Delegar en informética y las
areas usuarias la
implantacién de las
acciones recomendadas

e Aprobacién formal de la
alta direccién de la
terminacién del proyecto
de la auditoria en
informatica

® Compromiso ejecutivo para
brindar el apoyo requerido
en la etapa de implantacion
de todas las
recomendaciones
contempladas en
los informes

e Compromiso del
responsable de informatica
y de las areas usuarias para
ejecutar la etapa de
implantacién
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A fin de tener un producto final de calidad y beneficios tangibles para el negocio
al final de la etapa de desarrollo, al momento de revisar las areas requeridas el auditor
en informatica debera realizar las siguientes acciones:

Basarse en el plan de auditoria en informatica elaborado y aprobado en las
etapas anteriores para la secuencia y duracion de su trabajo en la presente etapa
No interrumpir la continuidad de las operaciones de la empresa

Utilizar técnicas y herramientas segin lo demande cada tarea de la etapa actual
Apoyar su trabajo con politicas y estandares comunmente aceptados
Involucrar a los usuarios y personal de informaética segin lo amerite cada tarea
Usar los cuestionarios para cada area auditada (constltese apéndice B)
Hacer entrevistas de manera profesional y adecuarlas al perfil de cada entre-
vistado

Cuando se visiten los centros de computo y dreas de trabajo de los usuarios, se
debe ser respetuoso de las politicas que imperan en ese medio

Analizar con objetividad los escenarios emanados de la aplicacién de cuestio-
narios, entrevistas y visitas realizados

Elaborar informes preliminares con la siguiente informacion:

Areas de oportunidad para mejorar de inmediato procesos de negocio apoyados
en informatica

Observaciones (debilidades, carencias) de los aspectos de informatica auditados
Recomendaciones preliminares para cada una de las observaciones en-
contradas

Responsables

Actualizacién del plan de auditoria en informatica

Revision detallada de los aspectos que tengan un impacto considerable en la
operacién del negocio o que soporten alguna estrategia del negocio
Comunicacién abierta con los usuarios y el personal de informatica invo-
Iucrados

Presentar un plan de implantacion de auditoria en informaética factible y realista
que contemple los siguientes elementos:

- Debilidades o carencias de control, su problematica y causas que la originan
- Acciones inmediatas de corto y mediano plazo

Responsables e involucrados en la implantacion de estindares, politicas y
procedimientos en cada componente de informatica que asi lo requlera
Costo/beneficio del proyecto de implantacién

Aprobacion formal de los directivos usuarios y del responsable de informatica

|

!

}

Durante la etapa de desarrollo el auditor revisara dreas tipicas de informatica en
algunos casos y en otros tendrd que enfrentarse a componentes mas complejos y
nuevos en el negocio; sin embargo, el seguimiento de la metodologia, el uso de buenas
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5.1 Proceso de planeacion del negocio

Este proceso consiste en determinar las estrategias y cursos de accion del negocio; se
establece mediante entrevistas y analisis detallados de cada proceso basico de la
organizacioén como:

a) Produccién, ventas, recursos humanos o administracién en una empresa de
manufactura

b) Recursos humanos, administracién, ventas y compras en una empresa dedi-
cada a la comercializacién de productos ya manufacturados

¢) Inversiones, ahorros y recursos humanos en una empresa bancaria

d) Secretaria académica, posgrado, control escolar y recursos humanos en una
institucién educativa

e) Auditoria, finanzas, administracién, informatica y recursos humanos en una
empresa de auditoria y consultoria de negocios

/) Otras éreas de empresas con giros bien definidos

Cualquier entidad privada o de gobierno de diferentes tamafios y estructuras
organizacionales debe formalizar el plan del negocio, ya que aqui se define el rumbo
del mismo.

Los proyectos que se deriven de este proceso contemplan, a manera general, las
siguientes caracteristicas:

< Es un proceso que involucra todas las areas del negocio

* Se evalua el medio externo en sus diferentes entornos

» Se apoya en asesores externos o especialistas del negocio

* Detecta fortalezas, debilidades y areas de oportunidad del negocio (financieras,
recursos humanos, tecnologia, mercadotecnia, etc.)

+ Establece las amenazas que representa la competencia

+ Determina estrategias y metas del negocio

» Los proyectos se contemplan a corto, mediano y largo plazo

« Es aprobado por los accionistas o duefios del negocio

» Etcétera

El periodo de elaboracién o actualizacidén del plan del negocio depende de las
estrategias y formalidad que tenga este proceso en cada organizacion. Se recomienda
que al ser aprobado de manera formal por los accionistas, se ejecute con eficiencia y
se actualice al menos cada afio (esta actualizacién debe ser acorde a las estrategias
y metas del negocio y autorizada por la alta direccion). Para un entendimiento de las
tareas primordiales del proceso de planeacion del negocio y quiénes son los respon-
sables de su ejecucion y seguimiento, constltese la tabla 5.1.
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Tabla 5.1 Tareas basicas del procesc de planeacién del negocio v responsabilidades

Actividad Res;{onsa!;}le de Respor.lsa.ble del Comentarios
ejecucion seguimiento
Determinacion Gerente 0 Alta direccion Se determinan tendencias y

de las areas de

oportunidad para

el negocio

Elaboracion del

plan del negocio

Presentacién
del plan a los
accionistas

o director general

o ambos

Ejecucién del
plan de negocio

coordinador
de planeacion

Gerente o
coordinador
de planeacién

Director
o gerente
de planeacion

Gerente o
coordinadores
de cada &rea o
proceso basico
del negocio

o director
de planeacién

Alta direccidn
o director
de planeacién

Accionistas
o alta direccién
del negocio

Alta direccién
o gerente
de planeacion

amenazas del medio externo,
fortalezas y debilidades del
negocio, etc. Se seleccionan las
areas de oportunidad estratégicas
y los proyectos de cada proceso
basico del negocio

Cada proyecto debe justificar

su inversin, garantizando que
brinda al negocio rentabilidad
y ventaja competitiva

Se recomienda que se haga

de manera oportuna (al iniciar
el periodo fiscal, por ejemplo)}
y que se autorice formalmente

Cada area o proceso basico del
negocio ha de ejecutar los
proyectos, con ayuda de asesores
externos si se justifica. Planeacion
verificara su cumplimiento

‘5.2 Proceso de planeacion en informatica

Consiste en definir el conjunto de proyectos relacionados con la funcion de informa-
tica en tiempos a corto, mediano y largo plazo. Cada proyecto debe estar orientado a
objetivos y estrategias especificos del negocio (los cuales fueron definidos en el plan
del negocio).

El periodo de elaboracion o actualizacion del plan de informaética depende de las
estrategias y formalidad que tenga dicho proceso en cada organizacién. Ahora bien,
se recomienda que al ser aprobado por la alta direccion se ejecute oportuna y
formalmente, con una actualizacién anual como minimo (ésta sera acorde a las
estrategias y metas del negocio y seré autorizada también por la alta direccion). Para
un entendimiento de las tareas basicas de un proceso de planeacion en informatica,
constltese la tabla 5.2.

5.3 Proceso de planeacion de la auditoria

En esencia consiste en definir un conjunto de proyectos de evaluacién y verifica-
cion de politicas, controles y procedimientos inherentes a las 4reas administrativas,
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Tabla 5.2 Tareas basicas del proceso de planeacién en informaética y responsabilidades

Responsable de Responsable del

Actividad L . s . Comentarios
ejecucion seguimiento
Determinaciéon Coordinador o Director o Las areas de oportunidad relativas
de areas supervisor de gerente de al negocio, al igual que proyectos
apoyadas por planeacién de informatica especificos solicitados por la alta
informatica (plan  informatica direccién o recomendados por
del negocio) asesores externos de alto nivel,
emanan del plan del negocio
Elaboracién Coordinador o Director o Es importante que la funcidn
del plan de supervisor de gerente de responsable de ejecutar cada
informética planeacién de informatica proyecto se involucre en esta
informatica tarea; por ejemplo, el drea de
desarrollo o el drea de
telecomunicaciones
Presentacion Director o Alta direccién  Antes de presentar el documento
del planalaalta gerentede del negocio se verifica que existe un analisis
direccién informatica costo/beneficio de cada
proyecto, asi como fechas
de terminacion
Ejecticion del Funciones de Gerente o En algunas empresas las
plan de auditoria  informatica: supervisores funciones de desarrollo de
Desarrollo, sistemas, soporte a usuarios,
investigacion, planeacién, etc,, han sido
comunicaciones, delegadas a personal externo y
soporte a en ciertas ocasiones han pasado
usuarios, entre a ser responsabilidad del mismo
otros usuario

financieras, operativas, etc., del negocio, con objeto de asegurar el buen manejo y
administracion dr "os recursos de la organizacion (véase seccion de Conceptos).

En los negocios, diferentes responsables suelen implantar los proyectos emanados
del plan de auditoria y en diferentes plazos, de acuerdo con los requerimientos y
caracteristicas del negocio (tabla 5.3).

Es importante considerar que los negocios deben tener un conjunto de politicas
emanadas de la alta direccion que manifiesten la necesidad de contar con una funcion
externa o interna del negocio que asegure la congruencia de todos los estados
financieros y contables con las operaciones y transacciones que se realizan en
1a empresa; por ejemplo, las transacciones relacionadas con las ventas, compras y la
contabilizacion de las mismas.

Esta funcién ha de ser un area de control y aseguramiento, es decir, una entidad
en el negocio independiente y profesional, capacitada para ejercer las tareas de
evaluacion y seguimiento sobre todas las actividades u operaciones que afecten
de manera directa o indirecta los estados financieros, contables y administrativos.
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Tabla 5.3 Tareas basicas del proceso de planeacién de auditorfa y responsabilidades

Responsable de Responsable del

Actividad . .. . Comentarios
la ejecucién seguimiento
Determinacion Coordinador Director o Aqui se da prioridad a la evaluacién
de las dreas por o supervisor gerente de de los sistemas de informacién
auditar en el de auditoria auditoria financieros y contables El auditor
negocio debe verificar si requiere el apoyo
del personal de auditoria
informética. (externo o interno)
Elaboracién del  Coordinador Director o Las fechas y periodos en que se
plan de auditoria o supervisor gerente de auditaran las areas pueden
de auditoria auditoria obedecer a estrategias propias de la
alta direccién o a necesidades de la
funcién de auditoria
Presentacion del  Director o Alta direccién Se recomienda que se haga de
plan a la alta gerente de del negocio manera oportuna (al iniciar el
direccion auditoria periodo fiscal por ejemplo) y que se
autorice formalmente
Ejecucitn del Supervisor Gerente Algunas empresas consideran que
plan de auditoria o auditores supervisores es recomendable utilizar personal
{externos de auditoria externo para dar
o internos) independencia al informe o aligerar

las cargas de trabajo

La funcién de auditoria se responsabiliza tanto de la planeacion y ejecucion de
cada proyecto al cumplimiento formal y oportuno de las politicas, controles y
procedimientos establecidos por la alta direccion, asi como del seguimiento perma-
nente de los mismos.

El periodo de elaboracién o actualizacion del plan de auditoria depende de las
prioridades o necesidades externas (por ejemplo gubernamentales) que tenga dicho
proceso en cada organizacion.

Como se ha expresado antes, se recomienda la ejecucion oportuna y formal del
plan, luego de que la direccion lo ha aprobado. Asimismo, resulta conveniente
actualizarlo al menos dos veces al afio, segln las estrategias y metas del negocio.

Para entender las tareas fundamentales del proceso de planeacion de auditoria,
véase la tabla 5.3.

5.4 Proceso de planeacion de la auditoria én informatica

Consta de la definicion y formalizacion de proyectos. Abarca las actividades desarro-
lladas por el auditor en informatica que tienen como objetivo principal elaborar y
presentar un conjunto de proyectos inherentes a la funcién de auditoria en informética
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a la alta direccion, y que estaran orientados primordialmente al aseguramiento de la
calidad y control de los diferentes elementos que se encuentran relacionados de
manera directa o indirecta con los recursos de informatica.

Para un entendimiento de las importantes tareas de un proceso de planeacion de
auditoria en informatica, constltese la tabla 5.4.

Proceso detallado de la planeacién de auditoria en informatica

Es importante aclarar que este proceso de planeacion depende en gran medida del
diagnodstico previo que haga el auditor en informatica de la situacién que prevalece
en cada una de las areas o servicios de la funcién de informatica. También se deben
considerar las necesidades o prioridades que tenga la alta direccion de auditar o
evaluar un area especifica de informatica.

Tabla 5.4 Tareas béasicas del proceso de planeacion de auditorfa en informaética y
responsabilidades

Responsable de  Responsable del

Actividad . o . Comentarios
Ejecucion seguimiento
Determinacion Coordinador o Director o Se efecta un diagndstico actual
de las areas por supervisor de gerente de de la funcion de informatica
auditar en el auditoria en auditoria en {desde el punto de vista de
negocio informatica informatica negocio y desde el punto de vista
del negocio) con el fin de
detectar areas de riesgo o
debilidades de la funcién de
informatica (véase matriz de
riesgos)
Elaboracién del Coordinador o Director o Las fechas y periodos en que se
plan de auditoria supervisor de gerente de auditaran las areas puede
en informatica auditorfa en auditoria en obedecer a la solicitud expresa
informatica informatica de la alta direccién o a
requerimientos de la funcién de
auditoria en informatica
Presentacion del Director o Alta direccién Se recomienda que se haga de
plan ala alta gerente de del negocio manera oportuna (al iniciar el
direccion auditoria en periodo fiscal por ejemplo) y que
informética se autorice formalmente
Ejecucién del Supervisor o Gerente o Algunas empresas consideran
plan de auditoria auditores de supervisores de  que es recomendable utilizar
en informatica informética la funcién de personal de auditoria externo
(externos o auditoria en para dar independencia al
internos) informatica informe o aligerar las cargas

de trabajo

Nota: En los capitulos 6 a 12 se explicard en forma detallada la metodologia de auditoria en informaética.
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El diagnostico de 1a situacién de informatica previo a la planeacion de ésta debera
ser breve y muy objetivo; de ninguna manera debe descuidarse el objetivo principal
de esta tarea, que es determinar las dreas de mayor riesgo de la funcion de informatica
con base en criterios econdmicos, grado de satisfaccion de la alta direccidn, seguridad,
calidad, productividad, vanguardia tecnolégica, etcétera.

Actividades sugeridas para el proceso: elaboracién, documentacién,
autorizacion y difusién formal del plan de auditoria en informdtica

Es importante identificar el nivel de riesgo de cada uno de los elementos que integran
la funcion de informatica en el negocio a través del diagnostico de la situacion actual
en informatica (los cuestionarios y formatos sugeridos para su desarrollo se anali-
zan en un capitulo posterior).

Las areas que seran diagnosticadas pueden variar de acuerdo con el tamafio y
estructura del negocio. Estos pueden ser empresas que dependan de un corporativo o
Holding; asimismo, el giro de la empresa y el nimero de sucursales o subsidiarias ori-
ginan en ocasiones que el auditor en informatica tenga que evaluar productos y ser-
vicios de informética con un enfoque centralizado o descentralizado, segin sea el caso.

Algunos de los siguientes servicios se mencionan de manera ilustrativa, esto es,
no son limitativos o totalitarios para empresa alguna, ya que sera el propio perfil y
sus caracteristicas los que definan el alcance de la funcidn de informatica:

+ Sistemas de informacion en operacion

« Administracion de hardware y software

« Desarrollo de sistemas de informacion

» Soporte a usuarios (capacitacion, asesoria, entre otros)
+ Administracion de telecomunicaciones
 Investigacion y desarrollo tecnologico

« Otros

El auditor deberd utilizar todos los pardmetros de medicion y evaluaciodn posibles,
sin caer en un analisis detallado, para detectar la problematica principal de cada area.

Si este proceso mostrara anomalias de considerable importancia en alguno de los
elementos evaluados, se tomardn acciones inmediatas orientadas a minimizarlas o
eliminarlas.

Determinar el nivel de riesgo que existe en cada una de las areas de 1a funcidn de
informatica: cada &rea, producto o servicio de informaética es susceptible de evaluacion
y control para asegurar que se desarrolle de acuerdo con los estdndares, politicas y
procedimientos especificos que le han sido asignados segun su funcion.

Consideraciones que se deben tomar en cuenta al diagnosticar la situacion actual
para la obtencion de la matriz de riesgos: el auditor en informatica ha de conocer de
manera aceptable los aspectos relativos a auditoria e informatica que deben tener cada
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una de las areas de informatica. Lo anterior es un requisito indispensable, ya que tendra
que basarse en su experiencia y dominio de Ia auditoria en informatica para efectuar
un diagnostico objetivo y contundente; ademas, se apoyara en la vision de los
principales usuarios del negocio y del responsable de informatica.

Diagnéstico de la situacién actual de los sistemas
de informacién en operacién

Dado que los sistemas de informacion en operacion son un elemento primordial dentro
del funcionamiento formal de cualquier negocio (aqui se manejan los datos de las
areas financieras, productivas y administrativas para la toma de decisiones), conviene
recalcar las consideraciones y criterios méas importantes que ha de tomar en cuenta ¢l
auditor en informatica (se hace referencia mas detallada de las demas areas en los
siguientes capitulos).

El diagnostico general de esta area se puede llevar a cabo de la siguiente manera:

g) Se obtiene una lista de los principales sistemas de informacién y de los
usuarios principales de cada uno (se establece cuales fueron desarrollados por
la empresa y cuéles comprados a terceros, para saber cual serd la fuente
principal de estudio si alguno requiriese mayor evaluacion).

b) Se toman como base los comentarios positivos o negativos de los principales
usuarios de cada sistema de informacién que se encuentre en operacion a fin
de establecer los volimenes de transacciones promedio,

¢) Se registran las fallas o regularidades méas comunes del sistema o equipo de
computo, asi como las prioridades de operacion.

d) Serecaban los informes de desempefio hechos con anterioridad a los usuarios
principales, a los analistas de sistemas y al personal de produccién (oportuni-
dad, calidad, confiabilidad).

e) Seanota la fecha de liberacion de los sistemas y la Gltima vez que se auditaron.
Esto permite valorar la posibilidad y grado de riesgo.

/) Se revisa la configuracion del equipo donde se encuentre instalado (en una
microcomputadora aislada, en una red local, en una minicomputadora, etcétera).

g) Se estudia su integracion a otros sisternas de informacion.

h) Se valoran otros de interés propio del auditor en informaética para la empresa
que evaliie en ese momento.

Debilidades que pueden motivar la auditoria de un sistema
de informacién

Primero: que el sistema no haya sido liberado formalmente, lo que puede traer como
consecuencia el desconocimiento real por parte de los usuarios y del personal de
auditoria de las debilidades y fortalezas del mismo.
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Segundo: que el sistema nunca haya sido auditado. Esto sugiere la alternativa de
auditarlo de inmediato, sobre todo si es un sistema basico para la alta direccion (un sistema
de cheques en un banco, un sistema de ventas en una empresa comercial o un sistema de
manufactura en una empresa de giro industrial); en caso de no ser un sistema fundamen-
tal, se programa su revisién en los proyectos intermedios o finales de la auditoria.

Clasificacién del nivel de riesgo que representa ef uso de hardware
y software en la organizacion

Lo que se desea determinar en este punto es que los sistemas de informacion
computarizados y los datos sean procesados en un ambiente tecnoldgico confiable,
seguro y eficiente. Aqui se pueden auditar los equipos o paquetes de software que dan
soporte a los sistemas primordiales del negocio; o bien se audita de manera periddica
el mantenimiento y uso que se hace de la tecnologia dentro del equipo y software
(herramientas de productividad) en la organizacion.

La capacidad de los equipos, cantidad de unidades (discos, cintas, terminales,
etc.), los tipos (microcomputadoras, redes, minicomputadoras, mainframes), distribu-
cion fisica y reportes de desempefio de los mismos, son datos que pueden ayudar a
determinar la secuencia y grado de intensidad con que se auditara el hardware.

El uso y propdésito de los paquetes de software, la existencia de procedimientos
y politicas en la evaluacion y adquisicion del mismo, asi como la estandarizacion de
paquetes, apoyan al auditor en la programacién de los proyectos de auditoria.

Evaluacién del nivel de riesgo que representa el uso inadecuado
de los productos y servicios por el personal de informatica y usuarios
dentro de la organizacién

Esto se refiere basicamente al grado de conocimientos que se tiene sobre el uso de los
servicios, software y equipos.

La informacién que puede ser de apoyo en este punto para el auditor son los
organigramas, la descripcién de puestos, procedimientos y politicas que se relacio-
nen con los productos y servicios de informatica (si no existen, es probable que se
estén utilizando de manera limitada las bondades de la informética; asimismo, el
conocimiento de los sistemas y equipos puede no ser el mas adecuado, lo que motiva
al auditor a profundizar posteriormente en este punto. La presencia de catdlogos
de productos y servicios (hardware, Software, proveedores, precios, tipos de asesorias
v sus costos por hora), manuales para usuarios, manuales de sistemas, manuales de
operacion y la distribucion y uso de los mismos, asi como biticoras de cursos
de capacitacion, es de gran relevancia para establecer el grado de confianza que existe
por parte del personal involucrado en el manejo de los sistemas, paquetes de software

y equipo.
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Otros aspectos: telecomunicaciones, EDI (intercambio electrénico
de datos), automatizacién de procesos, CASF

Estos se deben evaluar con base en estindares comiinmente aceptados a nivel
internacional y segln la proyeccién de uso que piensa darle el negocio a corto,
mediano y largo plazo. Ademas, hay que considerar los comentarios o asesorias de
personal especializado en esta drea, ya sea gente externa o de la funcion de informatica
de la empresa en evaluacion.

Clasificacion de los riesgos segin criterios establecidos por la funcién
de auditoria en informética

» Cumplimiento de estandares cominmente aceptados a nivel nacional e inter-
nacional

» Cumplimiento formal de politicas y procedimientos

» Grado de satisfaccién de la alta direccion y del personal usuario

« Prioridades de la alta direccion

* Prioridades de la funcion de informatica

» Prioridades de la funcion de auditoria en informatica

» Otros de interés especifico del auditor en informéatica en el momento de llevar
a cabo la evaluacion

Elaboracién de una matriz de riesgos que muestre las dreas de la funcién
de informatica susceptibles de una revisién por parte de auditoria en el
siguiente periodo

Dicha matriz muestra resultados en orden descendente. Esto implica que el 4rea con
el valor mas alto es la entidad con mayor riesgo; por lo tanto, sera la primera auditada
y asi sucesivamente, hasta conocer las 4reas de menor riesgo.

Elaboracién de un plan consolidado de proyectos

Este plan ha de contar al menos con la siguiente informacion:

+ Fechas de inicio y terminacion de cada auditoria

» FEtapas de cada auditoria

» Tareas principales de cada etapa

» Equipo de trabajo (auditor[es], representante de informatica y representante de
las dreas usuarias)

+ Requerimientos (recursos, apoyo de la direccidn, capacitacion, material de
auditoria en informatica, entre otros)
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Revision de la matriz de riesgos y el pronéstico de proyectos de auditoria
en informética con fa gerencia o direccién a la que reporta directamente
fa funcion de auditoria en informadtica

Se ejecutara de manera oportuna y formal con el fin de que se dé el visto bueno o se
lleven a cabo las adaptaciones o mejoras que se consideren pertinentes, antes de
presentarlo a la alta direccion de la organizacion.

El plan se elabora cubriendo al menos los siguientes aspectos:

o Area por auditar

 Prioridad

= Fechas de inicio y término

+ Involucrados

» Responsables

= Fechas de revisién formales e informales

» Oftros de interés particular del auditor en informatica en el momento de efectuar
esta tarea

Presentacion del plan de proyectos de la funcién de auditoria
en informdtica a la alta direccién

Lo anterior tiene como finalidad los siguientes propésitos:

« Conocer los proyectos de auditoria en informatica antes de que inicie ¢l afio
fiscal

« Verificar que las dreas que considere fundamentales para el buen funciona-
miento del negocio hayan sido contempladas en el plan de auditoria en
innfformaética y en la matriz de riesgos para su debida reorganizacion antes de
que sea autorizado

» Que la alta direccion se comprometa de manera permanente a apoyar a los
auditores en el desarrollo de cada uno de los proyectos

> Obtener la aprobacion formal de la planeacion de auditoria en informética por
parte de la alta direccion

Realizacién de cada uno de los proyectos de acuerdo con el plan
de auditoria en informética

Este punto entrafia la ejecucion de actividades de seguimiento y revision formal de
cada proyecto. -

Integracién y formalizacién de equipos de trabajo

I.os equipos estaran integrados por:
a) Gerente(s) de las areas usuarias que se evaluaran



Planeacion

b) Gerente de la funcion de informatica
¢) Lider del proyecto de la funcién de auditoria en informatica

Aprobacion formal de la alta direccién del informe final
de la auditoria en informdtica realizada

Por ultimo, se dara seguimiento oportuno y formal a cada una de las recomendaciones
contempladas en dicho informe; se aplicaran politicas y controles estandarizados a
nivel internacional, y la implantacién de este proceso de planeacion de auditoria en
informatica serd permanente.

Para terminar, lo mencionado a lo largo de este capitulo muestra la importancia
de la participacion de la funcién de auditoria en informatica en los diversos proce-
sos de planeacion contemplados con anterioridad. La tabla 5.5 ilustra algunos proyec-
tos que emanan de cada uno de esos planes.

Resumen

Hay que considerar el proceso de planeacién en cualquier organizacién como el pilar
de todas las actividades que se ejecuten en ella. La desestimacion o informalidad en
los planes ha provocado importantes decepciones en todos los que pregonan que
planear es una pérdida de tiempo y un recipiente de buenos deseos.

En todas las organizaciones los proyectos al vapor causan retrasos en la entrega
de resultados, costos superiores a los estimados al inicio y calidad cuestionable en los
entregables.

Un problema comiin en proyectos de mediano o largo plazo es la alta rotacién de
los encargados. Al no tener definidos su funcion, responsabilidad, tiempos ni resulta-
dos, este personal es el candidato perfecto para convertirse en culpable cuando
aumentan los costos del proyecto, los tiempos de soluciones se alargan o simplemente
cuando los usuarios olvidan los requerimientos originales.

La planeacién se entiende como un proceso formal donde al menos se encuentran
los siguientes elementos:

¢ FEtapas

» Tareas

+ Actividades

¢+ Costos/beneficios

+ Resultados esperados por actividad, tarea y etapa
» Responsables de cada actividad o tarea

» Involucrados o participantes

« Revisiones formales e informales
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Tabla 5.5 Tipo de proyectos con responsables e involucrados sugeridos

Tipo de proyectos Responsables involucrados

Megocio

Adquirir empresas Accionistas Gobierno, asesores

Reduccién de costos Directores Gerencias, asesores

Internacionalizacién Accionistas, directores Clientes, proveedores,
gobierno

Reingenieria Accionistas, directores Asesores, gerencias, clientes y
proveedores

Informatica

Automatizacién de oficinas Informética Proveedores, areas usuarias
Red local Informatica Proveedores, usuarios de la
red
Iimplantar filosofia CASE Asesores, informatica Proveedores
Desarrollo de sistemas Informética Areas usuarias, asesores
Auditoria
Financiera Auditores internos Areas de la empresa
o externos
Fiscal Auditores internos Areas de la empresa
o externos
Operativa Augditores internos : Areas de la empresa
0 externos

Auditoria en informatica

Auditoria a sistemas de Auditores en informatica informética, usuarios de los
informacion internos o auditores externos  sistemas de informacién
Auditoria a seguridad Auditores en informatica informatica, areas usuarias de

internos cfauditores externos  los recursos de informatica

Auditoria al mantenimiento Auditores en informética Areas de operacién de
de hardware y software internos o auditores externos  informatica y areas usuarias
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» Técnicas para ejecutar actividades
» Herramientas para realizar cada una de las actividades del proyecto

Se puede sobrevivir trabajando en base a las crisis de la empresa y no de acuerdo
con estrategias y objetivos de la direccion; es factible seguir dando resultados
temporales de “fsese y tirese” en vez de brindar al negocio resultados duraderos y
congruentes con sus necesidades; asimismo, es posible trabajar al dia. Sin embargo,
también es importante planear, estimar y esperar antes de actuar. Hay muchos bene-
ficios de planeacion, pero el mds importante es poder asegurar — con alto grado de
credibilidad — a ejecutivos y empresarios cudnto invertirdn y cudnto obtendran
de beneficio por cada proyecto.

No hay que subestimar lo que tantos hombres de negocio prominentes pregonan
con el ejemplo: el que planea sabe a dénde va y cundo llegard; dejemos de depender
de la buena suerte,

Se puede dejar el proceso de la auditoria en informética como un proceso
informal, pero en cada uno de los proyectos es pronosticable la presencia de proble-
mas o irregularidades imprevistas. Si no se planea el trabajo es 16gico pensar que
tampoco se planean las anomalias y decepciones que el desarrollo de dicho trabajo
acarreard.

No se vive de buenos deseos sino de metas claras, medibles y factibles. El auditor
de informética y la funcién o drea que la administre deben considerar la importancia
y relevancia que tiene, para su éxito como parte del negocio, contar con un plan formal
que contemple los proyectos de auditoria asi como los diferentes planes relacionados
con la informética.

No hay que perder de vista la relacién directa entre el grupo responsable de la
funcién de auditoria en informdtica y los procesos de planeacidon del negocio,
la auditoria tradicional y la funcién o area de informatica.

Se entiende por planeacion del negocio la actividad que contempla el plantea-
miento, elaboracién y formalizacion de los proyectos de cada area o direccion de
una organizaciéon encaminados a satisfacer las estrategias y objetivos de los
accionistas, duefios o responsables directos del negocio a corto, mediano y largo
plazo.

Para fines practicos, se entiende por planeacion de auditoria tradicional todas las
actividades de los auditores tradicionales orientadas al planteamiento, elaboracion y
formalizacion de proyectos relativos a la revision y dictamen de los aspectos admi-
nistrativos, operativos, financieros, etc., de una organizacion de acuerdo con priori-
dades y necesidades propias de cada negocio.

Se entiende por planeacion de informatica el proceso que llevan a cabo los
responsables de esa drea con el fin de plantear, elaborar y formalizar el conjunto de
proyectos de corto, mediano y largo plazo que daran soporte estratégico, tactico y
operativo al negocio.
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Por tltimo, se define como planeacion de auditoria en informética el proceso que
consiste en plantear, elaborar y formalizar una serie de proyectos de corto, mediano
y largo plazo orientados a la evaluacién y revision oportuna de todos los componentes
inherentes a la informatica, segin prioridades propias de la empresa y con una
orientacién de apoyo directa a los planes mencionados.

Los requisitos minimos para que la planeacion de auditoria en informatica sea
formal, permanente v exitosa son:

a) Involucramiento directo del auditor en informatica en el proceso de planeacion
egstratégica del negocio para:

» Entender requerimientos, tiempos y prioridades de cada proyecto del nego-
cio a fin de poder evaluar, revisar o asesorar a las areas involucradas

b) Compromiso del responsable de auditoria en informatica con cada proyecto
del plan de informatica para implementar un esquema de control y seguridad
preventivo y completo.

¢) Participacion del auditor en informatica en el proceso de planeacion de
auditoria tradicional para hacer en controles y medidas correctivas.
Los beneficios surgidos de la participacion entrafian la supresion de:

» Riesgos de no planear la auditoria

= Responsables de tareas inadecuados

+ Falta de compromiso de los involucrados en el proyecto

 Aparicién de costos imprevistos

+ Retrasos en la obtencion de beneficios

» Mala calidad en los resultados

¢ Rotacion del personal clave

+ Inadecuada segregacion de tareas y actividades

= No alineacién con planes de negocio, auditoria o informéatica

» FErrores en la disposicién de las cargas de trabajo

» Tension y falta de motivacion en los participantes

= Uso impropio o no utilizacion de técnicas y herramientas apropiadas

» Falta de una estructura s6lida para los proyectos (etapas, secuencias,
tiempos)

Preguntasclave
(Qué entiende por planeacion?
(Qué es un plan de negocios?

(Cual es la relevancia de que los auditores de informatica conozcan dicho plan?
¢ Qué es un plan de auditoria tradicional (financiera, administrativa, etcétera)?

B
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11.
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Planeacion

(Cual es la importancia de que los auditores de informatica lo conozcan?

(Que es un plan de informatica?

¢ Qué interés tiene que los auditores de informadtica lo conozcan?

(Que entiende por planeacion de auditoria en informatica?

Si el auditor de informatica carece de un plan formal de su funcién, ;qué efectos
negativos se le podrian presentar?

(Qué beneficios directos brinda al negocio el hecho de contar con planes
formales?

(Cuéles elementos minimos componen un proceso formal de planeacién?
(Cual es la funcién del auditor de informatica en los siguientes tipos de pro-
yectos?

@) negocio

b) informatica

¢) auditoria tradicional

d) auditoria en informatica






La auditoria en informatica debe ser respaldada por un proceso formal que asegure su
previo entendimiento por cada uno de los responsables de llevar a la préctica dicho
proceso en la empresa. Al igual que otras funciones en el negocio, la auditoria en
informatica efectlia sus tareas y actividades mediante una metodologia (véase Fig. 6.1).

No es recomendable fomentar la dependencia en el desempefio de esta importante
funcion s6lo con base en la experiencia, habilidades, criterios y conocimientos sin una
referencia metodologica. Contar con un método garantiza que las cualidades de cada
auditor sean orientadas a trabajar en equipo para la obtencién de productos de calidad
estandarizados.

La funcidn de auditoria en informatica ha de contar también con un desarrollo de
actividades basado en un método de trabajo formal, que sea entendido por todos los
auditores en informatica y complementado con técnicas y herramientas propias de la
funcion.

Lo anterior se facilita si los auditores en informatica cuentan con una metodologia
que oriente cada proyecto a una ejecucion armoniosa y planeada en cada una de las
tareas y actividades involucradas.

Un alto porcentaje de los especialistas en areas de investigacion, planeacién
financiera o de informatica, en desarrollo de sistemas, en manufactura y otras mas, se
apoyan en gran medida en tareas, actividades, productos terminados, revisiones,
funciones y responsabilidades, etc., definidas previamente en un documento formal
que contiene la metodologia necesaria. Esto tiene el fin de brindar a los responsables
de dichas éreas un camino estructurado por donde llegar a los resultados esperados
por la empresa.

Es importante sefialar que el uso de la metodologia no garantiza por si sola el éxito
de los proyectos de auditoria en informatica; ademas se requiere un buen dominio y
uso constante de los siguientes aspectos complementarios:

71
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Metodologia para el desarrollo e implantacion de la auditoria en informatica

» Técnicas

» Herramientas de productividad

« Habilidades personales

+ Conocimientos técnicos y administrativos

« Experiencia en los campos de auditoria e informética

« Conocimiento de los factores del negocio y del medio externo al mismo

¢ Actualizacién permanente

» Involucramiento y comunicacion constante con asociaciones nacionales e
internacionales relacionadas con €l campo

» Ofras

El uso de un proceso de trabajo metodoldgico y estindar en la funcién de auditoria
en informatica genera las siguientes ventajas:

+ Se elimina el proceso informal de trabajo

» Losrecursos orientan sus esfuerzos a la obtencidn de productos de calidad, con
caracteristicas y requisitos comunes para todos los responsables

 Las tareas y productos terminados de los proyectos se encuentran definidos y
formalizados en un documento al alcance de todos los auditores en informatica

= Se facilita en alto grado la administracion y seguimiento de los proyectos, pues
la metodologia obliga a la planeacidn detallada de cada proyecto bajo criterios
estdndares

+ Facilita la superacion profesional y humana de los individuos, ya que orienta
los esfuerzos hacia la especializacion, responsabilidad, estructuracién y depu-
racién en las funciones del auditor en informaética

« Es un complemento clave en el desarrollo de cada individuo, ya que su
formal seguimiento, aunado a las habilidades, normas y criterios persona-
les coadyuva al cumplimiento exitoso de los proyectos de auditoria en infor-
matica

« El proceso de capacitacion o actualizacion en el uso de un proceso metodolo-
gico es mas agil y eficiente, dado que se trabaja sobre tareas y productos
terminados perfectamente definidos

Requisitos para el éxito del proceso metodolégico

Contar con una metodologia formalmente documentada no es garantia de que los
proyectos de auditoria en informatica tendran éxito; empero, no cumplir con las si-
guientes condiciones llevard a la funciéon de auditoria en informdtica a que sus
proyectos no cumplan con los tiempos, costos o resultados esperados:
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» Aprobacion de la metodologia por la alta direccion

+ Adecuacion de la metodologia a los requerimientos especificos del negocio
(cuidado con reducir tareas y eliminar productos importantes con el fin de
ahorrar tiempo o por criterios personales; es 1itil apoyarse en un asesor experto)

» Documentacién o actualizacién de la metodologia

+ Capacitacion formal en el uso de la metodologia (de acuerdo con el perfil y
nivel de participacion de cada individuo por capacitar)

+ Elaboracion de los planes de auditoria en informatica segiin la metodologia

« Verificacion del uso formal de la metodologia en cada proyecto

+ Capacitacion formal para el personal de nuevo ingreso o cuando se hagan
actualizaciones relevantes a la metodologia

= Ofros observados por las mismas empresas en sus proyectos

La tabla 6.1 describe las etapas de la metodologia de auditoria en informética, asi
como los datos generales relacionados con cada una.

Esta vision serd de gran utilidad tanto para el auditor en informatica como para
los demas involucrados en el proyecto.,

El responsable de la funcion de auditoria en informatica puede valerse de la infor-
macioén consolidada de la tabla de descripcion general de la metodologia de auditoria
en informdtica, para dar un seguimiento oportuno y estructurado a cada proyecto,
debido a que tareas y productos estan terminados (salvo algunas tareas y resultados).

En capitulos posteriores se detalla cada etapa con el fin de que su entendimiento
sea mas claro y facil de aplicar en cada proyecto de auditoria en informatica.

El proceso metodolégico no debe tomarse como un dogma, pues en ningin
momento se manifiesta tal intencidn; al contrario, ha de considerarse como una
referencia que trata de orientar al lider de proyecto ¢ involucrados para un mejor
desarrollo de cada tarea requerida en la auditoria en informatica. Una obligacién de
toda area dentro de la organizacion es actualizarse, adecuando procesos y métodos a
las caracteristicas propias del negocio, sin perder las recomendaciones comiinmente
aceptadas por los negocios, asociaciones profesionales y demas especialistas.

y herramientas por area de revision

Como se ha comentado en capitulos anteriores, el desarrollo exitoso de la auditoria
en informadtica depende de un conjunto de factores interrelacionados. Conjuntar y
coordinar de manera eficiente los siguientes factores brindara el aseguramiento dé
resultados satisfactorios por parte del desempefio de la funcién de los auditores en
informética:

» Dominio de los conceptos técnicos y administrativos relacionados con la
auditoria en informatica
> Habilidades inherentes a 1a anditoria en informatica
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Auditoria en informdtica

» Normas personales

» Entendimiento de la auditoria en informatica y sus tendencias

« Adaptacion o actualizacion segiin el medio dominante

+ Organizaciéon y administracién formal de la auditoria en informética en el
negocio

» Involucramiento formal en el proceso de planeacion del negocio, informatica
y de la auditoria tradicional

» Desarrollo de un proceso formal de planeacion de auditoria en informatica

+ Entendimiento y aplicacion de un proceso metodolégico formal de la auditoria
en informatica

« Gusto y amor profesional por la carrera de auditoria en informatica (es un
requisito moral, no una politica organizacional)

+ Participacion formal — en la medida de lo posible — en las asociaciones, ins-
titutos educativos, etc., con fines de actualizacion o de compartir las experien-
cias profesionales adquiridas en el campo de la auditoria en informatica

« Entendimiento satisfactorio de los métodos, técnicas y herramientas necesarios
para auditar las areas seleccionadas en el proceso de planeacion de la auditoria
en informatica

» Otros que dependen de las caracteristicas de la organizacion en que se desa-
rrolle la funcidn de auditoria en informatica

Uno de los factores primordiales para el auditor en informatica en el desempefio
eficiente de su trabajo es el conocimiento y aplicacion de los métodos, técnicas y
herramientas comunmente aceptados para la informatica en los negocios o asociaciones.

En la medida en que el auditor en informatica posea experiencia y conocimientos
actualizados sobre los diferentes aspectos que evaluara, tendra resultados pobres o
exitosos en la organizacion donde trabaja.

En la tabla 6.2 se muestra un conjunto de elementos metodolégicos, técnicos y
operativos recomendados para apoyar la funcién de auditoria en informética en la
revision y evaluacion de areas especificas de informatica y los demas componentes
relacionados con ella.

El éxito de cualquier proyecto no se basa Unicamente en que lo apruebe la alta
direccién o en la disponibilidad de recursos destinados para ello. La estructura que
plasma el camino que se ha de seguir, las funciones y compromisos de los involucra-
dos, la secuencia y productos obtenidos a lo largo de la trayectoria del proyecto son
— en gran medida — otros elementos que garantizan un resultado final satisfactorio.

La aprobacion de los proyectos de auditoria en informatica s6lo garantiza el inicio
y compromiso temporal de las personas que se veran involucradas voluntaria o
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Auditoria en informatica

involuntariamente en dicho proceso. Recuérdese que los prejuicios organizacionales
hacia los procesos que impliquen revisiones, evaluaciones o tareas similares podran
perjudicar cada proyecto si no se tiene un plan que minimice y revierta esas actitudes
en posiciones proactivas y de apoyo.

Proporcionar recursos econdémicos, humanos y materiales a los proyectos de
auditoria en informatica garantiza el abastecimiento de la materia para el proceso, mas
no implica que el producto terminado sea de calidad y entregado con oportunidad.

El enfoque principal del presente capitulo es plantear un camino digerible y
préactico para que todos los auditores en informatica conozcan, desde antes del inicio
de los proyectos, todos los componentes y caracteristicas de logistica requeridos para
terminarlos exitosamente. :

Los principales objetivos de la metodologia de auditoria en informéatica son:

e Definir clara y detalladamente los requerimientos y condiciones que justifi-
quen cada proyecto

= Las debilidades o carencias de politicas y procedimientos existentes en las
areas relacionadas con informatica que generen necesidades de una auditoria

+ Responder a una solicitud expresa de la alta direccion para auditar la funcion
de informatica en alguno de sus componentes

 Definir etapas o secuencias del proyecto (evaluacién preliminar, adecuacion,
justificacion, formalizacion, desarrollo, implantacion)

» Especificar funciones y responsabilidades del personal que participara en los
proyectos de auditoria en informatica (usuarios, lider y personal o areas de
apoyo al proyecto y auditor en informatica)

» Definir técnicas v herramientas minimas para cada etapa del proyecto de
auditoria en informatica (muestreos, entrevistas, cuestionarios, inspeccién/ob-
servacion, documentacion, software de auditoria, anilisis de procesos de
negocios, andlisis de sistemas, lenguajes de programacion, paquetes computa-
cionales de oficina, equipo de computo)

Entre sus herramientas se pueden enumerar;

« Auditorias periddicas establecidas en la empresa formalmente

+ Auditorias emanadas de manera excepcional de factores no considerados en el
plan de auditoria en informatiga desde el inicio

+ Actividades de apoyo a la auditoria tradicional en la revisién de sistemas de
informacién, aspectos de seguridad, etcétera

Es necesario remarcar que los elementos que intervienen en cada proyecto que
vaya a gjecutar el auditor en informatica deberan orientarse desde su inicio a conjuntar
tanto aspectos metodologicos (la estructura geogréfica, por asi decirlo) como los



Metodologia para el desarrollo e implantacion de la auditoria en informatica

recursos humanos, econdmicos y materiales que representan la parte motora del
mismo.

Por altimo, se hara que la direccidn de la empresa y todos los involucrados de alto

nivel tomen conciencia de que todo lo planteado en cada proyecto de auditoria recibira
la formalidad y apoyo necesarios para su culminacion.

Sl e

Preguntas clave

(Qué abarca la metodologia de una auditoria en informatica?

Mencione los principales objetivos de la metodologia de auditoria en informatica.
Enumere los beneficios de la metodologia de auditoria en informética.

(Qué aspectos negativos pueden presentarse al auditor en informética si no cuenta
con una metodologia formal para desarrollar sus proyectos?

. Qué circunstancias o elementos deben acompafiar a la metodologia de auditoria
en informatica en los proyectos para que éstos sean exitosos?

¢ Cuéles son las etapas de la metodologia de auditoria en informéatica? Menci6nelas
en la secuencia correcta.

Enumere las técnicas y herramientas minimas que utiliza el auditor en informaética
durante el desarrollo de sus proyectos.

(Qué personal minimo debe participar durante un proyecto de auditoria en infor-
matica? Mencione los nombres genéricos cominmente aceptados.

(Podria describir brevemente la responsabilidad de cada uno de los participantes
mencionados en su respuesta anterior?






7.1° Diagnéstico del negocio: alta direccion y areas usuarias

Es el primer paso practico del auditor en informatica dentro de las empresas o
instituciones al efectuar un proyecto de auditoria en informatica. Se busca la opinién
de la alta direccion para estimar el grado de satisfaccién y confianza que tiene en los
productos, servicios y recursos de informatica del negocio; asimismo, es posible
detectar las fortalezas, aciertos y apoyo que brinda dicha funcion desde la perspectiva
de los directivos del negocio.

Un punto importante que debe quedar plasmado en esta fase son las 4reas de
oportunidad que tiene informatica para hacer méas competitivo y rentable el negocio,
sea este soporte directo o indirecto, en alto o menor grado.

Es conveniente aclarar que no se debe tratar esta etapa como un conjunto de tareas
que requieren muchos recursos involucrados ni un tiempo considerable; es — sim-
plemente — un aspecto necesario y generalizado para entender los puntos débiles y
fuertes de la funcién de informatica desde un punto de vista de los usuarios clave y la
alta direccion.

Tareas, productos terminados, responsables e involucrados

Todas las actividades del auditor en informética deben estar claramente definidas en
todos los componentes formales que integran cualquier trabajo dentro de una organi-
zacion. En la figura 7.1 se presenta toda la informacién detallada que lo guiara en esta
etapa.

Los aspectos por evaluar son al menos los tres mencionados a continuacién. Ahora
bien, si el auditor considera que la complejidad del negocio, la fusién o compra de
la empresa, la informalidad palpable en informatica o alguna consideracion especifica

81
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Etapa preliminar o diagnostico de la situacion actual

para el lider de proyectos o a peticion de la alta direccién requieren mas puntos por
considerar y un tiempo mas prolongado, conviene que los integre en esta fase, ya que
aqui se detectan los primeros sintomas de informética que, a la postre, pueden ser los
mas relevantes.

Nota: Dado que en capitulos anteriores y a lo largo de los restantes se hace referencia
al lider de proyecto de manera frecuente, conviene definirlo: es quien se encarga de
coordinar y supervisar los proyectos de auditoria en informatica; organizacionalmente
le reporta al responsable de la funcion de auditoria en informética y puede tener a su
cargo uno o mas auditores en informatica en los proyectos que estén bajo su respon-
sabilidad.

Conocimiento del negocio

El auditor en informatica debe conocer el tipo de organizacion: la mision, estrategias,
planes (de ser posible, o al menos los proyectos globales) y nivel jerarquico de la
funcidén de informatica; los procesos basicos de negocio, asi como las entidades
externas al negocio que se relacionan con cada area de negocio.

Los aspectos relevantes que ha de solicitar el auditor en informaética para su
andlisis preliminar y que emanan de este punto son:

+ Mision del negocio

« Areas o proceso del negocio

« Organigrama del negocio (detectar ubicacion de informatica)

« Relacion entre las diversas dreas del negocio

« Relacion del negocio con areas externas (clientes y proveedores, por gjemplo)

» Organigrama

« Politicas referentes a informatica

« Otros de interés para el auditor en informatica de acuerdo con las caracteristicas
del proyecto

Apoye al negocio

El auditor en informatica debe obtener una idea global del grado de apoyo y satisfac-
cién que existe en el negocio y al menos estimar hacia donde se orienta el soporte de
la funcién de informatica:

< Apoyo a la alta direccion (por ejemplo: sistemas de informacion estratégica,
tecnologia)

+ Apoyo a las gerencias (sisternas de informacion integrales, tecnologia, etcétera)

- Apoyo aniveles operativos (sistemas de informacién basicos, tecnologia, entre
otros)



Auditoria en informadtica

Debe conocer de manera general los siguientes aspectos:

« Participacion de la funcidén de informética en los proyectos clave del negocio

+ Difusion de las politicas y planes de informatica en los niveles estratégico,
tactico y operativo del negocio

= Imagen de informatica ante la alta direccidn y los responsables de cada area
del negocio

» Grado de satisfaccion que existe por cada servicio prestado por la funcion de
informaética

« Expectativas que tiene el negocio referentes a informética

¢ Fortalezas de informética

» Debilidades de informatica

« Areas de oportunidad (propuestas ya sea por la alta direccion, usuarios o
informatica)

+ Otros de interés especifico del auditor en informatica

Areas de oportunidad

Aqui se detectan todas las caracteristicas que facilitaran la implantacion de soluciones
brindadas por informética y que tendran un impacto relevante en alguna funcién o
gerencia del negocio; de igual manera, pueden proponerse acciones inmediatas o a
corto plazo que redunden en el corto, mediano o largo beneficios directos para la alta
direccion. Dichas acciones pueden encaminarse a aprovechar por ejemplo alguna de
las siguientes areas de oportunidad:

» Reubicacidn de la funcién de informatica en la estructura organizacional

« Capacitacion a los niveles ejecutivos o a los usuarios clave de las aplicaciones
instaladas

» Actualizacién tecnologica

» Sistematizacion de algunas areas de negocio

« Creacion de algin comité de informatica

« Formalizacion y divulgacién de politicas y planes de informatica en el negocio

e Oftras

No hay que confundir la fase preliminar con la fase de desarrollo e implantacion,;
en la primera el estudio es corto en tiempo y general en su investigacion. Se menciona
aprovechar las areas de oportunidad que no requieren la terminacion de la auditoria
en informatica para comenzar su implantacion. Es conveniente recordar que se
carece de mucho soporte documental y detallado en este momento, por lo que la
sugerencia de 4reas de oportunidad utépicas puede crear cierta incredulidad y rechazo
hacia el auditor en informatica.



Etapa preliminar o diagnéstico de la situacion actual

Para concluir s6lo resta mencionar que las areas de oportunidad pueden emanar
de la alta direccidn, de los usuarios, del responsable de informatica o del mismo auditor
en informatica; sin embargo, todas las propuestas deben ser analizadas y documenta-
das antes de ponerlas en practica.

7.2 Diagnéstico de informatica: responsables de la funcion

Aqui el auditor en informatica se coordina directamente con el responsable de la
funcién de informatica.

Conocimiento de la funcién de informatica

En esta parte el auditor conocera:

+ La estructura interna de informatica
» Funciones

s Obietivos

» FEstrategias

* Planes

» Politicas

La tecnologia de software y hardware es en la que se apoya para llevar a cabo su
funcién dentro del negocio.

Otros de interés especifico para él

Se busca también obtener la informacion relacionada con algunos aspectos indagados
entre los usuarios y la alta direccion con objeto de encontrar la congruencia o
discrepancia entre una opinién y la otra.

Las entrevistas deben efectuarse con el responsable de informatica y ocasional-
mente con los encargados directos de las funciones clave de esta area. Es indispensable
hacerles entender la importancia que brinda su apoyo a este tipo de proyectos. El
auditor en informatica debe ser profesional y ético en su trabajo para brindarles la
seguridad de que al final todo beneficiara a todos los involucrados (direccion, usuarios
¢ informatica).

Lograr un equipo de trabajo unido es un aspecto muy positivo en cualquier
proyecto y los de auditoria en informatica no son la excepcion; se requiere que el lider
del proyecto desarrolle una buena comunicacion con el personal de informética en la
etapa preliminar. Esto es viable si entiende los logros, debilidades y fortalezas
tecnologicas, humanas y organizacionales del personal que integra la funcion de
informética.



Auditoria en informdatica

En caso de que el auditor revise vaga e informalmente la informacién aqui
recomendada u omita su bisqueda, corre el riesgo de planear o sugerir proyectos sin
el alcance requerido para asegurar que todas las dreas de oportunidad y aspectos de
riesgo sean contemplados o evaluados.

Servicios

Un aspecto clave que se tiene que considerar en la etapa preliminar es la evaluacion
general de los servicios que presta informatica a las diferentes areas del negocio y en
los distintos niveles organizacionales.

El auditor en informética ya puede formarse un juicio inicial de la congruencia
entre las areas usuarias y el responsable de informatica; aqui se detecta por lo
general qué servicios ya son aceptados en el negocio como estratégicos y cuéles
s6lo son operativos o necesarios para llevar a cabo tareas que no producen valor
agregado.

El responsable de informética no debe ser su propio juez; pero al menos puede
brindar su opinion personal de lo que considera que es su grado de apoyo al negocio;
asimismo puede manifestar o comprobar el grado de apoyo que brindan sus servicios
al negocio mediante minutas, memorandos, reconocimientos, etc., de los usuarios y
de la alta direccion.

El objetivo de conocer su opinién al respecto es encontrar la congruencia entre
su funcidn y lo que dice la alta direccion que debe ser. No se busca crear controversias
ni encontrar fallas personales,.

El auditor en informatica tiene la responsabilidad moral de dar un sentido critico
y practico a todas las areas del negocio para encontrar un mejor modo de hacer las
cosas desde el punto de vista profesional en el campo de informatica y, de ser posible,
en las 4reas del negocio involucradas en este tipo de proyectos.

Los servicios que generalmente brinda informatica son:

» Implantacion de soluciones de informacion
+ Desarrollo de sistemas de informacion
¢ No integrados
¢ Integrales
¢ Estratégicos
« Compra y adecuacién de aplicaciones hechas por externos
+ Bases de datos
¢ Centralizadas
¢ Descentralizadas
+ Evaluacidn, adquisicion, instalacién y reemplazo de:
» Equipo de computo
+ Paquetes de software (como procesadores de palabras, hojas de calculo)
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+ Equipos de telecomunicaciones
« Lenguajes de programacion
+ Mantenimiento
 Sistemas de informacion
+ Base de datos
« Equipos de computo
« Equipo de telecomunicaciones
» Redes locales
+ Soporte a usuarios
« Capacitacion
« Asesoria
 Investigacién
» Tecnologia (equipos de computo, comunicaciones, CASE, EDI, etcétera)
+ Aplicaciones en el mercado
» Planeacion de informatica
» Auditoria en informatica
+ Soporte a la alta direccién
+ Oftros de acuerdo con el tipo de negocio

Nota: Los servicios pueden ser ejecutados por externos y coordinados por informatica.
En algunas ocasiones el usuario recibe ciertos servicios de personal externo, los
contrata y coordina. El auditor en informatica ha de encontrar las causas y el efecto
que esto causa en el negocio.

Es muy recomendable que en esta tarea el auditor en informatica documente todas
las observaciones relevantes expuestas por el responsable de informatica en relacion
con los servicios que proporciona, con la finalidad de cruzarlas con las hechas por la
alta direccidén y los principales usuarios de la organizacion.

Aspectos de control

Otra actividad de la etapa preliminar es evaluar el grado de formalidad y cumplimiento
que se da a politicas, controles y procedimientos relativos a cada area de informatica.
Una manera de obtener dicha informacién es a través de la entrevista que concede
el responsable de informatica al lider de proyecto; pero el camino mas directo es
entrevistar al encargado de cada drea que conforma la funcidn de informatica, evitando
caer en el detalle y ocupar mucho tiempo en las entrevistas.
Algunos aspectos que se deben considerar son los siguientes:

« Politicas y procedimientos de organizacion de la funcion de informatica
» Descripcion de puestos y funciones
+ Evaluacioén de desempefio

LN
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» Politicas y procedimientos para el desarrollo e implantacion de sistemas
» Politicas y procedimientos de evaluacion de hardware y software

= Politicas y procedimientos de seguridad

« Politicas y procedimientos de mantenimiento

¢ Preventivo

« Detectivo

+ Correctivo

« Plan de contingencias

» Otros de interés especifico del auditor en informatica

La actividad inicial de la siguiente etapa, que es la de justificacién, depende en
alto grado de los resultados y observaciones relativos al control emanados de los
puntos de control mencionados.

Areas de oportunidad

Aqui se detectan todas las circunstancias que facilitardn la puesta en marcha de
soluciones brindadas por informética y que tendrdn un impacto relevante en alguna
funcion o gerencia del negocio; de igual manera, cabe proponer acciones inmediatas
0 a corto plazo que redunden en el corto, mediano o largo beneficios directos para la
alta direccidn; dichas acciones pueden encaminarse a aprovechar por ejemplo alguna
de las siguientes areas de oportunidad:

» Capacitacion o actualizacion profesional del personal de informdtica

» Creacion y difusion de nuevos servicios de informatica al negocio

» Reubicacién de la funcién de informatica en la estructura organizacional

» Capacitacion a los niveles ejecutivos o a los usuarios clave acerca de las
aplicaciones instaladas

+ Actualizacion tecnologica

» Sistematizacion de algunas areas de negocio

+ Creacion de alglin comité de informatica

+ Formalizacién y divulgacion de politicas y planes de informatica en el negocio

¢ Otras

Como se ha mencionado antes el responsable de la funcién de informatica puede
detectar y recomendar las areas de oportunidad. En los proyectos es cuando se
aprovechan las oportunidades de ofrecer al negocio posibilidades de mejoramiento
que antes no pudieron llevarse a la practica por diversas causas.

La etapa de justificacion (que es la que sigue después de terminar la presen-
te) puede contemplar entre sus tareas la revisiéon o evaluacion de opciones emana-
das de las areas de oportunidad detectadas en el diagndstico de negocio y de
informatica.
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Otros de interés para el auditor en informatica de acuerdo
con las caracteristicas del negocio

El criterio de un auditor en informatica puede incrementar o reducir el alcance de la
etapa preliminar dependiendo de las caracteristicas del negocio, asi como de las
restricciones o facilidades al proyecto en factores criticos (como tiempo, presupuesto
o los objetivos buscados por la alta direccién o el responsable de la funcion de auditoria
en informatica).

Con base en lo anterior es recomendable acompafiar los aspectos complementa-
rios con cuestionarios o preguntas especificas para tal fin.

Cuestionario para el diagnéstico actual (etapa preliminar)

A continuacion se proporciona el cuestionario detallado que apoyara al auditor en
informatica para obtener la informacion mencionada; esto es, los diagnédsticos de
negocio y de informatica (tablas 7.1 a 7.9).

El cumplimiento total y secuencial del cuestionario es recomendable; sin embar-
go, el criterio del lider de proyecto y las circunstancias particulares del proyecto
pueden variar el grado de uso del mismo; ahora bien, no es conveniente iniciar las
etapas posteriores sin haber aplicado la etapa preliminar con los responsables e
involucrados correspondientes.

Resumen

Una vez que el auditor define las etapas, tareas, responsables e involucrados, técnicas,
herramientas de trabajo y el plan global de los proyectos (a corto, mediano v largo
plazo) conforme la metodologia planteada en el capitulo anterior, se inicia de manera
formal la auditoria en informatica en la empresa.

La metodologia de la auditoria en informatica establece como primer paso
ejecutar la etapa preliminar o de diagnoéstico de la situacién actual,

Para el auditor en informatica es muy aventurado iniciar un proceso de revision
de cierto componente de informatica sin analizar con anterioridad el entorno del
negocio y la funcion de informatica.

Ha de efectuar un estudio global de la empresa y del area de informatica antes
de empezar directamente a auditar aspectos relativos de informética como seguridad
o sistemas de informacién en operacion.

El diagnéstico inicial del negocio reflejard como grandes puntos al menos lo
siguiente:

¢+ @Giro de 1a empresa
 Areas organizacionales y procesos basicos que componen la empresa
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Tabla 7.1 Cuestionario de diagnodstico actual {etapa preliminar), aspectos del negocio

Concepto Descripcion Comentarios

Giro y mision del negocio
{solicitar organigrama)

Areas del negocio

Macroproyectos del negocio

Objetivos del negocio

Politicas referentes a la
funcién de informatica

k3
*

*

Areas de oportunidad que
se derivan de informatica

*
*

*
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Tabla 7.2 Soluciones de informatica (diagnostico de negocio)

E = Excelente
$Cuales de las siguientes soluciones le han sido B = Buena
proporcionadas por informaética y cémo las califica? R = Regular

D = Deficiente

E B R D

® Soluciones de consultoria

- Asesoria y soporte en la definicién, evaluacién y {) {) {) ()

seleccién de estrategias para la obtencién de
soluciones de negocio

® Soluciones de sistematizacién de procesos de negocio
- Instalacién de sistemas requeridos en el desarrollo {) {3} () {)
de sus funciones operativas, tacticas y estratégicas

e Soluciones de desarrollo tecnoldgico
- Evaluacién y seleccién de tecnologia de vanguardia; {1 () {1 ()
definicidén de nuevos enlaces con otras empresas via
telecomunicaciones, automatizacién de oficinas, etc.

e Servicios operativos
- Instalacién de equipo de coémputo y telecomunicaciones
- Capacitacion en el uso de la tecnologia
Atencién a fallas de software y aplicaciones
Atenci6n a fallas en equipos de cémputo y
comunicaciones

o, oo, oo, o,
S e e
[N
o o r— —
P
[N




Auditoria en informatica

Tabla 7.3 Cuestionario de diagndstico actual {etapa preliminar), aspectos
administrativos de informatica

Concepto Descripcidn Comentarios

Misién de informaética (solicitar
organigrama)

Funciones o areas
de informaética

*

*

Macroproyectos de informatica

Objetivos de la funcién
de informatica

“*

*

Politicas referentes a cada
funcion de informatica

*
®

*

Areas de oportunidad que
se derivan de informatica

*

*
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Tabla 7.4 Paquetes de software instalados (diagnéstico de informética)*

Original {Si/No) Nitmero de instalaciones
Procesador {) ()
de palabras
Nombre(s)
Hojas de calculo/graficadores {) ()
Nombre(s)
Lenguajes/manejador () ()
de bases de datos
Nombre(s)
Presentador/textos - -
Nombre(s)
Correo electrénico/control () {)
de proyectos
Nombre(s)
Interfase grafica {) ()
Nombre(s)

* Es importante verificar el tipo de software que existe en la empresa antes de aplicar el cuestionario a cada
gerente o subordinado que conozca bien esta informacién,
El auditor en informatica debera tomar sélo un muestreo aplicando el cuestionatio a usuarios que considere
clave y al responsable de informatica (para verificar congruencia).

Tabla 7.5 Sistemas de informacién instalados (diagnostico de informatica) *

Si No

Sistemas estratégicos () ()
de informacién
Nombre{s)

Sistemas tacticos {) {)
de informacién
Nombre(s)

Sistemas operativos () ()
de informacién
Nombre(s)

* Los sistemas estratégicos de informacion apoyan directamente a la alta direccién en la toma de decisiones.
Los sistemas tacticos apoyan al nivel gerencial en el desempefio de sus funciones administrativas y de toma
de decisiones. Los sistemas operativos de informacién apoyan las actividades operativas diarias del negocio.
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Tabla 7.6 Software instalado {diagnoéstico de informatica)

A = usado por direccién

B = usado por las gerencias

C = usado por jefaturas

D = usado por el nivel operativo

Procesador de palabras
Nombre(s)

Hojas de célculo/graficadores
Nombre(s)

Lenguajes/manejador de
bases de datos
Nombre(s)

Presentador/textos
Nombre(s)

Correo electrénico/control
de proyectos
Nombre(s)

Tabla 7.7 Hardware instalado (diagnéstico de informatica)

A = usado por direccidén

B = usado por las gerencias

C = usado por jefaturas

D = usado por el nivel operativo

Microcomputadoras
Cantidad
Modelo(s)

Portatiles
Cantidad
Modelo(s)

Minicomputadoras
Cantidad
Modelo(s)

Redes {ocales
Cantidad
Modelo(s)

Mainframes
Cantidad
Modelo(s)

Redes remotas
Red MAN o WAN
Satélite { )
Microondas { )
Telefbnica { )

Interfase
Nombre(s)
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Tabla 7.8 Capacitacion/actualizacion (diagnoéstico de informatica)

E = Excelente

B = Buena

R = Regular

D = Deficiente

E B R D

Sistemas estratégicos de () () () ()
informacion
Nombre(s)
Sistemas tacticos de () () () {)
informacion
Nombre(s)
Sistemas operativos de ) () () ()
informacion
Nombre(s)

Tabla 7.9 Capacitacién/actualizacion (diagnoéstico de informatica)

E = Excelente

B = Buena

R = Regular

D = Deficiente

E B R D

Procesador de palabras () { ) {) {3
Nombre(s)
Hojas de calculo/graficadores () () {) ()
Nombre(s)
Lenguajes/manejador de base () () () ()
de datos
Nombre(s)
Presentador/textos () {) () ()
Nombre(s)
Correo electrénico/control () {) () ()
de proyectos
Nombre(s}
Interfase {) () ] ()
Nombre(s})

* Es recomendable que los cuestionarios se apliquen tanto a usuarios seleccionados como al responsable
de informatica para validar la congruencia de los datos.
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» Planes o proyectos del negocio que involucren a informatica

» Cultura organizacional

- Imagen del desempeiio del departamento o drea de informatica ante la alta
direccidn

o Apoyo de la direccion a informatica

» Parametros de medicion para evaluar informatica

 Fortalezas y debilidades de informatica, segin la alta direccion

Por su parte, el diagnostico inicial de la seccion de informatica al menos reflejard
como grandes puntos lo siguiente:

» Estructura

« Puestos y funciones globales, servicios relevantes, planes o proyectos del area
cultural de trabajo

» Consideraciones del responsable de informatica relativas al apoyo que recibe
de la alta direccién de la empresa

» Fortalezas y debilidades del area, segln el responsable de informatica

En esta fase del proceso metodolégico se estiman las areas de informatica que
deben auditarse y se bosquejan los tiempos, costos y recursos inherentes a dicha
revision.

Los aspectos tecnoldgicos, administrativos, culturales y financieros — entre
otros — brindan al auditor en informaética un panorama real del escenario donde
desarrollara su trabajo.

Hay que considerar que los factores meramente técnicos y econdmicos pierden
mucha relevancia si se olvida que los aspectos humanos y culturales desempefian una
trascendental funcidn en las organizaciones,

Aspectos como restructuraciones organizacionales, auditorias, procesos de optimi-
zacién de procesos — por nombrar algunos de uso comin en las empresas — suelen
generar resistencia y temor; por lo tanto, el auditor en informatica ha de evaluar lamadurez
de la empresa ante el proceso de auditoria, asi como el grado de apoyo que brindarén los
niveles de mando superior a este tipo de proyectos.

Preguntas clave

1. ;Qué condiciones deben existir antes de que el auditor en informatica inicie la
primera etapa de la metodologia de auditoria en informatica para el desarrollo
de sus proyectos?

2. (Cémo definiria la etapa de evaluacion preliminar?

3. Existen dos tipos de diagnéstico que emanan de esta etapa, ;cuales son?

4. ;Qué resultados minimos ha de arrojar cada uno de tales diagnoésticos?
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Etapa preliminar o diagnéstico de la situacion actual

,Quiénes deben ser las personas de parte de la empresa que estaran involucradas
en esta etapa y cudl sera su funcion en la misma?

Indique la funcién de cada uno de los siguientes integrantes de la funcion de
auditoria en informatica en la primera etapa (evaluacién preliminar):

Responsable de la funcion de auditoria en informaética
Lider del proyecto de auditoria en informaética
Auditor en informdtica

7. ;Cuales de las siguientes técnicas y herramientas debe utilizar el personal del

10.

11.

@

e

area de auditoria en informatica durante dicha etapa?:

Muestreo

Analisis

Observacidn/inspeccion

Documentacion

Analisis costo/beneficio

Software de auditoria

Software para oficina (procesadores de palabra, hojas de célculo, presen-
tadores)

Microcomputadoras

Mencione brevemente qué aplicacién y beneficios brinda en la etapa de evalua-
¢idon preliminar cada una de las técnicas y herramientas que selecciond en la
pregunta anterior

(Qué restricciones se pueden presentar en la etapa de evaluacion preliminar y

queé acciones debe ejecutar el personal de auditoria en informaética para eliminar-

las 0 al menos minimizarlas a fin de asegurar el éxito del proyecto?

,Qué problematica se puede presentar a los auditores en informatica si se omite
el desarrollo de la etapa de evaluacion preliminar?

Qué ventajas tiene llevar a cabo de manera integra y oportuna la evaluacién

preliminar?







Una vez que se ha concluido la etapa preliminar (cuando todas las tareas se han
terminado satisfactoriamente y se obtuvieron los productos terminados para esa fa-
se) se procede a continuar con la etapa de justificacion, la cual se explica a con-
tinuacion.

» Etapa preliminar (terminada)
» Etapa de justificacion (en ejecucion)
« Etapa de adecuacién (posterior)

Nota: Es factible que el lider del proyecto de auditoria en informatica desee realizar
algunas actividades en paralelo, lo cual es muy valido y justificado si se cuenta con
los recursos necesarios y la experiencia en este tipo de proyectos.

Se sugiere trabajar primero con las etapas aqui recomendadas para su asimilacion
o adecuacion a las caracteristicas propias de cada instituciéon o negocio donde se
intente trabajar con ellas.

En la etapa de justificacion se justifica la revision o evaluacion de las dreas o
funciones criticas relacionadas con informatica.

Los productos terminados mas importantes de 1a etapa son tres;

1. Matriz de riesgos
2. Pilan general de auditoria en informatica
3. Compromiso ejecutivo

Cada uno forma parte esencial del proceso metodologico. El primero porque
define las dreas que seran auditadas; el segundo porque establece las tareas, tiempos,
responsables, etc., del proyecto, y el tercero debido a que le da el visto bueno al lider
de proyecto para continuar con las siguientes etapas contempladas en el plan general.

99
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En la tabla 8.1 se detallan las tareas, productos terminados, responsables e
involucrados de la etapa preliminar.

8.1 Areas de oportunidad para la funcion de informatica

En el capitulo anterior se comentd que uno de los aspectos relevantes del diagnds-
tico actual es que orienta al auditor en informaética a vislumbrar ciertas areas de
oportunidad para el mejoramiento de alguna funcion especifica del negocio a
través de informética y, en ocasiones, el beneficio es directo para el area de
informatica.

Aqui se comienza a conformar una parte del plan de auditoria en informatica
debido a que las areas de oportunidad que ven los entrevistados en la etapa preliminar
(que consideran provechosas y de alto beneficio) no han sido implantadas y urge
aprovecharlas.

Existen muchas razones para que el auditor en informatica tome en cuenta las
areas de oportunidad expresadas por la alta direccion, los usuarios clave y el respon-
sable de informatica; la principal es que todas esas personas viven y dedican gran
parte de su tiempo al negocio, por lo cual conocen mejor que nadie sus fortalezas,
debilidades y tipo de soluciones.

No significa que el auditor en informatica se comprometa a efectuar todas las
tareas y actividades sugeridas por ellos. La deduccion y objetividad empiezan a ser
un factor clave en este momento; se revisaran o auditaran solo las funciones o dreas
relacionadas con informatica que se enfoquen en la mision del auditor en informatica;

Tabla 8.1 Proceso metodologico de la auditorfa en informatica: un enfoque practico

Etapa Tareas Productos Responsable Involucrades
Justificacién 1. Hacer matriz de 1.1 Matriz de riesgos LP/Al RAI

riesgos

2. Justificar la 2.1 justificacién de LP/Al RAI
auditoria por cada la
area de revisién matriz de riesgo

3. Hacer un plan de 3»! Plan general de LP RAI/AL
auditorfa en informatica

informética (global)

4. Aprobacién del 3.4 Plan aprobado LP RAI/RI
plan

Nomenclatura:  AD = alta direccién, PU = personal usuario, Rl = responsable del drea de informaética, P| =
personal de informatica, RAl = responsable del drea de auditorfa de informética, LP = lider de
proyecto de auditoria en informatica, Al = auditor en informética
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Introduccion

Introduccion

Llevé a la realidad el presente trabajo debido en gran parte a cinco factores:

1. Transmitir honesta y profesionalmente lo que he asimilado a lo largo de mis afios
como estudiante y profesionista en el campo de la auditoria en informatica para
facilitar € impulsar €l desempefio formal de la misma en todos los negocios e
instituciones educativas donde se encuentre la tecnologia de informatica.

2. A la gran inquietud y necesidad que veo latente en los medios educativos y de
negocios de contar con un proceso de auditorfa en informatica digerible, practico
y eficiente para la evaluacion de la funcién de informatica que facilite tanto el
planteamiento oportuno de las recomendaciones como los cursos de accidn
requeridos para dar una solucion integral de informatica aprovechando las areas
de oportunidad que emergen de dicho proceso.

3. Para brindar un esfuerzo mas de mi parte que apoye a esa gran cantidad de
estudiantes, profesores, profesionistas, etc., que se encuentran convencidos de que
los recursos de informatica deben ser evaluados, protegidos y administrados como
cualquier otro activo importante o estratégico del negocio.

4. Eldeseo de superacion que motivaron en mi los maestros C.P. Alejandro L. ¢ Ing.
Antonio Q.; mis colegas o compafieros de trabajo Ing. Carlos U., Lic. José Antonio
V., Gerardo D., C.P. Jesus M., Ing. Jaime R., C.P. Carlos S., C.P. Ramiro S., C.P.
César R., Ing. Gerardo L., Ing. Carlos T, Ing. Rogelio V., Ing. Manuel H., Ing.
César Fausto G., Ing. Servando J., Ing. Leticia N., Lic. Alejandro J, Ing. Humberto
G., Ing. Mario R., Ing. Emilio L. e Ing. Rubén E., asi como otros no menos
importantes que guardo en mi memoria.

5. Elapoyoy confianza permanente que me brindaron en la concepcion, elaboracion
y reproduccion del presente trabajo: Lic. Claudia M., Ing. Luis G., Ing. Carlos U,,
Ing. Luis G., Lic. Gerardo L., mi esposa, Lic. Vicky M, mis padres, hermanos,
amigos y cufiados.

Desarrollé el proceso metodologico aqui planteado con base en una extensa
aplicacion de la auditoria en informatica en diferentes giros y tamafios de empresas,
tratando siempre de cumplir con los estandares y procedimientos recomendados por
las asociaciones nacionales ¢ internacionales relacionadas con este campo.
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Asimismo, se realizé una investigacién detallada del material existente a nivel
nacional e internacional relacionado con la auditoria en informética. La presente obra
esta integrada también por cuestionarios y formatos practicos que brindaran a los
auditores en informatica elementos para cubrir de manera satisfactoria los temas de
auditoria, seguridad y control inherentes a la funcién de informaética.

Se buscé darle un enfoque préctico sin caer en falsas afirmaciones o debilidades
de caracter ético o profesional,

De igual manera, se afirma y trata de explicar a lo largo del libro que el éxito de
una auditoria en informética depende de la aplicacion de otros factores aparte de una
metodologia; dichos factores son;

+ Uso de estandares y politicas recomendados por asociaciones

»  Actualizacién permanente en los campos de la auditoria y Ia informatica
» Apoyo de la alta direccién y conocimiento del negocio

o Valores morales y habilidades personales

« Otros que se mencionaran a lo largo de los capitulos del libro

He ido formando y actualizando este proceso metodoldgico de manera constante
a través del ejercicio de la auditoria en informatica en empresas privadas y guberna-
mentales, asi como en mi prictica docente ante una gran cantidad de alumnos de nivel
licenciatura y de posgrado a los que he impartido las materias relacionadas con los
temas tratados en este libro (auditoria en informatica, administracién de proyectos de
informatica, metodologia de desarrollo de sistemas, planeacién de informatica, admi-
nistracién de centros de computo, seminario de informatica, etcétera).

Se han desarrollado proyectos relacionados con las mismas en negocios de los
diversos sectores, concluyendo con acciones y recomendaciones de mejoramiento y
reposicionamiento de la funcién de informatica con una aprobacién formal de los
responsables de dicha funcién o de la alta direccion.

Los cuestionarios y formatos presentados a lo largo del libro son resultado de un
analisis detallado asimilado a través de los afios y tienen una estructura logica y clara.

No busqué descubrir el hilo negro; mas bien orienté mi esfuerzo a conseguir un
método ordenado para guiar paso a paso a todos los interesados en evaluar y revisar
los diferentes aspectos de la informdtica.

Se trata de llevar una secuencia légica y préctica a lo largo de cada capitulo, donde
se consideran los siguientes aspectts:

« Antecedentes: origenes ¢ importancia de la auditoria en informatica

- Terminologia: conceptos vy criterios personales acerca de la auditoria en
informatica

« Qrganizacién: estructuras organizacionales, funciones, etc., de la funcion

» Planeacién: de negocios, auditoria, informatica y de auditoria en informaética
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Matriz de riesgos: clasificacion y propuesta de las areas que seran anditadas
Proceso metodoldgico: etapas, tareas, etc., sugeridas para ejecutar la funcion
Técnicas y herramientas: apoyo requerido para ejecutar el método recomen-
dado

Cuestionarios: un detalle clasificado de los aspectos clave que se deben
cuestionar o validar en cada area auditada

Fuentes de informacién: donde y como obtener la informacién que fortalezca
y actualice al auditor en informaética

Informe de auditoria: qué presentar al final de la auditoria y cémo hacerlo






Desde que la informatica se enfoco hacia el apoyo de la sistematizacion en las areas
del negocio, se empezaron a implantar aplicaciones administrativas como contabili-
dad, némina, etc., lo cual originé lo que se conoce como Auditoria a sistemas de
informacion,

Posteriormente, el uso de la informatica cubrié las dreas de negocio en todos los
niveles con productos y servicios muy variados; proliferaron las minicomputadoras
o equipos departamentales; después llegaron las microcomputadoras o computadoras
personales y entraron de lleno las redes locales, la integracion empresarial a través de
ias telecomunicaciones y un gran numero de componentes de tecnologia. Tal tecnifi-
cacion del medio imposibilité al responsable de informatica y a los auditores de
sistemas tradicionales seguir evaluando este campo con métodos y procedimientos
anticuados.

Se hizo necesario un replanteamiento del fondo y forma de la auditoria en
informatica.! Este trabajo busca, entre otras cosas, dar una dimensién mas realista y
adecuada a la auditoria en informatica.

El ejercicio practico y formal de la auditoria en informatica brindard a sus
ejecutantes y a los negocios un sentimiento de satisfaccion justificado por el entendi-
miento y compromiso que implica asegurar el uso correcto de los recursos de
informatica para el logro de las estrategias.

Este libro no pretende ser la varita magica que solucione los problemas que
aquejan a la informatica, sino convertirse en uno de los motores que impulsen a los

! También conocida por muchos como auditorfa de sistemas; empero, este término se refiere a la revision
de los sistemas de informacién en desarrollo, operacién y mantenimiento; por lo tanto, el concepto es
inadecuado porque los elementos de informatica susceptibles de revision y control son muchos y de
diversas complejidades. La definicién correcta para quienes evaltan y verifican politicas, controles, procedi-
mientos y seguridad en los recursos dedicados al mangjo de 1a informacion es auditoria en informatica.
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negocios para obtener los resultados esperados de dicha tecnologia en los tiempos,
costos, beneficios v calidad esperados.

Todo lo que se planea ha de ejecutarse con formalidad y oportunidad, lo cual se
relaciona con el hecho de que toda organizacion quiere tener sus activos en las mejores
condiciones posibles y salvaguardar su integridad.

La funcion del auditor en informatica no es ser un capataz o policia del nego-
cio, como tantas veces se ha planteado de manera sarcastica o costumbrista en
las organizaciones. Este profesionista se orienta a que sea un punto de control
y confianza para la alta direccion, ademas de que busque ser un facilitador de
soluciones.

Por analogia, el auditor es como ¢l doctor que evallia al paciente y le recomienda
el tratamiento idéneo para estar en 6ptimas condiciones de salud. Segin la situacién
del enfermo, recomendara tratamientos ligeros o fuertes y estrictos.

Lo importante es lograr que el paciente sepa que puede mejorar su salud. Esa es
la orientacion del auditor en informatica: conducir a la empresa a la basqueda
permanente de la salud optima de los recursos de informatica y de todos aquellos
clementos que se relacionan con ella.

No hay que pensar que este proceso cambiard la cultura organizacional, los
métodos de trabajo, la mala calidad ni la improductividad en las dreas relacionadas
con la informatica de la noche a la mafiana; es un elemento estratégico directo que
apoya la eliminacion de cada una de las debilidades mencionadas; sin embargo, ha de
coexistir con personal responsable y profesional, asi como con directores y accionistas
comprometidos con la productividad, calidad v otros factores recomendados para ser
empresas de clase mundial.

Se espera que cada auditor sea un profesional, un experto; pero sobre todo, que
sea un ser flexible, humano, que entienda el contexto real del negocio. Su principal
objetivo es dar la dimension justa a cada problemadtica, convirtiéndola en area
de oportunidad y orientandola a una solucién de negocio.

Conviene recordar que en las empresas existén objetivos comunes a todas las
areas respecto de los recursos de informatica; por ejemplo, el maximo uso y aprove-
chamiento de 1a tecnologia mediante politicas, procedimientos y métodos apropiados.
En este sentido, la funcidn de la auditoria en informatica es uno de los medios mas
importantes v especializados para lograr dicho fin.

Un poco de historia y un poco de actualidad...

En los afios cuarenta empezaron a darse resultados relevantes en-el campo de la
computacion, con sistemas de apoyo para estrategias militares; posteriormente se
incrementd el uso de las computadoras y sus aplicaciones y se diversificé el apoyo a
otros sectores de la sociedad: educacion, salud, industria, politica, banca, aeronautica,
comercio, etcétera,
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En aquellos afios la seguridad y control de ese medio se limitaba a dar custodia
fisica a los equipos y a permitir el uso de los mismos a personal altamente calificado
(no habia un gran niimero de usuarios, ya fueran téenicos o administratives).

En el presente la informaética se ha extendido a todas las ramas de la sociedad; es
decir, resulta factible controlar un vuelo espacial por medio de una computadora asi
como seleccionar las compras del hogar en una microcomputadora.

Esta rapidez en el crecimiento de la informatica permite deducir que los beneficios
se han incrementado con la misma velocidad, algunos con mediciones tangibles como
reduccion de costos e incremento porcentual en ventas y otros con aspectos intangibles
como mejoria en la imagen o satisfaccion del cliente, pero ambos con la misma
importancia para seguir impulsando la investigacién y actualizacion constante de la
tecnologia.

La idea de que se obtienen mayores beneficios que antes no estd muy lejos de la
realidad; sin embargo, también es valido afirmar que los costos han sido altos y en
muchas ocasiones han rebasado los limites esperados, ocasionando grandes pérdidas
y decepciones en los negocios.

Las empresas y organismos interesados en que la informatica siga creciendo para
beneficio de la humanidad (educacidn, productividad, calidad, ecologia, etc.) desean
que este crecimiento sea controlado y orientado de manera profesional; esto es, se
debe obtener el resultado planeado v esperado de cada inversion en esta rama.

Asegurar que todas las inversiones y proyectos inherentes a la funcion de
informdtica sean justificados y brinden los resultados esperados es una responsa-
bilidad de todo aquel que administre dicha funcién y, de igual manera, es respon-
sabilidad de la direccion no aprobar proyectos que no aseguren la rentabilidad de la
inversion.

Con el paso de los afios la informatica y todos los elementos tecnolégicos que la
rodean han ido creando necesidades en cada sector social y se han vuelto un requeri-
miento permanente para el logro de soluciones.

A continuacion se mencionan algunas consideraciones que corresponden a una
necesidad real y no a una tendencia:

« Todas las actividades de la sociedad buscan apoyarse de alguna forma en la
tecnologia de informatica.

« Tanto los equipos de computo de diferentes marcas y capacidades como las
bases de datos y los sistemas de informacion deben ser una solucion integrada.

» La capacitacion tiene que ser permanente en el uso de la tecnologia de
informética debido a su constante crecimiento y actualizacion,

» Hardware, software, telecomunicaciones y otros medios electronicos han de
estar interrelacionados para explotar al maximo sus capacidades y dar solucio-
nes a todos los sectores de la sociedad.

« Integrar a la comunidad de manera permanente al campo de la informatica,



Auditoria en informatica

» La gran penetracion de la informatica en todos los niveles del sector educativo,
ast como en los sectores social y cultural.

» Elcontroly seguridad sobre todos los recursos de informatica es una necesidad.

» Se debe evaluar de manera formal y periodica la funcién de informética.

» El proceso de planeacion de los negocios ha de integrar de manera permanente
la funcién de informatica.

« Otros.

El incremento permanente de las expectativas y necesidades relacionadas con la
informética, al igual que la actualizacidon continua de los elementos que componen
la tecnologia de este campo, obligan a las entidades que la aplican a contar con
controles, politicas y procedimientos que aseguren a la alta direccion que los recursos
humanos, materiales y financieros involucrados son protegidos adecuadamente y que
se orientan a la rentabilidad y competitividad del negocio.

¢ Por qué preocuparse de cuidar esa caja etiquetada con el nombre de informatica?

Si la respuesta que brinde a cualquiera de las siguientes preguntas es negativa, le
convendria reafirmar o considerar la necesidad de asumir la responsabilidad de
controlar y brindar seguridad permanente a los recursos de informatica:

« ¢Los usuarios y la alta direccion conocen la situacidén actual de la funcién de
informatica en la empresa (organizacion, politicas, servicios, etcétera)?

+ /Se aprueba formal y oportunamente el costo/beneficio de cada proyecto
relacionado en forma directa con la informatica?

+ ¢La informatica apoya las areas criticas del negocio?

« (Elresponsable de la informatica conoce los requerimientos actuales y futuros
del negocio que necesitan apoyo de los servicios v productos de su drea?

+ (Todos los elementos del negocio conocen las politicas y procedimientos
inherentes al control y seguridad de la tecnologia de informatica?

+ ¢(Existen dichas politicas y procedimientos - de manera formal?

» (Hay un plan de seguridad en la informaética?

« (Se ha calculado el alcance e impacto de la informatica en la empresa?

» /Hay un plan estratégico de informatica alineado al negocio?

« ¢Existen responsables que evalten formal e imparcialmente la funcion de la
informatica?

» ¢Se cuenta con un control formal de cada proyecto relativo al area?

« (Es importante para usted la informatica?

« ¢ Evalua periddica y formalmente dicha funcion de la informatica?

+ ¢ Auditan solo sistemas de informacion y no otras areas de la informatica?

Cada una de estas preguntas encierra una importancia especifica para el buen
funcionamiento informatico en cualquier negocio; todas estan interrelacionadas y la
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negacion de alguna es una pequefia fuga de gas que — con el tiempo y un pequefio
chispazo — puede ocasionar graves dafios a los negocios, sean estos traducidos en
fraudes, proyectos cancelados con alto porcentaje de costos no recuperables, rechazo
de los servicios de informatica por los usuarios clave del negocio, improductividad y
baja calidad de los recursos de informatica, planes de informatica no orientados a las
metas y estrategias de negocio, pirateria de software, fuga de informacion a la
competencia o proveedores, entre otros dafios.

La improductividad, el mal servicio y la carencia de soluciones totales de la
funcién de informatica fueron, son y pueden seguir siendo mal de muchas organiza-
ciones. El problema real radica en que todos los proyectos prioritarios hacen gala de
sentirse apoyados por la informatica; entonces, ;por qué no cuidarla?

En seminarios, platicas de comedor o pasillo en empresas (asi como en institu-
ciones de gobierno y escuelas universitarias) y aun en las mismas areas o departamen-
tos de informadtica se relatan los problemas mas comunes de los usuarios y del
personal. Sin embargo, parece ser que un gran porcentaje de tales interlocutores no
se percata o no desea reconocer que esta problematica se ha venido planteando desde
hace muchos afios por las mismas causas y con los mismos efectos negativos para la
organizacion. La diferencia puede ser que ahora los individuos que cometen estas
fallas o debilidades funcionales estéan dispersos por toda la organizacion utilizando
tecnologia supuestamente mas eficiente y, por supuesto, mas cara. Algunos problemas
de esta indole son:

 Debilidades en la planeacién del negocio al no involucrar la informética.

+ Resultados negativos (improductividad, duplicidad de funciones, etc.) en el
desarrollo, operacién y mantenimiento de sistemas de informacion,

» Falta de actualizacion del personal de informética y técnico donde se encuen-
tran instalados los sistemas y las soluciones del negocio.

« Minimo o nulo involucramiento de los usuarios en el desarrollo e implantacion
de soluciones de informatica.

« Capacitacion deficiente en el uso de los sistemas de informacion, el software
(procesadores de palabras, hojas de calculo, graficadores, etc.) y el hardware
(impresoras y otros periféricos, teclado, etc).

* Administracién débil o informal de proyectos.

+ Carencia de un proceso de analisis costo/beneficio formal previo al arranque
de cada proyecto de informatica.

+ Metodologias de planeacion y desarrollo de sistemas informales no estandari-
zadas y en muchos casos inexistentes.

+ Uso y entendimiento minimo o inexistente de técnicas formales para el desem-
peflo de funciones en las areas de informatica:

» Analisis.
» Entrevistas,
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+ Cuestionarios.
» Modelacién de datos.
» Costo/beneficio, etc.

+ Falta de un proceso formal de planeacion de informaética.

« Involucramiento minimo o informal de la alta direccion en los proyectos de
informatica.

» Proyectos de auditoria o evaluacion de informatica esporadicos e in-
formales.

» Otros.

La importancia de la auditoria en informatica
La tecnologia de informatica, traducida en hardware, software, sistemas de informa-
cidn, investigacion tecnoldgica, redes locales, bases de datos, ingenieria de software,
EDI, telecomunicaciones, servicios y organizacion de informatica es una herramienta
estratégica que brinda rentabilidad y ventaja competitiva a los negocios frente a sus
similares en el mercado; pero puede originar costos y desventajas competitivas si no
es bien administrada y dirigida por el personal encargado.

Dados los extremos sefialados, surgen de inmediato un par de preguntas:

(Coémo saber si estoy administrando y dirigiendo de manera correcta la funcién
de la informatica? ‘

La respuesta siempre ha existido: mediante evaluaciones oportunas y completas
de dicha funcién por personal calificado (o sea consultores externos, auditores en
informética), o evaluaciones periddicas realizadas por el mismo personal de informa-
tica, entre otras estrategias.

. Es necesario auditar o evaluar la funcion de informaética y quiénes lo harian?

Aqui la respuesta depende de cada organizacion y de sus necesidades por conocer
el estado real de su tecnologia en informatica.

Lo que resulta innegable es que la informatica se convierte cada dia en una
herramienta permanente de los procesos principales de los negocios, en una fuerza
estratégica, en un aliado confiable y oportuno. Todo lo anterior es posible tenerlo en
la empresa si se implantan los controles y esquemas de seguridad requeridos para su
aprovechamiento optimo.

Hay personal especializado en informatica y auditoria que se encuentra profesio-
nal y moralmente preparado para auditar en este campo. Lo primero que tienen que
hacer las organizaciones es reconocer la necesidad de contar con una funcion que eva-
lae de manera satisfactoria los recursos de informatica, asi como todos los elementos
inherentes a ellos.

Una vez que la alta direccion tome conciencia de lo saludable y productivo que
es contar con un area independiente que asegure y promueva el buen uso y aprove-
chamiento de la tecnologia de informatica, el siguiente paso es delegar la responsa-
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bilidad en personal altamente capacitado para ejercer la auditoria en informatica
dentro de la organizacioén de manera formal y permanente.

Resumen |

Siempre ha existido la filosofia de las organizaciones con respecto a llevar con-
troles y procedimientos de todos los procesos, productos y datos considerados
como activos estratégicos. En ¢l terreno de los sistemas de informacion y tecno-
logia, un alto porcentaje de las empresas tiene problemas en el manejo y control
tanto de los datos como de los elementos en que almacena, procesa y distribuye la
informacion.

Esta situacion genera tiempos de respuesta inadecuados en la recopilacion, pro-
ceso y entrega de resultados; asimismo, origina incertidumbre acerca de la producti-
vidad de los recursos involucrados en la operacion diaria de los datos y cuestiona de
manera permanente la rentabilidad de la informatica. Es una voz de alerta que se debe
escuchar.

En forma adicional, cabe sefialar que muchas compafifas s6lo creen que es nece-
sario proteger la informacién que se maneja por medio de recursos tecnologicos, mas
no por ello estan dispuestas a invertir dinero, tiempo y compromiso para minimizar
o eliminar dicha problematica.

A lo anterior hay que agregar la presencia de dos grandes grupos de problemas:

1. Falta de conocimiento del alcance de los sistemas de informacion, que en la
practica se traduce en meras actividades “apaga fuegos”, falta de estandares
en software y hardware, asi como usuarios valientes que desarrollan solucio-
nes por su cuenta sin los requisitos metodologicos necesarios.

2. Capacitacioén inadecuada a los usuarios y casi nula al personal de informatica
respecto del uso de metodologias de planeacion y desarrollo para la adminis-
tracion de sus funciones; insatisfaccion de los usuarios clave del negocio por
los resultados producidos por el departamento de informatica, que termina
calificada como “mala, vanidosa y cara”.

Lo anterior se repite en gran nimero de compaiiias; por lo tanto, la pregunta
inminente es; ;por qué si gasta tanto en informatica y no da resultados no se deciden
a desecharla o a usarla como debe ser? Simplemente porque no saben qué hacer con
ella. Unos la desprecian porque no la entienden y otros, que le temen por su
incapacidad para usarla y administrarla, le dan el beneficio de la duda.

Por ello, se concluye que el primer paso para detectar el grado de confianza,
disponibilidad y rentabilidad de la informacién y de los recursos de informatica es la
aceptacion de la direccidn o accionistas de los beneficios que brinda dicha tecnologia;
el segundo es asegurar la custodia y proteccion de la misma.
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Se requiere ademas la dimension real del escenario tecnologico y del control
existente a través de un estudio preliminar o diagnéstico de la situacion actual.
Después, todo recaera en el compromiso que la alta direccién y los empleados asuman
para dar solucion oportuna a las debilidades o carencias que emanen de dicho anélisis.

Debido a que la alta direccién debe contar siempre con la certidumbre respecto
de la integridad y disponibilidad de la informacién y los recursos de informatica, es
necesario formalizar un proceso de auditoria en informatica en la organizacién. La
orientacion de dicha funcion es clara: eliminar o al menos minimizar en lo posible los
riesgos y circunstancias dafiinos a los elementos mencionados.

La historia da muestra clara de ello a partir de la creacién de funciones de
supervision, auditoria y evaluacion tanto de las areas financieras y productivas como
de la misma administracion.

Es importante recalcar que también se requiere la reuniéh — en tiempo y lugar —
de los siguientes aspectos para que tengan éxito la evaluacion de los recursos infor-
maticos y la administracion de la informacion en el negocio:

a) Compromiso de todos los individuos relacionados.

b) Continuidad en el proceso de evaluacion y control.

¢) Especializacion de parte de quienes llevan a cabo dicha funcién.

d) Conocimiento del negocio a través de un involucramiento permanente en las
etapas de planeacion.

e) Enfoque preventivo, no correctivo.

/) Facilitar soluciones, no limitar la operacion de la compafiia implantando un
exceso de controles.

g) Estudio del medio tecnolégico y organizacional por parte de los encargados
de la funcion.

h) Trabajar con base en requerimientos y riesgos propios del negocio y no segiin
criterios de mercado.

i) Evaluar para resolver y proteger, sin entorpecer y burocratizar las fun-
ciones.

J) Lograr que el personal de las organizaciones advierta que las medidas
preventivas son parte importante del trabajo diario y que incumben a todos
por igual.

Preguntas clave :

1. Desde su punto de vista, ;la tecnologia de informatica debe considerarse un
activo en las empresas? ;Por qué?

2. (Cudles son las 4reas o departamentos de negocios que de manera tradicional
han implantado sistemas de informacion para soportar sus operaciones y admi-
nistrar la informacion que emanaba de las mismas?
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(Por qué se volvid necesario auditar los sistemas computarizados?

;Tiende la informacion a incrementar o decrementar la administracién de los
datos y sus procesos a través de los recursos informaticos? ;En qué se basa su
respuesta?

(Cudles acontecimientos llevaron a las empresas a formalizar, en algunos casos,
el proceso de evaluacion de las areas de informatica?

(Qué eventos y escenarios negativos deben presentarse en una organizacion para
que se origine la necesidad (y concientizacion) de formalizar un proceso de
evaluacion de informatica?

(Cuadl cree que debe ser el perfil de un auditor en informatica? Mencione tres
caracteristicas inherentes a su funcion.

. Qué aspectos relevantes de la tecnologia de informatica son una realidad en la
sociedad y no una tendencia?

(Cree que sea necesario auditar la funcion de informatica? ;Por qué?

(Coémo puede saber la alta direccion si se esta administrando correctamente la
funcion de informatica?






Las definiciones y conceptos mencionados a continuacion corresponden a las expe-
riencias y conocimientos adquiridos a través del tiempo en el desarrollo de actividades
profesionales, estudiantiles, seminarios y cursos.

Las actividades profesionales o estudiantiles que dieron la pauta para definir de
manera personal los aspectos relevantes de cada uno de los puntos tratados en este
capitulo fueron principalmente las siguientes:

« Estudios de licenciatura y posgrado.

» (Cursos y seminarios nacionales ¢ internacionales.

» Reuniones y juntas con responsables de dreas de negocio.

« Consultorias a empresas en proyectos de informatica y auditoria en infor-
matica.

« Imparticion de cursos en universidades e institutos tecnologicos.

« Imparticién de conferencias de auditoria en informatica e informatica.

2.1 Informatica

La informatica se desarrolla con base en normas, procedimientos y técnicas definidas
por institutos establecidos a nivel nacional e internacional.

De acuerdo con lo anterior, s6lo se mencionaran algunos aspectos de informatica
necesarios para su entendimiento (supuestamente asimilado por los usuarios de este
libro); sin embargo, se recomienda leer los textos sugeridos en la bibliografia, asi
como las participaciones mdas directas y activas en los institutos o asociaciones
relacionados con el campo de la informatica.

11
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Con base en lo expuesto, la informatica es el campo que se encarga del estudio
y aplicacion practica de la tecnologia, métodos, técnicas y herramientas relacionados
con las computadoras y el manejo de la informacion por medios electrénicos, €l cual
comprende las dreas de la tecnologia de informacion orientadas al buen uso y
aprovechamiento de los recursos computacionales para asegurar que la informacion
de las organizaciones fluya (entidades internas y externas de los negocios) de manera
oportuna, veraz y confiable; ademas, es el proceso metodologico que se desarrolla de
manera permanente en las organizaciones para el andlisis, evaluacion, seleccion,
implantacion y actualizacion de los recursos humanos (conocimientos, habilidades,
normas, etc.), tecnolégicos (hardware, software, etc.), materiales (escritorios, edifi-
cios, accesorios, etc.) y financieros (inversiones) encaminados al manejo de la
informacién, buscando que no se pierdan los propésitos de calidad, confiabilidad,
oportunidad, integridad y veracidad, entre otros propositos.

Hardware se refiere a los componentes fisicos y tangibles de las computadoras,
generalmente clasificados en cuatro grandes ramas:

»  Microcomputadoras o computadoras personales.
= Redes (locales, abiertas, etc.).

« Minicomputadoras.

¢ Supercomputadoras (mainframes).

Software implica la parte no fisica de las computadoras. Esto significa que es la
porcidn intangible de los equipos de computo, es decir, programas con orientaciones
especificas para la administracion de la informacion y el uso eficiente de los recursos
de computo. Su clasificacion se puede resumir en los siguientes términos:

» Software de aplicaciones (sistemas de informacion):
— Administrativos.
— Financieros.
— De manufactura.
-~ Oftros.
s Software de paquetes computacionales (paqueteria):
— Hojas electrénicas.
- Procesadores de palabras.
- Ofros.
* Software de programacion:
- Lenguajes de tercera generacion.
- Lenguajes de cuarta generacion.
«  Software de sistemas operativos:
- Para microcomputadoras.
- Para minicomputadoras.
~ Para supercomputadoras.
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» Productos CASE (Computer Aided Sofiware Engineering):
— Para planeacion de sistemas de informacion.
— Para analisis de sistemas de informacidn.
— Para disefio de sistemas de informacion.
— Para todo el ciclo de desarrollo e implantacién de sistemas de informacién
, (CDISI).
» Para propositos especificos:
Arquitectura.
Auditoria.
Ingenieria.
Medicina.
Otras ciencias.

|

Sistemas de informacion. Son el conjunto de médulos computacionales o manua-
les organizados e interrelacionados de una manera formal para la administraciéon y
uso eficiente de todos los recursos (humanos, materiales, financieros, tecnologicos,
etc.) de un drea especifica de la empresa (manufactura, administracion, direccién, etc.)
con la finalidad de representar los procesos reales del negocio, y orientar los proce-
dimientos, politicas y funciones inherentes para el logro de las metas y objetivos del
negocio.

Los sistemas de informacién pueden orientarse al apoyo de los siguientes as-
pectos:

» Niveles operativos del negocio.
« Niveles tacticos del negocio.
« Niveles estratégicos del negocio.

Sistemas de informacion estratégica (SIE): Son aquellos que de manera perma-
nente proporcionan a la alta direccion una serie de pardmetros y acciones encaminadas
a la toma de decisiones que apoyardn al negocio en el seguimiento de la rentabilidad
y competitividad respecto de la competencia.

Metodologia: Es un conjunto de etapas (fases o moédulos) formalmente estructu-
rados, de manera que brinden a los interesados los siguientes parametros de accion
en el desarrollo de sus proyectos:

+ Plan general y detallado.
+ Tareas y acciones.

 Tiempos.
»  Aseguramiento de calidad.
¢ Involucrados. \

« Ftapas (fases o modulos),.
¢ Revisiones de avance.

A
« Responsables. \
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*  Recursos requeridos.
¢ Otros.

Neta: Una buena metodologia debe responder a los siguientes cuestionamientos: jqué
hacer?, ;donde debo hacerlo?, ;como plantearlo?, ;por qué aprobarlo?, ;jcuando
revisarlo?, jcuando empezarlo?, ;quién debe hacerlo?, jpor qué debo hacerlo?,
(jcomo aprobarlo?, jquiénes deben comprometerse?, ;por qué revisarlo?, jcun-
do terminarlo?, ;como justificarlo?, etc.

Ejemplos de metodologias:

» De planeacién de sistemnas.

= De desarrollo de sistemas.

* De calidad.

» De auditoria en informatica (como la propuesta de este libro).
= De productividad.

= De reingenieria.

Técnicas: Es el conjunto de procedimientos y pasos ordenados que se usan en
el desarrollo de un proyecto con el proposito de finalizar las etapas, fases o modulos
definidos en el proceso metodologico.

Algunas de las técnicas generalmente aceptadas son:

» Analisis estructurado.

+ Disefio estructurado.

= Andalisis costo/beneficio.

= QGraficas de Pert.

»  Gréaficas de Gantt.

> Documentacion,

» Programacion estructurada.

« Modelacidon de datos y procesos (pueden aparecer en el analisis).
» Entrevistas.

o QOtras.

Nota: Las técnicas son el conjunto de pasos ordenados l6gicamente para apoyarse en
la terminacion (como hacerlo) de todas las acciones o tareas estimadas en el proyecto
emanado de la metodologia.

Herramientas: Es el conjunto de elementos fisicos utilizados para llevar a cabo
las acciones y pasos definidos en la técnica. Antes del auge de las computadoras, asi
como de otros elementos tecnologicos relacionados con la ingenieria, arquitectura,
etc., dichas herramientas eran simples maquinas o utensilios manuales que apoyaban
el desarrollo de las tareas de cada uno de los proyectos. Algunos ejemplos ilustrativos
son los siguientes:
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Los diagramas de flujo de un sistema de informacion se elaboraban con figuras
inmersas en una tabla de plastico o cartén; algunos profesionistas o estudiantes
mas vanguardistas se apoyaban en paquetes computacionales, como los primeros
diagramadores de flujo que salieron al mercado al mismo tiempo que las microcom-
putadoras.

En su mayoria, los diagramas eran validados de manera superficial y sin que los
analistas de sistemas buscaran la congruencia de esos dibujos con la realidad que
deseaban representar; con el tiempo, lo anterior produjo un desarrollo de sistemas de
informacion insatisfactorio para los usuarios y un nimero elevado de recursos
involucrados con el mantenimiento de dichos sistemas.

Las graficas de Gantt y de Pert se hacian a mano o con el apoyo de algunos
utensilios especificos para el dibujo; asimismo, los célculos relacionados con dichas
técnicas eran desarrollados mentalmente o con una simple calculadora; en ocasiones
se confiaban dichos célculos a la buena memoria o experiencia practica, con el
consecuente nivel de error y de frustracion en los resultados.

La mayoria de empresas realiza actualmente la etapa de analisis de sistemas, el
proceso de planeacion de sistemas y las evaluaciones de los recursos computacionales
sin un plan pre-elaborado, sin involucrar los recursos humanos afectados directamente
en dichos proyectos, esto tal vez por el desconocimiento de las técnicas requeridas
para ello: entrevistas, cuestionarios, analisis y trabajo de equipo, etc. Los resultados
son conocidos a lo largo v ancho de las empresas: altos costos sin beneficios tangibles
al término o cancelacion de los mismos, un grado de insatisfacciéon muy palpable de
los usuarios y la alta direccion, etc.

Existen mas y mas ejemplos que podrian ilustrar el grado de complejidad y de
improductividad que se genera cuando no se cuenta con las herramientas de produc-
tividad disponibles para el desarrollo eficiente de los proyectos.

Herramientas de productividad: Ayudan a optimizar el tiempo de los recursos en
el desarrollo de un proyecto; asimismo se encaminan a proporcionar resultados de alta
calidad, por ejemplo:

« Procesadores de palabras (documentacion, entrevistas, cuestionarios, entre
otros).

« Diagramadores (diagramas de flujo, diagramas organizacionales, etc.).

« Graficadores (estadisticas, estimacion de actividades en tiempo, costos, etc.).

» Productos CASE (meodelacion de datos, modelacion de procesos, validacion
de datos y procesos, generadores de diccionarios de datos, generadores de
codigo, documentacion, por citar algunos casos).

» Impresoras (laser, por ejemplo).

« Microcomputadoras.

o Oftros.
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Nota: Las herramientas de productividad no se asocian necesariamente con inversio-
nes elevadas en la compra de hardware y software especializado; se relacionan con
los recursos manuales o automatizados que apoyan al personal en la obtencion de
productos de calidad en niveles de productividad aceptados por los lideres de proyec-
tos o definidos por los estandares de trabajo del negocio.

22Auditorla

La auditoria se desarrolla con base en normas, procedimientos y técnicas definidas
formalmente por institutos establecidos a nivel nacional e internacional; por lo
tanto, s6lo se expondran algunos aspectos necesarios para su entendimiento; no
obstante, se sugiere leer los libros listados en la bibliografia, asi como la participacién
directa y activa en los institutos o asociaciones relacionados con el campo de la
especialidad.

Auditoria es un proceso formal y necesario para las empresas con el fin de
asegurar que todos sus activos sean protegidos en forma adecuada. Asimismo, la alta
direccion espera que de los proyectos de auditorfa surjan las recomendaciones
necesarias para que se lleven a cabo de manera oportuna y satisfactoria las politicas,
controles y procedimientos definidos formalmente, con objeto de que cada individuo
o funcién de la organizacién opere de modo productivo en sus actividades diarias,
respetando las normas generales de honestidad y trabajo aceptadas. Por otra parte, es
el conjunto de tareas realizadas por un especialista para la evaluacién o revision de
politicas y procedimientos relacionados con las siguientes areas:

¢ Administrativas.

< Financieras,

¢ Operativas.

+ Informatica.

« Crédito.

» Fiscales (efectuadas por disposicion gubernamental).

Por todo lo expresado, se concluye que es un proceso formal que se efectiia
por requerimientos de las empresag o del gobierno en periodos establecidos con
anterioridad por los interesados, con objeto de verificar el cumplimiento oportuno de
las politicas y procedimientos relacionados con cada una de las actividades de la
organizacion.

Tareas principales de la auditoria:
+ Estudiar y actualizar permanente las areas susceptibles de revision.
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Apegarse a las tareas que desempeiien las normas, politicas, procedimientos y
técnicas de auditoria establecidas por los organismos generalmente aceptados
a nivel nacional e internacional.

Evaluacion y verificacion de las areas requeridas por la alta direccion o

‘responsables directos del negocio.

Elaboracién del informe de auditoria (debilidades y recomendaciones).
Otras recomendadas para el desempefio eficiente d¢ la auditoria.

2.3 Auditoria en informatica

La auditoria en informatica se desarrolla en funcién de normas, procedimientos
y técnicas definidas por institutos establecidos a nivel nacional e internacional; por
lo tanto, nada mas se sefialaran algunos aspectos basicos para su entendimiento; sin
embargo, conviene leer los libros sugeridos en la bibliografia, asi como la participa-
cién mas directa y activa en los institutos o asociaciones relacionados con el campo
de la auditoria en informatica.

Asi, la auditoria en informatica es:

a)

b)

Un procese formal ejecutado por especialistas del area de auditoria y de
informatica; se orienta a la verificacion y aseguramiento de que las politicas
y procedimientos establecidos para el manejo y uso adecuado de la tecnologia
de informatica en la organizacion se lleven a cabo de una manera oportuna y
eficiente.

Las actividades ejecutadas por los profesionales del drea de informatica y de
auditoria encaminadas a evaluar el grado de cumplimiento de politicas,
controles y procedimientos correspondientes al uso de los recursos de infor-
matica por el personal de la empresa (usuarios, informética, alta direccion,
etc.). Dicha evaluacion deberd ser la pauta para la entrega del informe de
auditoria en informatica, el cual ha de contener las observaciones, recomen-
daciones y areas de oportunidad para el mejoramiento y optimizacién perma-
nente de la tecnologia de informatica en el negocio.

El conjunto de acciones que realiza el personal especializado en las 4reas de
auditoria y de informatica para el aseguramiento continuo de que todos los
recursos de informatica operen en un ambiente de seguridad y control eficien-
tes, con la finalidad de proporcionar a la alta direccion o niveles ejecutivos la
certeza de que la informacién que pasa por el drea se maneja con los conceptos
basicos de integridad, totalidad, exactitud, confiabilidad, etc.

Proceso metodologico que tiene el proposito principal de evaluar todos los
recursos {humanos, materiales, financieros, tecnolégicos, etc.) relacionados
con la funcién de informatica para garantizar al negocio que dicho conjun-
to opera con un criterio de integracién y desempefio de niveles altamente
satisfactorios para que apoyen la productividad y rentabilidad de la organizacion.
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La sistematizacion de las areas administrativas y productivas de la empresa se
conceptualiza como la disciplina y ordenamiento estructurado y 18gico de las activi-
dades necesarias para el manejo de las transacciones y movimientos que afectan la
situacién financiera y operacional de la organizacion.

Dichas transacciones estan enmarcadas dentro de nombres de &reas o procesos
especiticos: contabilidad, produccion, recursos humanos, logistica, ventas, cobranzas,
finanzas, etc. Cada una reconoce rapidamente la necesidad de incrementar la produc-
tividad del negocio y brindar una calidad real en los servicios al cliente. Para ello
basan la operacidon y administracion eficiente de los sistemas de informacion y
recursos tecnoldgicos involucrados en las siguientes consideraciones:

a) Documentacion, aprobacion y difusion formal de:
* Flujos de datos
» Flujos de operaciones, procesos vy actividades
» Responsabilidades
b) Documentacion, aprobacion y difusion formal de:
= Politicas
+ Procedimientos
¢) Administracion de los recursos de informatica:
» Justificacion
< Evaluacion
« Compra
» Operacion
» Reemplazo
d) Supervision y evaluacion de:
» Realizacion de actividades.
+ Registro de transacciones (autorizadas, exactas, totales, actualizadas).

Nota: Segun politicas de cada empresa, los responsables de cada area pueden
encargarse de esto Gltimo (inciso 4); sin embargo, lo ejecutan de manera formal
auditores externos o internos.

En la actualidad, la informatica se divide en grandes ramas o se integra a otros
elementos tecnolégicos y administrativos para fortalecer las empresas. Algunos de
ellos son: '

Sistermas de informacién
Redes locales

o Bases de datos

»  Planeacién de informatica

®
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« Desarrollo de sistemas
» Soporte a usuarios
« Investigacidn de nuevas tecnologias

La auditoria tradicional ha evaluado los procesos del negocio segun enfoques fi-
nanciero operacional y administrativo; por otra parte, en las instituciones del ramo
financiero se contemplan aspectos relacionados con crédito; asimismo, el gobierno
efectia revisiones fiscales, entre otras operaciones.

Las altimas décadas marcaron una pauta en las empresas al incorporar aspectos
tecnologicos que les permitieron implantar procesos bésicos en sistemas de informa-
ci6n computacionales. Esto motivo a los auditores a especializarse dentro del campo
de la informatica, otros han buscado hacer equipo con los expertos de dicha 4rea para
garantizar que los controles y procedimientos continlien llevandose formalmente.

Una funcion que proviene de la mezcla de dos especialidades como informatica
y auditoria es la auditoria de sistemas, la cual era vélida para los individuos que se
dedicaban a la revision de los sistemas de informacion en desarrollo, operacion y
mantenimiento,

Hoy ese término es insuficiente, ya que los elementos de informatica susceptibles
de revision y control son muchos y de diversas complejidades. La definicion formal
para quienes evalfan y verifican politicas, controles, procedimientos y seguridad en
los recursos dedicados al manejo de la informacién es auditoria en informatica.

Nota: Estos titulos pueden variar de un pais a otro y, a veces, de una empresa a otra;
lo importante radica en entender que quien se encuentre en una organizacion para sal-
vaguardar y proteger la informacién lo haga con base en un proceso metodolégico y
formal de revision.

Los auditores en informatica deben encauzar las normas y procedimientos dicta-
dos tanto por los institutos de contadores como por las asociaciones de auditoria en
informatica, que son las instituciones indicadas para normar dicha funcién.

La seguridad es un conjunto de politicas y procedimientos bien definidos, orien-
tados a proteger el negocio y enfrentar posibles contingencias que pudieran afectar la
continuidad de las operaciones o la integridad de los recursos.

Preguntas clave

1.
2.
3.
4,
5.

Como definiria un sistema de informacion?

. Qué es un sistema de informacién computacional?

(Qué es auditoria tradicional desde su punto de vista y queé aspectos evalta?

¢ Por qué nace el concepto auditoria de sistemas?

. Qué es auditoria en informatica? Mencione al menos dos definiciones y diga
qué areas evalia.



11.

12.
13.

Auditoria en informatica

(Cuales son los alcances de la auditoria tradicional y cuéles los de la auditoria
de sistemas?

¢Cuadles son los alcances de la auditoria de sistemas y cudles los de la auditoria
en informatica?

+Qué técnicas utiliza el auditor tradicional?

(Son validas en la auditoria en informatica? (Explique su respuesta.)

(En qué radica la importancia de que la auditoria tradicional se especialice en
ciertas areas de la informatica?

(En qué estriba la-importancia de que cierto personal de informatica se especia-
lice en los aspectos de control comiinmente aceptados para los sistemas de
informacién?

(Qué habilidades debe tener un auditor en informética? ;Por qué?

(Qué técnicas de la auditoria tradicional tiene que conocer y utilizar un auditor
en informatica?



Las actividades de un negocio u organizacion tienen un efecto directo sobre sectores
especificos de la sociedad; de igual manera, los hechos y actividades externos al
negocio tienen un grado de impacto en el mismo.

No han sido pocos los negocios que han fracasado al mantenerse estaticos ante
los movimientos que se presentan a su alrededor; asimismo, una gran cantidad de ellos
se han adaptado a los cambios sufridos por los elementos externos y obtenido ventajas
competitivas de dichas variaciones que les permiten liderear o al menos mantenerse
en el mercado.

El medio suele marcar las pautas y caminos estratégicos en los diferentes aspectos
que contempla un negocio y los factores que lo afectan pueden ser:

« Econdmicos

« Politicos

» Culturales

» Tecnolégicos

« Ecologicos

= Sociales

« Organizacionales
¢ Oftros factores

Para los negocios es importante evaluar en forma constante cada factor externo
que predomine o los afecte de manera trascendente, con la finalidad de instituir las
acciones necesarias para minimizar su impacto negativo o sacar ventaja estratégica
del mismo.

Las estrategias de los negocios son definidas formalmente en un proceso de
planeacién mediante un proceso en que se involucran accionistas, alta direccién y, en

21
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algunas ocasiones, consejeros o consultores expertos en esta relevante actividad para
cualquier ente organizacional,

Una de las tareas basicas de este proceso es determinar los factores internos y
externos que puedan afectar, de manera directa o indirecta, las estrategias emanadas
de dicho plan.

Dado que la auditoria en informatica es un proceso basico de evaluacién y con-
trol en el uso de los recursos tecnologicos para el logro de las estrategias, debe
contemplar el entendimiento del entorno del negocio como parte de sus activida-
des primarias.

En ocasiones, la funcion de auditoria en informatica se ve relacionada de modo
directo o indirecto con las acciones definidas por la alta direccion, ya sea porque sera
la responsable de llevarlas a cabo o porque dara seguimiento formal a su cumplimien-
to. Se dard una explicacion a manera de ejemplo en la tabla 3.1.

La forma en que se difunden estas tendencias es variada, aunque por lo general
es mediante estdndares internacionales o nacionales (asociaciones profesionales
nacionales o internacionales), leyes gubernamentales, tratados comerciales entre
paises, estrategias sugeridas por lider:s mundiales de mercado, entre otras instancias.

Es importante sefialar que la mayoria de las organizaciones carecen de la funcion
de auditoria en informatica y tampoco contratan auditores externos, lo que causa un
alto porcentaje de las irregularidades u omisiones que se presentan con relacion a las
estrategias y politicas definidas por la alta direccion para la funcién de informética o
areas usuarias.

Los negocios, que se encuentran seguros de adaptarse u obtener ventajas de los
factores externos, cuentan con personal especializado en los diferentes aspectos del
medio ya mencionado, asi como un proceso de planeaciéon formal y actualizado que
les permite ser lideres en el ramo especifico de su negocio.

Existen funciones como planeacién, auditoria, contraloria y auditoria en informa-
tica que verifican y aseguran el cumplimiento formal de las estrategias definidas por
el negocio.

No contar con estas dreas de aseguramiento y verificacion orilla a las empresas a
vivir en una constante incertidumbre, ya que los problemas o deficiencias pueden
aparecer en cualquier momento.

En conclusion, el medio externo puede ser un factor determinante en el progreso
o debilitamiento de un negocio, por lo que es primordial no perderlo de vista.

3.1 El entorno en la informatica

Son las caracteristicas dominantes del mercado en cada una de las ramas o criterios
relacionados con la tecnologia de informatica, que definen el rumbo de 1a misma en
gran parte de los negocios.
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Tabla 3.1 Entorno {factores externos)

Factor externo

Acciones de la
empresa

Responsabilidad del
auditor en
informatica

Comentarios

Reduccién a las cifras
monetarias en tres
digitos {por ejemplo,
antes 5 000, ahora 5).

Auge en el uso

de la tecnologia

de comunicaciones
via satelite.

Tratado de libre
comercio con uno
© mas palses.

Es politica de la
empresa que todos
los documentos y
transacciones reflejen
esa reduccién de tres
digitos.

Se define como .
estratégico que exista
una red satelital entre
empresas e entidades
de la organizacion
por este medio.

Se define como
politica de la empresa
que cada area o
entidad del negocio
impulse la calidad y la
eficiencia en cada
individuo, actividad y
producto terminado.

Verificar que todos
los sistemas de
informacion
contemplen esta
disposicion de
manera formal

y oportuna.

Constatar o
recomendar que
exista un proyecto
de analisis
costo/beneficio para
la adquisicién de los
permisos de
gobierno, asi como
la tecnologia que se
requiera para la
implantacién de
dicha estrategia.

Confirmar su
implantacién
adecuada y oportuna.

Recomendar politicas
y procedimientos que
aseguren la calidad

y eficiencia en cada
una de las funciones
de informatica, asi
como en los
productos y servicios
de esta drea.”

Emana como un
decreto del gobierno.

Con esta accidn se
obtiene una ventaja
competitiva.

Permite una
integracibn mas
eficiente entre las
entidades del negocio.

Aparecen en el
mercado
competidores de alto
nivel; los usuarios de
los servicios obtienen
productos y servicios
de mayor calidad,

las empresas buscan
el liderazgo
internacional.

* Aplica para la funcién de auditorfa en informatica.

La funcién de informatica ha de estructurar sus servicios y proyectos con base en
los requerimientos especificos del negocio, apoyandose en la tecnologia de vanguar-
dia que domina el mercado, asi como en las tendencias de la misma. El grado de apoyo
que se buscara en el medio tecnoldgico depende en gran medida de la orientacién y
justificacién que se le asigne al enfocarlo a cada estrategia del negocio.

No todo lo que ofrece el mercado como estindares y soluciones tecnologicas
garantiza el desempefio eficiente de la funcién de informética en una organizacion; el
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auditor en informatica deber verificar la existencia de un analisis costo/beneficio en
cada proyecto de inversion orientado a la adquisicion de nueva tecnologia o estandares
(normas) para el uso y manejo de la misma. Ademas, la auditoria en informatica
mantendrd un proceso de seguimiento de los recursos de tecnologia, metodologias,
técnicas, procedimientos y politicas de informatica que aseguren calidad y producti-
vidad en esta 4rea.

El medio informatico sufre cambios continuos en algunos de sus elementos, ya
sea en hardware, software, telecomunicaciones, etc., debido a la blisqueda constante
de soluciones mas eficientes en aspectos relativos a desempefio y costos, entre 0tros.
En consecuencia, cualquier rea que tenga como objetivo operar o evaluar (que es el
caso en estudio), estara dispuesta a ejecutar las acciones pertinentes que aseguren sy
entendimiento y aprovechamiento para brindar a la organizacion resultados de alta ca-
lidad y la confianza de que la informacion seguird cumpliendo los requisitos de control
esperados: exactitud, totalidad, autorizacion, actualizacion, etc.

En las dltimas décadas, el entorno de la informatica ha sido uno de los campos
con mayor ritmo de crecimiento en todas sus 4reas de accion, por lo cual existen:

a) Mejores equipos de computo, ya que cuentan con caracteristicas nunca antes
proporcionadas, como conectividad, escalabilidad, etc.

b) Lenguajes de programacién y paquetes de software mas flexibles y dindmicos,
que permiten a los desarrolladores de aplicaciones ser mas productivos;
ademas de ofrecer un alto grado de participacién a los usnarios en el proceso
de desarrollo e implantacién de soluciones de negocio.

¢) Innovaciones tecnologicas en telecomunicaciones, ya que se pueden transmi-
tir voz, datos e imagenes. Con ello, se ha logrado enlazar diferentes empresas
con clientes y proveedores a través de redes locales (LAN), redes metropoli-
tanas (MAN) y redes abiertas (WAN) (siglas en inglés). Se ha obtenido la
capacidad de manejar grandes volimenes de informacion, velocidad de trans-
mision y proteccion de los datos con la aparicion del cable coaxial y la
tecnologia de redes digitales integradas, por ejemplo.

d) Metodologias, técnicas y herramientas para la administracion de la funcién de
informatica y la planeacioén y desarrollo de sistemas que han venido formalizan-
dose y apegandose a los estandares aceptados a nivel nacional e internacional, lo
que ha sido un factor de suma utilidad para el desempefio eficiente de las tareas
vy servicios inherentes a la informatica y a la misma auditoria en informatica.

e) La integracion de especialidades profesionales (ingenieria, auditoria, infor-
maética, etc.) en asociaciones profesionales reconocidas formalmente a nivel
nacional, como la Asociaciéon Mexicana de Auditores en Informatica (AMAI)
¢ internacional, como la Auditors Association, Inc. (EDP) entre otras, Dichas
asociaciones proporcionan la oportunidad a las instituciones y organizaciones
privadas y de gobierno de tener un contacto directe y oportuno con los
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conocedores o impulsadores de las tendencias dominantes del medio en sus
4reas econdmica, social y tecnoldgica, por mencionar sélo algunas.

Latabla 3.2 de la siguiente pagina presenta algunos comentarios relevantes sobre
las caracteristicas y aportaciones que han surgido en la tecnologia de informaética,
mismos que los negocios deben evaluar para su posible implantacién a fir. de lograr
el maximo de beneficios.

En esta tabla también se lista la contribucidn ¢ impacto que ha tenido la «wcnologia
de informdtica en su campo de accidn.

Asi como el negocio se ve afectado por el entorno tecnolégico, lo estd también
por la politica, la economia, la cultura, la ecologia, etc., de tal modo que se hace
imprescindible que la funcién de auditoria en informatica tome conciencia de la im-
portancia de mantenerse actualizada y enterada del entorno que rodea a los negocios.
Para lo anterior se sugiere documentarse mediante:

» Acceso a bases de datos nacionales e internacionales

« Conferencias

+ Lecturas de boletines, periddicos o revistas especializadas

 Incorporacidn a asociaciones o colegios especializados

+ Contacto permanente con proveedores lideres de productos y servicios de la
tecnologia de informatica

s Analisis permanente de los procesos basicos de negocio y de sus competidores
clave

«  Otros

auditor en informatica al estudiar

to en el negoc

La finalidad principal del auditor es evaluar y dar seguimiento oportuno al conjunto
de proyectos de auditoria en informatica que seran ejecutados en un plazo determinado
con el fin de apoyar directa o indirectamente las estrategias del negocio, considerando
los diversos factores internos y externos que se relacionan con la organizacion. Es
conveniente sefialar que cada uno de estos proyectos debera estar enmarcado en los
limites definidos para la funcién, esto es, debe enfocarse al control, seguridad y
auditoria de los diferentes elementos que tengan contacto directo o indirecto con la
tecnologia informética.

‘Garantizar el apoyo directo a las estrategias del negocio

La auditoria en informatica se enfoca en evitar la interrupcion de las operaciones del
negocio y, al mismo tiempo, busca salvaguardar los activos relacionados de manera
natural con el campo de accién de la informatica.
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Tabla 3.2 Caracteristicas e impacto de la tecnologia informatica
en el campo de la auditoria

Concepto

Caracteristicas

Impacto en el proceso
de auditoria en informatica

Hardware

®Mainframes

® Minicomputadoras

© Microcompu-
tadoras

® Portatiles

@ impresoras

® Dispositivos de
almacenamiento

® Otros

® Telecomunica-
ciones
- Voz
- Datos
- Imagen
- Video

® Elementos fisicos y tangibles
de la tecnologia informatica.

@ Por ellos es posible alimentar,
procesar, generar, fransmitir
y almacenar los datos de los
sistemas de informacion
(estratégicos, tacticos
y operativos del negocio).

e | hardware sufre cambios de
manera dinamica; hoy en dia
su tamafo ha disminuido y sus
caracteristicas de desempeiio
y portatibilidad han mejorado
de manera sorpréndente:

- Almacenamiento
- Procesamiento

- Portatibilidad

- Escalabilidad

- Conectividad

- Otros

Cuando empezaron a surgir las
primeras computadoras y se
implantaron los sistemas
financieros y contables, el auditor
utilizd los equipos de cémputo
para consulta, captura, proceso y
generacion de reportes a fin de
evaluar y diagnosticar la situacién
que guardaban dichos sistemas.

Actualmente los equipos de
computo brindan més facilidades
al auditor en informatica, ya que
se pueden evaluar sistemas de
informacion y otros aspectos de
interés a través de accesos
remotos y en linea.

Se pueden utilizar equipos
portatiles que permiten auditar
cada tarea en el lugar de los
hechos.

Las facilidades que brindan las
comunicaciones y los equipos de
cémputo permiten al auditor
registrar y monitorear gran

cantidad de actividades inherentes

al uso de las computadoras y
equipos de telecomunicaciones.

{continda)

Los auditores en informatica dirigiran la participacion directa y entusiasta del
personal de informética y de los usuarios involucrados durante la auditoria.

Cada proyecto de la auditoria se orienta al cumplimiento de normas, procedi-
mientos y estandares, tanto de auditoria como de informatica, cominmente aceptados.

El responsable de la funcién de auditoria en informatica (externo o interno) que
revise las diferentes areas de informatica se ha de coordinar con el responsable de la
auditoria tradicional (operativa, administrativa, financiera, etc.), la alta direccién
(director o gerente general, por ¢jemplo) y con el responsable de informatica mediante
reuniones formales y periédicas con objeto de lograr objetivos comunes para el bien
del negocio.
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Tabla 3.2 Caractéristicas e impacto de la tecnologia informatica
en el campo de la auditoria {continuacion)

Concepto

Caracteristicas

Impacto en el proceso
de auditoria en informatica

Software

@ Procesadores de
palabras
® Hojas de calculo
(u hojas
electrdnicas)
e Craficadores
® Diagramadores
® Presentadores
e Especializado
- Auditoria
- Seguridad
- Desempeiio
® CASE
- Método
- Técnica
~ Herramienta

® Son los elementos I6gicos de
la computadora.

@ Por medio de este elemento se
ha logrado la sistematizacion
computacional de los procesos
de negocio {tareas operativas,
tacticas y estratégicas).

e En un nivel mas especializado,
con la ingenierfa de software se
ha logrado la sistematizacion de
las actividades del desarrollo
de sistemas a través de las
computadoras y en gran medida
la planeacién de sistemas
mediante CASE (ingenieria
de software asistida por
computadora).

Al surgir la necesidad de evaluar
sistemas computacionales que
guardaban datos de los estados
financieros y contables de la
empresa, el auditor se apoyd en
personal con especializacion

en informética, ya que la
programacion {en lenguajes como
COBOL) y el manejo de los
equipos de computo requeria
conocimientos especificos.

£l apoyo que se brindé al auditor
fue programar rutinas de control
y evaluacién de procesos en los
sistemas computacionales, o para
generar reprocesos y respaldos
de la informacién por auditar.

Al aparecer el auditor en
informatica, éste se perfila como
el individuo que domina ambos
campos, la auditoria y la
informatica. Es el enlace ideal para
la evaluacién, no sdlo de sistemas
de informacién, sino también del
uso eficiente de todos los
recursos, servicios y productos

de informética en el negocio.

Resumen: _ :

Gran namero de empresas ha despertado de su letargo tecnolégico y administrativo;
han comprendido que el mundo de hoy no solo exige deseos de hacer las cosas, sino
que es un requisito hacerlas.

Todo el trasfondo de esta afirmacién lleva a pensar en un cambio de estado
organizacional, cultural y tecnoldgico en cada compaiiia u organizacién que presuma

de serlo.

El primer estado (organizacional) influye directamente en los niveles jerarquicos
con sus islas de poder, burocracia o paternalismo correspondientes; impacta de igual
manera en las funciones y tareas de los recursos humanos. En la actualidad se requiere
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especializacién y, también, multihabilidades (es decir, flexibilidad); asimismo, hay
que evitar la dependencia y convertirse en autoadministrado.

Deben existir metas con acciones practicas y redituables a corto plazo, como
adelgazar para estar sano, eliminar niveles que generen cuellos de botella, desaparecer
los tiempos muertos y convertir las juntas de “yo-yo” en trabajo de equipo, es decir,
tomar decisiones de grupo.

El segundo estado (cultural) transforma valores, ademas de alterar y eliminar
mitos, costumbres e ideas regionalistas. Obliga a confrontar marcos de referencia
culturales respecto de otras regiones del planeta y tomar decisiones sobre un cambio
o estatismo en el ambiente de la organizacion.

El tercer estado (tecnoldgico) —que es el estudiado— implica la decision de
invertir y optimizar para crecer.

Entender que se necesita fortalecer la compafiia a nivel tecnolégico para lograr
el avance es una idea muy vélida, pero deducir que hay que prevenir y planear para
no gastar y fracasar es doblemente aceptable.

No se afirma que si se invierte mas en tecnologia se llegard mas lejos; tan s6lo se
expone que, al menos, los negocios deben considerarla para permanecer en el
mercado. No se puede alcanzar el éxito sin aceptar que las empresas gordas han de
adelgazar, que los regionalismos tienen que adaptarse a la globalizacion y que la
informatica debe integrarse a la tecnologia de clientes, proveedores v, a veces, de
ciertos competidores.

El camino ya estd marcado: hay que continuar modificando las estructuras
organizacionales a estructuras por procesos, reafirmar los valores tomando en cuenta
los provenientes de otras culturas y fortalecer la infraestructura y administracion de
1a funcién de informatica.

Por ultimo, hay que considerar algunos elementos que de aplicarse formal y
oportunamente facilitaran el reposicionamiento de los negocios:

» Planeacién estratégica

« Evaluacién permanente de los procesos y flujos de datos del negocio a través
de controles inmersos en los sistemas y apoyados en la conviccién de que “mads
vale prevenir que lamentar” impresa en todos los individuos de la organizacion

+ Investigacion de mercado

» Estudio y asimilacion del aspecto social, cultural, politico, econdémico y
tecnologico del entorno

»  Compromiso de todos los niveles de la empresa con la calidad y la satisfaccion
del cliente

« Orientar los recursos a los procesos fundamentales del negocio

 Ver el recurso humano como la pieza clave de la organizacion

Para finalizar, hay que tener en cuenta que las empresas observan de cerca
los pasos de cada uno de sus competidores; aunado a esto, debe considerarse que los
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clientes comparan los servicios y productos que les ofrece el mercado con un
enfoque critico y frio.

Si bien ¢l auditor de informatica no hard labor de investigacion de mercado y

probablemente nunca le dara el producto al cliente, contribuye con su granito de arena
brindando el siguiente apoyo:

10.

11,

« Evaluacién y analisis de la tecnologia del medio para facilitar informacion y,
en su caso, sugerir mejoras a la funcién de informética que sean justificables
y redituables

» Estudio de nuevas alternativas del mercade en cuanto a tecnologia (nuevo
hardware, software, comunicaciones, etc.) que le permitan seguir asegurando
y mejorando los controles y procedimientos encaminados a proteger la infor-
macién y recursos relacionados con la informatica

Qué factores dominantes existen en el medio tecnoldgico actual que impactan
de manera real y significativa los negocios? ;En qué aspectos lo hacen?

(Qué tendencias tecnoldgicas afectardn el ambiente de las empresas en los
proximos afios y en qué aspectos?

;Qué beneficios relevantes pueden obtener las empresas de los elementos que
brinda la informatica en la actualidad?

(Qué factores del ambiente de negocios (organizacién, ingenieria, finanzas, etc.)
pueden combinarse con la tecnologia informdtica para hacer empresas més
competitivas y rentables? Mencione como podrian darse dichas relaciones y en
qué tipo de empresas.

(Considera que el auditor en informatica debe dedicar parte de su tiempo al
analisis de los macrofactores del entorno tecnoldgico externo que impacten a los
negocios? ¢ Por qué?

+Qué acciones recomienda para que los auditores en informatica hagan, de ser
necesario, un estudio del ambiente tecnologico?

(El auditor de informatica debe analizar las tendencias tecnolégicas? ¢ Por qué?
(Cuaéles han sido las etapas tecnoldgicas del hardware? Mencione tipos, genera-
ciones, caracteristicas, etc.

(Qué beneficios ha obtenido el auditor de dicha evolucién? Listelos en orden
cronologico.

(Cudles han sido las etapas principales del software? Enumere tipos, generacio-
nes, caracteristicas, etc.

;Qué beneficios ha obtenido el auditor de tal evolucidon? Andtelos en orden
cronolégico.






4.1 Estrategias y cursos de accién para la implantacion
formal de la funcion de auditoria en informatica

Estrategias

I) Formalizar la auditoria en informatica en la organizacion a través de:

a) Cursos de acci6n que justifiquen el desarrollo de la funcién de auditoria
en informdtica en el negocio

b) Presentacion a la alta direccion del documento de justificacion

¢) Aprobacidn del proceso por la alta direccién

d) Difusién de la auditoria en informatica en las areas relacionadas directa e
indirectamente con informética ‘

e) Desarrollo del proceso de auditoria en informatica en el negocio

II) Proporcionar a la empresa o institucion un proceso de auditoria en informética
permanente con el objeto de garantizar a la alta direccion:

a) Que la seguridad, politicas y procedimientos que se orientan hacia los
recursos de informatica y a la informacion que éstos manejan sean eficien-
tes y confiables

b) Apoyo a los objetivos del negocio al tomar decisiones con base en
informaci6n que cumpla con los requisitos minimos exigidos por auditoria,
como exactitud, totalidad, autorizacién, actualizacion, etc. Asimismo, se
cumplirdn los requerimientos exigidos de calidad y oportunidad

¢) Laverificacion del uso de tecnologia de vanguardia que requiere y justifica
cada area y nivel organizacional dentro del negocio

d) Laexistencia de un proceso de evaluacion y justificacion de cada proyecto
de inversion relacionado con la funcién de informatica

31
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e} La elaboracidn v desarrollo formal de un proceso de planeacidn en infor-
matica gque se oriente al plan del negocio

f) El uso formal de metodologias, técnicas y herramientas por el personal
de informatica para el desempefio eficiente de sus tareas y generador de
productos de calidad

g) Promover que el personal de informatica se desarrolle en un ambiente de
profesionalismo y de alta productividad tomando como base sus habilida-
des, conocimientos y perfiles requeridos por la organizacion

Cursos de accion

1.

2.1

4.1

4.2

4.3

4.4

Lograr que la alta direccion, las areas o departamentos usuarios y el poisu-
nal de informatica tomen conciencia de la necesidad de contar con una funcién
de auditoria en informatica que asegure y oriente ¢l uso eficiente de los
recursos involucrados con la misma.

Formalizar un procedimiento que contemple la divulgacion, asimilacién de
los planes, objetivos, beneficios y areas de oportunidad que representa la
auditoria en informatica para la organizacion.

También debe hacerse del conocimiento de los usuarios y del personal el grado
de compromiso y participacién que se requiere por parte de todos los involu-
crados en un proyecto de auditoria en informaética.

Una vez aprobada la creacién o contratacion de externos para el proceso de
auditoria en informitica, se procede a la planeacion y desarrollo formal del
mismo.

Elproceso de planeacion de la auditoria en informatica ha de reflejar proyectos
que contemplen prioridades para la alta direccidn, dreas de oportunidad para
el negocio y evaluaciones que la funcion de auditoria en informatica considere
fundamentales para el aseguramiento de la calidad y uso eficiente de los
recursos de informética y de la informacién manejada por dichos recursos.
Los proyectos tienen que cubrir las expectativas que justificaron este proceso
en el negocio, lo cual se obtiene involucrando en la planeacién de cada trabajo
de auditoria en informatica a las dreas usuarias y al personal de informaética,
con el fin de asegurar su entendimiento y compromiso en los proyectos.

El auditor en informatica dgbe planear, en forma detallada, los proyectos en
los cuales serd el responsable directo y ponerlos a consideracion del respon-
sable del drea de auditoria en informaética para que les dé su aprobacion formal.
El responsable de la funcion de auditoria en informatica ha de preparar una
presentacion ejecutiva para que la alta direccién conozca todos los proyectos
del area.

Llevar a cabo una reunién formal con la alta direccion (al menos se incluye al
gerente de cada drea del negocio y al responsable de mas alto nivel de la
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funcién de informatica), a fin de presentar cada proyecto de auditoria en
informatica, que considere los siguientes puntos:

*  Antecedentes

» . Justificacién

¢ Objetivos y alcances

« Ftapas

» Productos terminados

« Fechas de revisiones formales e informales

* Fanciones y responsabilidades

» Costos/beneficios (cantidades aproximadas)

= QOtros que se consideren relevantes para ¢l auditor en informética

5. Coordinar formalmente las visitas y reuniones necesarias con el personal
usuario y de informatica involucrado en cada proyecto.

6. Ejecutar de manera formal y oportuna cada proyecto de acuerdo con lo
planeado.

7. Entregar a la alta direccion informes ejecutivos y detaliados de cada proyecto
aprobados por el comité de trabajo.

8. Lograr que todas las dreas y niveles involucrados en los proyectos de auditoria
en informatica reconozcan la importancia que representa el apoyo formal y
oportuno que requiere este tipo de proyectos para la implantacion de las
soluciones emanadas del proceso.

9. Investigar, analizar, actualizar y formalizar la metodologia de auditorfa en
informatica utilizada por el personal de la funci6n, con objeto de orientar los
requerimientos actuales y futuros de la organizacion, tomando en cuenta las
politicas, procedimientos y estdndares recomendados a nivel nacional ¢ inter-
nacional por las asociaciones y entidades profesionales especializadas en el
campo.

10. Capacitar de manera permanente al personal de auditoria en informatica.

11. Desarrollar cada proyecto de auditoria en informadtica dentro de las normas y
estandares nacionales e internacionales sugeridos.

12. Orientar los esfuerzos de la funcién de auditoria en informética hacia la bis-
queda y logro de soluciones que apoyen los objetivos del negocio.

ional y funciones de la auditoria

Ubicacion jerarquica de la funcién

La alta direccién de cualquier organizacion tiene que estar consciente de que la
funci6n de auditoria se debe ejercer con el criferio basico de independencia personal
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jerarquica, es decir, que el desempeiio de las actividades profesionales en el proceso
de evaluacion y control no debe verse afectado por aspectos emocionales ni de auto-
ridad emanados de los responsables e involucrados en el momento de la auditoria.

En la medida en que ia direccion establezca politicas claras que especifiquen que
la funcidén del auditor es asegurar el control v la seguridad de todos los elementos
relacionados con Ia informatica y que responde a una necesidad de la alta direccion,
el apoyo y participacion de todas las areas del negocio fluird de manera natural.
Asimismo, se evitard que esto se convierta en un proceso tenso y complicado, o en
una actividad burocratica e improductiva.

Se recomienda ubicar la funcidén de auditoria en informatica en un nivel organi-
zacional que le asegure la independencia y soporte requerido de la alta direccion, a
fin de contar con una entidad confiable vy eficiente.

La falta de una posicion organizacional adecuada a las caracteristicas especificas que
la rodean, puede convertirla en foco de frustracion e incertidumbre con el paso del tiempo.

El control y la seguridad no pueden establecerse ni supervisarse desde los niveles
inferiores de una empresa; su posicion debe ser estratégica o por perfiles especiales
del negocio, tactico. Nunca se ejercerdn desde un nivel operativo; la alternativa es que
los haga personal profesional externo.

Si la auditoria en informadtica es ejercida por personal externo a la empresa, se
recomienda que el seguimiento, coordinacioén, apoyo y aprobacién del trabajo efec-
tuado por los asesores externos sea llevado a cabo por la aita direccion (director o
gerentes de auditoria y del area de informatica).

Tipos de estructuras donde se ubica la auditoria en informdtica

La auditoria en informatica se debe considerar en un alto nivel organizacional, de
igual manera que cualquier otra rama de la auditoria tradicional,

La ubicacién deseable es subordinada jerdrquicamente a una direccioén o subdi-
reccion, ya sea una direccién administrativa o de informatica.

El objetivo primordial para la alta direccién del negocio es asegurar que el
desempefio de las actividades de auditoria en informatica se ejecuten oportuna y
eficientemente, de manera que se logre que los auditores cuenten con:

« Independencia funcional

¢ Libertad de accion

» Facultad para la toma de decisiones

» Negociacion con los niveles gerenciales

*» Involucramiento en proyectos de alto impacto en el negocio

En la tabla 4.1 se muestra un panorama general de las caracteristicas y conside-
raciones que pueden darse al estructurar formalmente la funcién de auditoria en
informatica en la organizacion.
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Tabla 4.1 Grado de soporte por parte de la funcion de auditoria en informatica

Nivel Caracteristicas Ventajas Desventajas
Nivel 1. independencia 1. Comunicacion formal 1. El seguimiento
estratégico funcional y permanente entre la del desempefio de
(equipo de 2. E proceso de alta direccion la funcién por parte
apoyo de la di- auditoria opera y los responsables de la alta direccion
reccién) estratégicamente de auditoria en puede ser un proceso

Nivel tictico
{gerencias, je-
faturas)

3. Existe un compromiso
permanente con

la alta direccidn

4. Por lo general se haya
en instituciones
financieras, de créditoy
en varias dependencias
de gobierno

5. Personal de auditoria
con vision del negocio

1. No hay
independencia
funcional respecto

a otras direcciones

o gerencias

2. Se encuentra en
los diversos sectores
de la comunidad,
con frecuencia en
ciertas instituciones
financieras, de crédito,
gubernamentales

y en un grado menor
en el sector industrial
y educativo

3. Se limita mucho al
estilo de trabajo del
nivel superior al que
le reporta

informética

2. Apoyo y soporte
constante de la alta
direccion a la funcidn
3. Objetividad en

el desempefio

de la funcién

4. Se establecen de
manera formal

y a niveles directivos
las politicas, controles
y procedimientos
sugeridos por la funcién
de auditoria

en informatica

1. La alta direccién

la considera una
funcién indispensable
para observar el
cumplimiento de
politicas y
procedimientos

de informaética

en el negocio

2. La funcién tiene
contacto con los
responsables para la
toma de decisiones

3. Existen asociaciones,
consultores y escuelas
profesionales que
impulsan diariamente
la formalizacion de la
funcién, al menos

a un nivel tactico

complejo

2. En gran parte de

las empresas no se
acepta la auditoria

en informética

3. No existen muchos
profesionales con la
experiencia, técnicas y
habilidades requeridas
para ejercer la funcién
de auditoria en
informaética a un nivel
estratégico

1. Se debilita el
compromiso y soporte
de la alta direccion
hacia la funcién

2. Bl porcentaje de
empresas que considera
importante contar con
una funcién a este nivel
es minimo

3. No existen muchos
profesionales con la
experiencia, técnicas y
habilidades requeridas
para ejercer la funcién
de auditoria en
informatica a un nivel
tactico
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Las dimensiones de las estructuras mencionadas en dicha tabla podran variar de
acuerdo con ¢l giro de cada organizacion, el grado de penetracion que tengan los servicios
y productos de la funcidn de informdtica y el estilo de operacion de la organizacion.

Es importante resaltar gque en la actualidad existe muy poca difusién y atin menor
aceptacion por parte de las empresas de la necesidad de contar con una funcién de
auditoria en informatica; sin embargo, es factible pronosticar — con un alto grado
de certidumbre — gue el crecimiento acelerado de las inversiones y proyectos de
informatica, donde se involucran todas las empresas, forzard a que se tome una
decisién al respecto, aunque a la auditoria en informatica se le llame aseguramiento
de calidad, evaluacion de informética o auditoria de sistemas y sea ejercida por
personal externo ¢ interno de la empresa. _

Una cantidad considerable de empresas atin cuestiona la rentabilidad y producti-
vidad de la funcidén de informatica. Prueba de cllo son las empresas ¢ institucio-
nes donde la funcién de informética depende de la direccion o las gerencias de
recursos humanos, finanzas, manufactura (empresas industriales), etc. y en algunos
casos — que resultan increibles en estos tiempos —, de alguna jefatura de contabili-
dad o de los usuarios.

Lo anterior muestra la dificultad que encuentra la funcién de auditoria en infor-
matica para ubicarse de manera formal en las empresas, pues la informatica, area sobre
la cual operar, se encuentra débilmente ubicada.

A menudo la funcién de auditoria en informatica se encuentra ubicada dentro del rea
de auditoria y en un mimero menor de empresas o negocios en la funcion de
informatica. Es importante sefialar lo anterior, ya que el auditor en informatica tendra
diferentes alcances y enfoques en el momento de ejecutar su trabajo. L.as mismas dreas
del negocio tienen una visidn distinta de la funcién, de acuerdo a la direccién o
gerencia donde se encuentran (véase tabla 4.2).

Las figuras 4.1 a 4.4 presentan algunas variantes organizacionales donde se puede
ubicar la funcién de auditoria en informatica. Los nombres de direcciones, gerencias,
jefaturas, etc., son solo ilustrativos, pues éstos varian de acuerdo con cada negocio.

Funciones de fa audiforia en informatica

En cualquiera de las estructuras mencionadas hay que asegurar al negocio un conjunto
de acciones minimas que vuelvan rentable la auditoria en informatica.

Funciones minimas

a) Bvaluacion y verificacion de los controles y procedimientos relacionados con
la funcién de informética dentro de la organizacién.
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Tabla 4.2 Probables escenarios de la funcién de auditoria en informéatica

Area de quien depen-
de la funcién
de auditoria en
informética

Consideraciones
clave de la funcion
en ef entorno
del negocio

Ventajas/areas de
oportunidad

Desventajas
/restricciones

Direccidn o gerencia
de auditorfa
(estructura 1)

Direccién o gerencia
de informatica
{estructura It}

Personal de apoyo
de la direccién
general (estructura 1lI)

1. Independiente
de la funcién de
informatica y de

las otras areas de

la empresa donde
se dara la auditoria
en informética

2. Integracién de los
controles y politicas
de informitica a los
establecidos para las
otras areas del
negocio

1. Hay dependencia
de tipo funcional

hacia el director o
gerente de informatica
2. H director o

gerente de informatica
debe ser negociador

y facilitador para
impulsar el proceso
de auditoria en
informatica en todo

el negocio, no soélo

en su area

1. La funcién se ubica
como una entidad
estratégica dentro

del negocio

2. £l responsable de
la funcion debe tener
una visién de negocio
3. Hay un
COMPromiso

de dar resultados

que generen valor
agregado

1. Objetividad en

el desempefio de

las auditorias

2. Hay una planeacion
y desarrollo conjunto
de proyectos con las
otras areas de auditoria
3. Se asegura control
y seguimiento sobre
todos los recursos

y proyectos de
informatica

1. Se facilita en alto
grado el nivel de
apoyo de informaética
y auditorfa en
informéatica

2. Conacimiento
formal y oportuno
de los proyectos

e inversiones de
informética

3. Se agiliza el proceso
de concientizacion
en el personal de
informatica en el
cumplimiento de
politicas y controles

1. Apoyo permanente
de la alta direccién
en la difusion

e implantacion de
politicas, controles

y procedimientos

2. Las reas del
negocio se
comprometen

a cumplir las politicas
y controles inherentes
a informatica de una
manera formal

3. Se justifica el perfil
de ejecutivo del
auditor en informatica

1. Las areas del
negocio no aceptan
con facilidad ser
auditadas o evaluadas
por personal de la
misma empresa

2. Se corre el riesgo
de desconocer el
alcance y misién de
la informatica en el
negocio y el apoyo
requerido por dicha
area

1. Incertidumbre
acerca de que
anomalias, carencias
e incumplimiento

de fa funcion de
informatica se hagan
del conocimiento de
la alta direccion

de manera formal

y oportuna

2. H enfoque de la
auditorfa en informética
es limitarse a ser una
entidad que “sugiere,
no que controla y
asegura”

1. La alta direccion
debe dar seguimiento
y autorizacién formal
al desempefio de
informatica con
conocimiento de causa
2. Se reduce el
margen de error en
cada uno de los
proyectos de auditoria
en informatica al ser
evaluados por la alta
direccién

3. Se orientan los
proyectos de
informdtica

{continta)
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Tabla 4.2 Probables escenarios de la funcién de auditoria en informatica
{continuacion)

Area de quien
depende la funcion
de auditoria en
informatica

Consideraciones
clave de la funcion
en el entorno
del negocio

Ventajas/areas de
oportunidad

Desventajas
/restricciones

Funcién de auditoria

1. Los proyectos con

en informitica ejercida los asesores externos

por externos
(estructura V)

deben ser coordinados
por la direccién o
gerencia de auditoria
o informatica

2. Se da cuando se
carece de la funcidén
de informética, o si
ésta existe se busca
asegurar o validar
informacion relevante
para la alta direccidon
3. El personal externo
ha de contar con
amplia experiencia
en este ramo y ser
reconocido por su
trayectoria en el
mercado regional o
nacional al menos

4. Debe evaluarse su
desempefio una vez
terminado su trabajo

1. Los despachos o
asesores externos por
lo general se apoyan
en métodos, técnicas
y estandares de
auditoria en
informética
cominmente
aceptados a nivel
nacional e
internacional

2. Son personal de un
nivel profesional mas
que aceptable, debido
a su experiencia y
constante actualizacion
3. Existe un
compromiso moral

y profesional del
auditor en informatica
para ejercer la asesoria
de manera ética

e independiente

4. Se exigen resultados
y beneficios desde el
inicio de los proyectos

1. Pueden darse fugas
de informacioén

2. Costos altos y
dificiles de controlar
3. El tiempo de
asimilacion de lo

que es el negocio
puede prolongarse

4. A veces las
soluciones y
recomendaciones

no son las adecuadas
para el negocio

5. Si es contratado por
el responsable de
informatica puede
estar influido en el
momento de elaborar
y entregar el informe
final de trabajo

6. Se requiere
COMPprontiso y
participacion

formal de todos

los involucrados

b) La validacion de los controles y procedimientos utilizados para el asegura-
miento permanente del uso eficiente de los sistemas de informacién compu-
tarizados y de los recursos de informatica dentro de la organizacion.
Evaluacion, verificacion e implantacion oportuna de los controles y procedi-
mientos que se requieren para el aseguramiento del buen uso y aprovecha-
miento de la funcién de informatica.

Aseguramiento permanente de la existencia y cumplimiento de los controles
y procedimientos que regulan las actividades y utilizacion de los recursos de
informatica de acuerdo con las politicas de la organizacion.

Desarrollar la auditoria en informatica conforme normas y politicas estanda-
rizadas a nivel nacional e internacional.

Evaluar las 4reas de riesgo de la funcién de informatica y justificar su
evaluacion con la alta direccion del negocio.

c)

d)
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informatica
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Figura 4.1 Estructura organizacional y funciones de la auditoria en informatica.
Soporte al director de informatica {estructura ).
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ESTRUCTURATI

Direccién

Gerencia de
informatica

Jefatura de

telecomunica--

ciones

Jefatura de
auditoria en
informatica

Jefatura de
desarrollo
tecnolbgico
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de soporte
técnico

Consultores de
telecomunica-
ciones

Auditores en
informatica

Consultores,
analistas de
sistemas
de informacion,
o0 ambos

Figura 4.2 Estructura organizacional y funciones de la auditoria en informatica.
Soporte directo al nivel gerencial de informatica (estructura 11).




ESTRUCTURA III

Direccién

Personal de apoyo
de auditorfa en
informatica

Organizacion

Gerencia de
auditoria

Jefaturas de auditoria

Auditores

Gerencia de
informatica

Jefaturas de
informatica
{consultores)

Analistas y
programadores
{consultores)

Figura 4.3 Estructura organizacional y funciones de la auditoria en informatica.
Asesoria y soporte a la alta direccién (estructura ll).
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ESTRUCTURA IV

Direccién de
auditorfa

Subdireccién de
auditorfa

Despacho de
auditores en
informatica externos

Gerencia de
auditorfa
administrativa

Jefatura de auditoria

Auditores

Gerencia de
auditoria financiera

lefatura de auditoria

Auditores

Figura 4.4 Estructura organizacional y funciones de la auditoria en informatica.
Soporte directo al nivel gerencial de auditoria (estructura V).
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g) Elaborar un plan de auditoria en informatica en los plazos determinados por
el responsable de la funcion.

h) Obtener la aprobacién formal de los proyectos del plan y difundirlos entre los
involucrados para su compromiso.

i) Administrar o ejecutar de manera eficiente los proyectos contemplados en el
plan de la auditoria en informatica.

Nota: Se debe aclarar que las estructuras y funciones mencionadas s6lo son sugeren-
cias ilustrativas y enunciativas, no limitativas.

4.3 Administracion de la funcion de auditoria

en informatica

Una vez formalizada la funcién en cualquiera de las situaciones organizacionales
seiialadas, se define un mecanismo de administracion y control de la funcion.

Dicho mecanismo garantizard que todos los recursos y proyectos involucrados
en el proceso de desempeiio y gestién de la auditoria en informatica, obedezcan los
principios basicos de un proceso administrativo. Entre otros, los elementos mas
importantes e indispensables son la planeacion, el personal, el control y el seguimiento
del desempeiio.

Algunos requisitos indispensables que deben cubrir el responsable y los ejecutores
de administrar la funcién de auditoria en informatica se definen en la tabla 4.3. En ésta
se mencionan de manera complementaria los requerimientos que han de cumplir los
encargados de supervisar y ejecutar los proyectos de auditoria en informatica.

Objetivos principales de la administracion de la auditoria en informatica:

¢ Asegurar que la funcién de auditoria cubra y proteja los mayores riesgos y
exposiciones existentes en el medio informatico en el negocio

» Asegurar que los recursos de informética (hardware, software, telecomunica-
ciones, servicios, personal, etc.) sean orientados al logro de los objetivos y las
estrategias de las organizaciones

* Asegurar la formulacién, elaboracion y difusion formal de las politicas, con-
troles y procedimientos inherentes a la auditoria en informatica que garanticen
el uso y aprovechamiento Optimo y eficiente de cada uno de los recursos de
informatica en el negocio

¢ Asegurar el cumplimiento formal de las politicas, controles y procedimientos
definidos en cada proyecto de auditoria en informética mediante un seguimien-
to oportuno

» Asegurar que se den los resultados esperados por el negocio mediante la
coordinacidn y apoyo reciproco con:
* Auditoria
* Asesores externos
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Tabla 4.3 Conocimientos o habilidades requeridos para la administracién y desarrollo
de la auditoria en informatica

Responsable de Supervisor de

Concepto auditoria en auditoria en .Audlto,r 'de
. bR . po informatica
informatica informatica
Metodologia
® Planeacion de sistemas Alto Alto Bueno
® Desarrollo de sistemas Minimo Alto Alto
Técnicas
® Analisis
- Organizacional Alto Alto Regular
- Sistemas Bueno Alto Alto
- Computacional Regular Bueno Alto
¢ Diseno
- Conceptual Regular Alto Alto
- Computacional Minimo Alto Alto
e Costo/beneficio Alto Alto Alto
¢ Modelo de datos y procesos  Minimo Bueno Alto
® Documentacion
- Fjecutiva Alto Alto Bueno
- Detallada Minimo Bueno Alto
@ Entrevistas Alto Alto Alto
@ Cuestionarios Bueno Alto Alto
e Otras técnicas *
® Controles, politicas y Alto Alto Alto
estindares nacionales
e internacionales
® Areas de especializacién
~ Comunicaciones * Regular Bueno Alto
- CASE™ Regular Bueno Alto
~ EDI ™ Regular Bueno Alto
- Multimedia * Regular Bueno Alto
- Otros * Regular Bueno Alto
e Habilidades o virtudes
- Creatividad Bueno Bueno Bueno
- Abstraccién Alto Bueno Bueno
- Responsabilidad Alto Alto Alto

- Otros *

* Se ejercerd y exigira de acuerdo con las caracteristicas de cada empresa.
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« Informética
¢ Alta direccioén

Con el fin de que los objetivos y metas de 1a funcién de auditoria en informatica
se lleven a cabo con €xito, es necesario considerar lo siguiente:

 Elaborar y formalizar los planes de auditoria en informética

» Organizar y administrar la funcién de manera eficiente

* Dirigir y controlar los proyectos de auditorfa en informatica con oportunidad

« Revisar y evaluar de manera periédica el desempefio de los auditores en
informatica

« Evaluar el desempefio de la-funcién de informaética

» Otros

Elementos de la administracion de la funcion
Planeacion

La administracién de la funcioén debe desarrollar una matriz de la planeacién de
auditoria en informatica para determinar las dreas que serdn evaluadas durante cierto
periodo (sistemas de informaci6n existentes, desarrollo de sistemas, departamentos
usuarios, adquisicion e instalacion de software, proveedores, etcétera).

Para lograr esto, hay que tener al alcance la informacién referente a los sistemas,
equipos, software, planes de informatica, planes de auditoria (financiera, operacional,
etc.) que se encuentran contemplados en la actualidad.

Sobre todo, la administracion de la funcién de auditoria en informatica debe
coordinarse con el gerente de auditoria interna o con los auditores internos para ob-
servar, comentar, definir y programar los planes de auditoria en informatica conjuntos
(a veces no se da tal situacion si no existe buena comunicacién entre dichas areas).

De los planes de auditorfa en informatica emanaran los proyectos especificos para
cierto periodo.

Algunos componentes para el €xito de la planeacion:

» Juntas formales periddicas para discutir los planes de auditoria en informatica
y el alcance de los mismos

» Revisiones periddicas y seguimiento de las deficiencias y debilidades impor-
tantes que se detecten

» Intercambio de reportes de auditoria y otros documentos orientados a brindar
el aseguramiento de calidad

= Proveer la capacitacién conjunta necesaria

» Uso de metodologias, técnicas y herramientas comunes
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Lo anterior se realiza con el objeto de minimizar la duplicacion de funciones,
responsabilidades y esfuerzos durante los proyectos de auditoria en informatica. Por
otro lado, la contratacion de asesores externos en este tipo de tareas puede ser un
procedimiento efectivo para reducir costos.

Personal

Cada organizacion debe tener politicas y procedimientos de seleccion y reclutamiento
donde se especifiquen las habilidades y perfiles necesarios para puestos especificos
en determinadas reas de la organizacion; la seleccion especifica de los auditores en
informética es de especial importancia, ya que requiere un nivel de preparacién
suficiente y confiable en los campos de auditoria e informatica. La oportunidad y el
grado de evaluacion con que se hagan estos procedimientos de seleccion, aunados a
la capacitacion que se le brinde al personal de esta funcidn, determinara el grado de
calidad, confiabilidad, productividad, etc., con que se ejecuten los proyectos de audi-
toria en informatica.

Cuando se reclute personal de auditoria en informatica, 1a administracion de la
funcidén debe considerar los atributos y habilidades profesionales inherentes a este
tipo de puesto, como experiencia, educacion, adaptabilidad, entendimiento, determi-
nacion y diligencia.

El gerente o responsable de la funcion debera estimar las horas trabajo de auditoria
de cada auditor durante un proyecto de evaluacion y revision. El nimero de auditores
se establece con base en la frecuencia de los proyectos o dreas por auditar y el nimero
de horas de auditoria requeridas para cada proyecto.

Control

La supervisién oportuna asegura que las asignaciones a las auditorias sean planeadas
apropiadamente para obtener un producto consistente y de calidad. La supervision
puede ayudar en la preparacion de los planes de auditoria en informatica en el
desarrolio y control de los presupuestos de la funcién, mejorando la relacion y
comunicacion entre las areas involucradas en los proyectos, asi como con el asegura-
miento y preparacion de papeles de trabajo congruentes y con calidad para elaborar
reportes de desempefio.

La supervisién es un proceso continuo, que empieza en la planeacion de la
auditoria y termina en la entrega y aprobacion formal del informe final de la auditoria
en informatica.

Cuando el supervisor evalue los trabajos de los auditores en informaética sobre los
proyectos, debe acudir a los papeles de trabajo y verificarlos con los estandares y
procedimientos de la funciéon de auditoria en informatica para comprobar el segui-
miento de los mismos. '
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Reportes de desempeiio

Son una herramienta muy importante, ya que con ellos el gerente o responsable de la
funcién de auditoria en informatica evalia los siguientes puntos:

Productividad y calidad de los proyectos
Resultados

Avances de los proyectos

Areas susceptibles de control y seguimiento
e Seguimiento individual y de grupo

®

En resumen, para que exista aseguramiento de calidad o un control eficiente
de los proyectos, el gerente o responsable de la funcion debe revisar cada defi-
ciencia encontrada en los reportes de desempefio o en los informes finales de una
auditorfa.

- 4.5 Hacia una auditoria en informatica eficiente

Los conocimientos, habilidades y capacidades profesionales y personales del auditor
en informadtica tienen una funcidn clave durante el desarrolio de sus tareas.

Conocer tedricamente las normas, politicas y estdndares tanto de auditoria como
de informdtica no son garantfa de seguridad ni confianza en las dreas sujetas a revision;
en todo el libro se hara hincapié en la importancia de contar con personal experimen-
tado en el campo de la auditorfa y la informaética.

La experiencia se adquiere con la prictica; disciplina, orden y objetividad son
— la mayoria de las veces — factores innatos. Es imposible ocultar la realidad:
quien no tenga facultades apropiadas para analizar escenarios de negocio objetiva-
mente, quien no desarrolle habilidades de comunicacién y modelacion conceptual,
quien no sea observador de lo que se encuentre a la vista, quien no tenga capacidad
para la toma de decisiones, no podra ser un auditor en informética eficiente.

Aqui se busca motivar a los buenos analistas, auditores y consultores; es un deseo
sincero motivar a quienes quieren serlo para que aprovechen el maximo de sus
habilidades, capacidades y cualidades en la realizacion profesional y eficiente de la
auditoria en informética.

‘Resumen -

Las organizaciones, como se ha mencionado, han cambiado dindmica y significati-
vamente la forma de hacer las cosas (enfoque operativo), esto es, de procesos cien
por ciento manuales y primitivos se ha llegado a la sistematizacién y un niimero cada
vez mayor de empresas estd automatizando sus actividades bésicas.




Auditoria en informdtica

Se busca tener una empresa con informacion en linea; en otras palabras, brindar
a la alta direccién todos los datos necesarios de cualquier proceso en el momento y
forma adecuados para la toma de decisiones.

La manera de planear y administrar las estrategias y ticticas de la empresa
(enfoque de negocio) dejo de ser un proceso lento, complejo y de un solo pufiado de
ejecutivos y se convirtid en un proceso administrable, dindmico, proactivo y visionario
a través del apoyo de metodologias organizacionales y herramientas productivas de
tecnologia informatica.

Antes, la planeacion flotaba y deambulaba en la mente ocupada y saturada de
compromisos de los lideres de la empresa; hoy, es p051ble tenerla estructurada y
estable en una base de datos de negocios.

A simple vista, lo anterior resulta un indicio claro y contundente de que ahora es
posible sentarse y disfrutar de los beneficios que la tecnologia v ciertas filosofias como
la calidad y la reingenieria proporcionan con sdlo estirar las manos. Dichos beneficios
facilitan el acceso a las empresas de clase mundial,

(Donde encaja el auditor en informatica en este sorprendente cambio organiza-
cional y tecnoldgico?

Ninguna empresa que se precie de serlo podrd omitir en el presente o futuro
cercano la consideracion de tener un proceso formal de auditoria en informdtica que
e garantice todas las metas de negocios basadas en la tecnologia. Se invierien
muchos dolares, tiempo y riesgos en cada adquisicion de los elementos que componen
una arquitectura de informatica (personal experto, consultores, comunicaciones,
equipos de computo, software, etc). Las metas son claras: ser lider, mantenerse en
el mercado o crecer a corto 0 mediano plazo a través de la eficiencia de los recursos
y la especializacién del personal con un enfoque claro de servicio al cliente. Las
metas de informatica también son claras: apoyar al negocio con una plataforma de
tecnologia orientada a los principios y estrategias del negocio, con personal y servicios
eficientes.

Sin embargo, las metas relacionadas con la seguridad y el control de la creciente
infraestructura tecnologica de las empresas y los canales de informacion carecen, en
su mayoria, de un responsable directo,

Las siguientes preguntas podran ilustrar el comentario anterior.

Qué ocurre con la proteccidn de los recursos una vez realizada cada inversién
en informatica?

(Quién implantara y revisari los=controles de la informacién alimentada, proce-
sada, almacenada y distribuida por medio de los recursos tecnologicos?

¢ Quién serd el facilitador entre lo que debe ser y 1o que se esta haciendo en cuanto
a controles preventivos y correctivos que brinden la confianza en la toma de decisiones
que emana de los sistemas de informacion?

(Quién proporcionara y dara seguimiento formal a la formulacién, elaboracion,
difusion, implantacién y mejora del plan total de informatica?
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Cuando se cuestiona sobre la funcion de control y demés aspectos de auditoria en
informatica al responsable de recursos humanos, al encargado de informatica o al
director de la empresa, se limitan a contestar algunas de las siguientes frases:

*No sé; ¢hay alguien que pueda recomendarme acciones al respecto?”

“. Es necesario invertir tiempo y gente en eso?”

“Nunca lo habia considerado; déjeme valorarlo.”

“Ya pensaré en hacer algo al respecto... cuando termine con los proyectos que

tengo.”

“Los auditores; pero como no entienden de informaética, no sé quién pueda

hacerlo.”

“Tenemos confianza en que cada empleado lo haga voluntariamente.”

“QObvio, los usuarios.”

“Qué pregunta tan ingenua, debe ser el de informaética.”

“Los auditores externos... o ;a quién me sugiere?

“Si el director no ha creado una funcién que lo haga, es porque no la nece-

sitamos.”

*“; Controles? Eso es pura burocracia. No pasa nada, no se preocupe.”

*“;Seguridad? ni que estuviéramos en toque de queda.”

“Eso dejémoslo al buen criterio del personal de 1a empresa.”

Todo eso lleva a concluir que se esta ante un problema real. Se habla de la funcion
de control y seguridad como si se tratara de un extinguidor, de comprar un seguro
médico o un cinturén de seguridad. Se sabe que se puede contar con ellos; empero,
se confia en que las contingencias y problemas no le sucedan a uno.

Larutina y operacion diaria absorben el tiempo; s6lo un hecho negativo o la vision
de un buen negocio hacen posible que tales cuestionamientos apunten al nombre
correcto: auditoria en informatica. Hay que crearla, formalizarla y permitir que deje
descansar tranquilos a los involucrados. Basta entender que todo lo que se encuentra
en la empresa tiene un valor real y hay que protegerlo como tal.

Es importante sefialar que la mayorfa de las empresas medianas y grandes de
paises desarrollados cuentan con funciones no s6le de auditoria en informatica, sino
con otras areas afines como calidad y seguridad (la cual abarca todos los aspectos
industriales, tecnoldgicos y de logistica) que combinan de manera alterna. Los niveles
donde se ubican tales funciones van desde direcciones hasta procesos fundamentales
y confidenciales.

Sin embargo, al echar un vistazo a ciertos paises latinoamericanos, s6lo un bajo
porcentaje de las empresas consideradas grandes cuenta con una estructura solida y
representativa de la auditoria en informatica (bancos, secretarias de estado, corpora-
tivos y trasnacionales). En lo que respecta a las empresas medianas y pequeias, dicha
funcidn es ejercida esporadicamente y, en la mayoria de los casos, nunca se ejecuta.
Esto se debe a que se conoce solo a traves de boletines, revistas v, por lo general, “de
oidas”.
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Lo importante es formalizar una funcion que revise, evalie y recomiende acciones
de mejora para lograr que cada recurso de informatica contribuya a conseguir los
objetivos de auditoria tradicionales en cuanto informacion:

Totalidad de los datos

Exactitud

Oportunidad

Actualizacion oportuna
Autorizacidn de las transacciones
Seguridad

SSENENENENEN

Por ultimo, es importante sefialar que para tener una estructura de auditoria
informatica eficiente y acorde con las necesidades del negocio, debe considerarse la
organizacion de otras dos areas que seran su punto de referencia;

Informatica

O Servicios
T Puestos
O Funciones
3 Infraestructura implantada en el negocio
« Equipo de computo
¢ Equipo de comunicaciones
» Aplicaciones
o Software
+ Sistemas en desarrollo
3 Proyectos a corto y mediano plazo

Auditoria

3 Tareas

(3 Proyectos de revision a sistemas de informacion

O Apoyo requerido para la utilizacién de informatica en las funciones
de evaluacién y control

{3 Proyectos

3 Otros

Preguntas clave '

1. ¢Qué obstaculos organizacionales considera que han existido o existen en las
empresas que no cuentan con una funcién de evaluacién y control como la
auditoria en informaética?

2. ¢Qué factores hacen que una empresa evalte la necesidad de contar con una
funcion de auditoria en informatica?
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(Cudles deben ser los pasos para implantar un proceso formal de auditoria en
informética que quede plasmado organizacionalmente como cualquier otra fun-
¢ion del negocio?

;Qué parametros del negocio hay que analizar a fin de establecer el alcance de la
auditoria en informatica?

(Qué consideraciones deben llevarse a cabo para que — una vez aprobada la
funcion — se determine el nivel jerarquico u ubicacién’organizacional de la audi-
toria en informética?

(Cuales son las funciones de la auditoria en informatica?

(Qué puestos se requieren?

Defina el perfil del personal a cargo.






La funcién de auditoria en informética debe generar, como todas las dreas del negocio,
un plan de proyectos que justifiquen su trabajo durante cierto periodo; de igual manera,
cada uno de esos proyectos tendra que contemplar un analisis costo/beneficio y la
estructura de los mismos con un enfoque metodoldgico con el fin de que esta funcion
sea evaluada segun su desempefio, con parametros lo mas tangibles y mensurables
posibles.

Cada proyecto de auditoria en informatica respalda los objetivos y requerimientos
de tres entidades del negocio en alto o bajo grado:

a) Alta direccion

+ Seguimiento a proyectos relacionados con tecnologia informatica

 Verificacion y aseguramiento del cumplimiento de politicas inherentes a la
tecnologia informatica

« Otros aspectos de interés para la alta direccion

b) Auditoria

+ Apoyo en la definicidn, implantacion y seguimiento de politicas, controles
y procedimientos de auditoria financiera operativa, de créditos, fiscal,
etc., relacionados directa o indirectamente con la tecnologia de infor-
maética (sistemas de informacion, equipos de computo, comunicaciones,
etcétera).

+ Planes de capacitacion en el uso y entendimiento de software de auditoria,
herramientas de productividad (hojas electrénicas, procesadores de pala-
bras, graficadores, diagramadores, etc.), bases de datos (consulta de infor-
macion, por ejemplo), equipos de computo (micros, terminales, portatiles,
etc.); otros de interés para los auditores.

53
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Nota: La capacitacion sugerida para un auditor de informatica no es necesario que
sea la misma para un auditor tradicional.

+ Otros de interés para el desarrollo eficiente de los auditores cuando evalian
areas del negocio que se apoyan en informatica.

¢) Informatica

« Apoyo en la definicion, implantacion y seguimiento de politicas, contro-
les, procedimientos y estindares relativos a la organizacion y adminis-
tracion de informatica, el proceso de planeacion, la evaluacidon y adquisi-
cion de nueva tecnologia, la evaluacidn y adquisicion de servicios, el
desarrollo e implantacién de soluciones (EDI, CASE, base de datos, teleco-
municaciones, sistemas estratégicos, multimedia, etc.) y otros de interés
para informatica.

Lo anterior permite concluir que es muy importante la comunicacion permanente
entre la funcidn de auditoria en informatica y la alta direccién, asi como con las
direcciones o gerencias de auditoria o informatica.

A continuacion se enumeran algunos puntos que hay que considerar a fin de
obtener un plan maestro de auditoria en informatica que asegure un apoyo permanente
y eficiente a las entidades del negocio antes mencionadas.

1. Crear o formalizar un comité de control y seguimiento integrado por la alta
direccion y los responsables directos de auditoria, informatica y auditoria en
informatica.

Nota: La independencia y apoyo que debe brindarse al auditor en informatica depende
en alto grado de la seriedad y formalizacion con que el negocio tome esta funcion; si
no se le permite intervenir en las reuniones donde se originan los proyectos y
compromisos relacionados con auditoria, informatica y alta direccion, el enfoque del
auditor puede verse seriamente limitado.

2. Analizar los proyectos de negocio, informatica, auditoria y auditoria en infor-
matica de manera conjunta, con objeto de ver la relacion o impacto que tienen
entre si y facilitar los compromisos que aseguren el cumplimiento de los
mismos.

Nota: Los proyectos de cada area pueden ser desarrollados y planeados de modo
independiente.

3. Establecer fechas de reuniones formales e informales para dar seguimiento a
los planes de compromiso conjunto.
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Un enfoque metodologico y practico
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Etapa de desarrollo

técnicas, el respeto a los estandares comunmente aceptados y el apoyo de la empresa
lo llevaran al éxito. '

Existen funciones o dreas de informatica tradicionalmente auditadas, debido al
tiempo y arraigo que tienen en los negocios. Algunas de las mas comunes son:

« Sistemas de informacioén

« Planeacion

» Desarrollo

« QOperacién o mantenimiento

» Metodologia de desarrollo e implantacion de sistemas de informacion
« Técnicas

« Herramientas

» Seguridad

 Planes de contingencia

» Planes de recuperacion en casos de desastre
» Administracion de la funcion de informatica
+ Planeacion de informatica

¢ Organizacion de informatica

+ Politicas y procedimientos de informatica

Areas particulares de cada empresa que se pueden auditar durante la fase de
desarrollo son:

» Comunicaciones

» Redes locales
 Investigacién de tecnologia
» Usuarios de informatica

Preguntas clave

1. (Qué factores debe haber antes de que el auditor en informatica inicie la etapa
de desarrollo de la metodologia de auditoria en informatica?

2. (Coémo define la etapa de desarrollo?

3. (Cuales son las principales tareas que debe ejecutar el auditor en informatica en
la etapa de desarrollo?

4. (Qué productos importantes emanan de la etapa de desarrollo?

5. (Enqué radica la importancia de la etapa de desarrollo respecto a las anteriores?

6. (Qué problemas generaria no efectuar de manera completa y eficiente la presente
etapa?

7. ¢Qué acciones han de realizar los responsables de las 4reas usuarias y de
informatica involucrados en la auditoria para que esta etapa (donde se aplican
cuestionarios, entrevistas y visitas) termine con é€xito?
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Auditoria en informatica

(Es importante tomar en cuenta las politicas y procedimientos de informética
comunmente utilizados y recomendados por las asociaciones profesionales? ; Por
qué?

(Quiénes participaran en esta etapa y cual serd su funcién?

Explique la funcién de los siguientes integrantes de la funcién de auditoria en
informatica en la etapa de desarrollo;

+ Responsable de la funcién de auditoria en informatica
+ Lider del proyecto de auditoria en .informatica
+ Auditor en informatica

(Considera que debe participar en la presente etapa personal de auditoria tradi-
cional (operativa, administrativa, financiera, entre otros)? ;Por qué?

(Debe intervenir en la presente etapa personal externo (consultores, proveedores,
clientes, etcétera)? ;Por qué?

Indique qué técnicas y herramientas ha de utilizar el personal del 4rea de auditoria
en informaética durante esta Gltima:

° Muestreo

* Anilisis organizacional/analisis de sistemas/anélisis de procesos

+ Observacién/inspeccion

+ Control de proyectos (planeacion de tareas y seguimiento)

» Documentacion

+ Analisis costo/beneficio

« Referente al software de auditoria, al software para oficina (procesadores de
palabras, hojas de calculo, presentadores) microcomputadora

Mencione brevemente qué aplicacion y beneficios le brindan en la etapa de
desarrollo las técnicas y herramientas que selecciond en la pregunta anterior.
¢Qué restricciones se pueden presentar en la etapa de desarrollo y cémo podria
eliminarlas o reducirlas el personal de auditoria en informatica?

(Qué elementos debe contener el plan de implantacion de auditoria en informa-
tica y por qué?

(Qué requisitos deben presentarse para que el plan de implantacion de la auditoria
en informatica sea aprobado?

(Quiénes han de aprobar ¢l plan de implantacion de la auditoria en informatica
y por qué?



Esta fase determinante abarca:

a) Definicion de requerimientos para el éxito de la etapa de implantacion.
b) Desarrollo del plan de implantacion.

¢) Implantacion de las acciones sugeridas por la auditoria en informatica.
d) Seguimiento de la implantacion.

La etapa presente es la méas importante para todos los involucrados en el proyecto
de auditorfa en informatica que, por decirlo de alguna manera, termina para los
auditores y empieza para los responsables de las 4reas usuarias y de informatica, ya
que ellos ejecutaran las acciones recomendadas en los informes de la alta direccién y
detallado aprobados en la etapa anterior. La funcion del auditor en informatica pasa
a ser de seguimiento y apoyo.

Tareas, productos terminados, responsables e involucrados de la etapa de desa-
rrollo se especifican en la tabla 12.1.

+ FEtapa de desarrollo (terminada)
+ FEtapa de implantacion (en ejecucion)

La participacién del responsable de informatica es mas directa, pues tendrd la
responsabilidad de coordinar a su personal, a los usuarios y quizas a los asesores
externos para una implantacion exitosa. Sus objetivos principales seran:

+ Asegurar que las recomendaciones y plazos de terminacion surgidos de los
informes de auditoria en informatica y aprobados por la alta direccion se lleven
a cabo de manera formal y oportuna

+ Utilizar los recursos necesarios para lograr una implantacién exitosa

« Respetar y cumplir las politicas y procedimientos de seguridad y control
emanados de los informes de auditoria en informética
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Auditoria en informdtica

+ Otros que el responsable de informatica considere oportunos y convenientes
para una implantacion eficiente

Tal como se menciond al principio de este capitulo, el auditor en informatica
tendra una participacion mas discreta e indirecta en la etapa de implantacion; sin
embargo, es fundamental, ya que debe garantizar que se pongan en practica las
acciones de mejoramiento que ha sugerido y en los plazos definidos.

Nota: Cada tarea de la etapa de implantacion, al igual que las de la etapa de desarrollo,
se explican de una manera uniforme para hacerlas mas précticas e inteligibles;
asimismo, se mencionaran las actividades mas importantes que llevara a cabo el
auditor en informatica y los productos terminados minimos que se deben obtener al
finalizar cada una (véase tabla 12.2).

Resumen ° i :

Una vez que ¢l auditor revisa las areas correspondientes y tanto los usuarios como el
responsable de informatica aprueban formalmente el plan de implantacién de audito-
ria en informatica, se establecen politicas, procedimientos y estandares para cada
recomendacién del informe emanado de la etapa de desarrollo de la auditoria.

Los elementos clave de la etapa de implantacion son, entre otros:

 Ejecutar las acciones en los tiempos definidos en el plan de implantacién

» Asignar los usuarios o el personal de informatica responsables de la im-
plantacién

+ Apoyo de la alta direccion para que actiien como facilitadores de la implanta-
cion

¢ Seguimiento formal y oportuno de la implantacién por parte de los auditores
en informatica

+ Diferenciar y clasificar las acciones inmediatas, a corto o mediano plazo

+ Brindar los recursos necesarios para la terminacién exitosa de la presente etapa

Un paso anterior a la implantacion es difundir en la empresa — con las medidas de
confidenciabilidad requeridas — las principales acciones resultantes de la auditoria
en informatica realizada. Lo anterior se realiza con el fin de lograr que el personal
involucrado en la implantacion se haga consciente del objetivo primordial de las
acciones correctivas y preventivas que se llevaran a cabo: salvaguardar la integridad
de la informacion del negocio y reducir los riesgos futuros.

Por dltimo, es necesario que los auditores de informética programen revisiones
posteriores a la implantacion que aseguren a la empresa que va por buen camino, al
menos en cuanto al manejo y administracién de los elementos de la funciéon de
informatica.



Etapa de implantacion

Tabla 12.2 Actividades y productos terminados del auditor en informatica

Tareas

Actividades principales

Productos terminados

Definicidn de requerimientos
para el éxito de la etapa de
implantacion (la ejecuta el
responsable de informética;
de ser necesario involucra a
los usuarios y auditores en
informatica)

Desarrollo del plan de
implantacién (a cargo del
responsable de informatica; si
es necesario, involucra a los
usuarios y auditores en
informatica)

Analizar qué recursos
humanos (asesores internos
o0 externos), materiales
{tecnologia), financieros
{(inversiones), etc., se
necesitan para ejecutar las
acciones recomendadas en
los plazos determinados por
auditorfa en informética

Documentar dichos
requerimientos v, de ser
necesario, pedir la
aprobacion de la alta
direccidn

Verificar que se cuente con
los recursos estimados en la
tarea anterior

Consultar los informes para
verificar acciones y tiempos
de terminacion

Elaborar un plan de
implantacién que tenga al
menos:

Tareas

Productos terminados
Responsables

Involucrados

Fechas de inicio y término

Fechas de revisién

Requerimientos de
implantacion documentados

Requerimientos aprobados
por la alta direccidn

Plan de implantacion
documentado

implantacién de las acciones
sugeridas por auditorfa en
informatica (la Heva a cabo el
responsable de informatica,
aunque puede involucrar a
los usuarios y auditores en
informatica)

Verificar tareas, productos
terminados, etc., del plan
de implantacién

Ejecutar cada una de las
tareas de acuerdo con el
plan de implantacion

Plan de implantacion
ejecutado

{continta)



Auditoria en informatica

Tabla 12.2 Actividades y productos terminados del auditor en

informatica {continuacion)

Tareas

Actividades principales

Productos terminados

Seguimiento a la
implantacién {esta tarea
corresponde al auditor en
informatica)

Solicitar el plan de
implantacidn para revisar su
congruencia con los informes
de la auditoria en informatica

Comprobar el cumplimiento
formal de las tareas en los
tiempos y formas que
considere convenientes para
asegurar los resultados
esperados por ély la alta
direccion

Seguimiento del plan
de implantacion

Anomalias y debilidades de
implantacion registradas

y comentadas con e}
responsable de informatica
o la alta direccién

Implantacién de las acciones
recomendadas por la funcidén
de auditorfa en informatica

Documentar debilidades y
anomalias relevantes en la
implantacién

Sugerir acciones para el
cumplimiento de la
implantacion al nivel que
considere pertinente

Algunas recomendaciones para llevar a buen término dicha revision son las
siguientes:

» Estructurar un plan de visitas rapidas a las 4reas mds importantes de la funcion
de informdtica que se evaluaron, para tomar las medidas necesarias que
aseguren la correcta implantacion de estandares, politicas o procedimientos
relativos a informética.

 Preguntas clave

1. ¢Qué factores debe haber antes de que el auditor inicie la etapa de implantacién
de 1a metodologia de auditoria en informatica?
. (Como define la etapa de implantacion de la auditoria en informatica?
. ¢Cuéles son las principales tareas que debe ejecutar el auditor de informatica en
la etapa de implantacion?
4. (Cuiles son las principales tareas que ha de realizar el personal de la funcion de
informatica en la fase de implantacion?
5. ¢(Cuéles son las principales tareas que tienen que ejecutar los usuarios de
informética involucrados en la auditoria en esta etapa?

W R
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Etapa de implantacion

. (Qué productos importantes emanan de la etapa de implantacion?

. ¢Enqué radica la importancia de la etapa de desarrollo respecto de las anteriores?
. ;Qué ocurriria de no efectuarse cabalmente esta etapa?

. (Qué recomendaria para que la revision posterior a la implantacion asegure que

todo esta correcto?

(Es importante tomar en cuenta las politicas y procedimientos de informatica
emanados del proyecto para darle seguimiento? ;Por qué?

(Cual es la funcidn de cada uno de los siguientes integrantes de la funcion de
auditoria en informatica en 1a etapa de desarrollo?

« Responsable de la funcion de anditoria en informaética
« Lider del proyecto de auditoria en informatica
» Auditor en informatica

(Enla presente etapa debe participar personal de auditoria tradicional (operativa,
administrativa, financiera, etc.)? ;Por qué?

(Debe intervenir personal externo (consultores, proveedores, clientes, etc.) en la
presente etapa? jPor qué?

Indique cudles de las siguientes técnicas y herramientas debe utilizar el personal
del area de auditoria en informatica cuando lleve a cabo dicha etapa:

« Muestreo

 Analisis organizacional/analisis de sistemas/analisis de procesos

« Observacion/inspeccion del control de proyectos (planeacion de tareas y
seguimiento)

» Documentacion

 Anélisis costo/beneficio acerca del software de auditoria, software para oficina
(procesadores de palabras, hojas de célculo, presentadores) microcomputadora

Mencione brevemente qué aplicacion y beneficios le brindarian en la etapa de
implantacion cada una de las técnicas y herramientas que seleccioné en la
pregunta anterior.

(Qué restricciones se pueden presentar en la etapa de implantacién y qué ha de
ejecutar el personal de auditoria en informética para eliminarlas o al menos
minimizarlas?

(Qué debe presentarse para que el plan de implantacion de la auditoria en
informética se lleve a cabo formal y oportunamente?

(Quiénes han de revisar que el plan de implantacion de la auditoria se efecttie
con eficiencia y por qué?






En este apéndice veremos el uso practico de las técnicas y herramientas vistas a lo
largo del libro.

La etapa de desarrollo del proceso metodolégico sugerida en el capitulo 6 y
especificada en el 11, asi como la tarea de evaluacion de las areas por auditar (tabla
9.4) se basan en las seleccionadas en la etapa de justificacion y adecuacion (Caps. 8
y 9, respectivamente).

La importancia de conocer con exactitud cuales dreas, relacionadas directa o
indirectamente con informatica, requieren una auditoria radica en que sus recursos
suelen ser altos e importantes para el negocio. Una mala interpretacién de las
prioridades y necesidades de evaluacion de cada una podria tener un alto costo para
informatica, sus usuarios y la alta direccion.

Los puntos maés relevantes de cualquier metodologia de trabajo se han menciona-
do con amplitud a lo largo de los capitulos anteriores: qué hacer (tareas); quién debe
hacerlo (responsables); participantes (involucrados); cudndo hacerlo (secuencia);
como hacerlo (procedimientos, figuras, comentarios, etc), y donde hacerlo (diagnos-
tico de negocio y de informatica, matriz de riesgos).

En los apéndices encontraremos informacion practica complementaria relaciona-
da con cada una de las dreas de informatica que en la actualidad y en los proximos
afios continuaran siendo valiosas o indispensables en los negocios.

Es muy importante aclarar que en ninglin momento se ha afirmado que las areas
mencionadas sean todas las existentes en cualquier negocio, ni que seran las Gnicas
que viviran en las empresas-los proximos afios. Se han utilizado como referencia pues
son las mas comunes y homogéneas en empresas grandes, medianas y pequefias, tanto
de la iniciativa privada como del gobierno.

Los nombres de las mismas pueden ser similares a los de cualquier organizacién
o incluso idénticos; el aspecto clave es que todo lo que se menciona es lo menos que
se ha de buscar en cada una de las dreas que se vayan a auditar dentro de la informatica
en los negocios.

Una funcién del auditor en informatica es actualizar y adecuar los procedimientos,
politicas, estdndares, métodos de trabajo, herramientas de productividad, técnicas,
etc., a la medida del negocio en que ejerce, con objeto de brindar los resultados
requeridos en ese momento.
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Auditoria en informatica

Componentes que se evaluaran por area de revision

Los componentes de las dreas de revision son los inherentes a cada una de las areas
que seran auditadas (véase matriz de riesgos, Cap. 8). La informacién minima que
ha de buscar el auditor en informatica en cada componente comprende:

¢ Grado de formalizacion en el negocio
~ Forma en que se implantd el componente en el negocio
— Definicién de politicas y procedimientos (elaboracién, autorizacidn, difu-
si6n, entendimiento)
»  Grado de cumplimiento
Segun politicas y procedimientos
Manera de llevarlo a cabo (formal e informal)
Periodicidad de aplicacion (diaria, esporadica, nunca)
Responsabilidades (quiénes deben y quiénes lo ejecutan)
« Grado de actualizacién
- Adecuacién a requerimientos actuales
- Autorizacion de los cambios
- Responsables de los cambios (quiénes deben y quiénes lo hacen)
¢ Qrado de acercamiento a estindares
- Comparacion con estindares nacionales e internacionales
- Debilidad o inexistencia de estdndares, politicas y procedimientos
— Recomendacién de estindares requeridos
— Adaptacién a caracteristicas del negocio

!

}

}

Nota: El auditor en informatica tiene que verificar cada uno de los puntos
mencionados en cada componente de las areas seleccionadas en la etapa de justi-
ficacién. Esto es con el fin de contar con un panorama concreto y veraz del grado
de satisfaccion y cumplimiento que se da a la seguridad y control de informética
en el negocio.

En el momento de evaluar los componentes mediante entrevistas, visitas y
cuestionarios, se van detectando las dreas de oportunidad emanadas principalmente
de las debilidades, carencias o incumplimiento de politicas, procedimientos, métodos
y técnicas, entre otros puntos.

Sin embargo, los objetivos principales del auditor son:
¢ Detectar dichas debilidades y carencias

» Encontrar las soluciones de cada una
» Consolidarlas en soluciones integrales y de valor agregado



Apéndice A

Politicas y procedimientos por area de revision

Las politicas y procedimientos de informatica son los elementos o dispositivos que al
ser ejecutados formal y oportunamente garantizan que las funciones y servicios
relacionados con informética se lleven a cabo con eficiencia para el apoyo estratégico,
tactico y operativo que requiere el negocio.

Dicho en otras palabras: a medida que la funcion de informatica establezca
politicas de seguridad y control para cada elemento de su funcién dentro de la
organizacién y asegure su cumplimiento (con el apoyo de auditoria en informatica o
asesores externos), mayor certeza y confianza tendrd en brindar continuidad a la
operacitn de los recursos de informatica para el manejo permanente de la informacién
requerida por los diferentes niveles del negocio.

Tanto las politicas como los procedimientos y acciones minimas que de-
ben existir en las diferentes areas o funciones relacionadas con informatica se
sugieren en la hoja de politicas y procedimientos de control requeridos por drea
(tabla A.1).

La tabla A.1 sirve de lista de verificacion de las politicas y procedimientos que
existen en 4reas similares de la funcidén de informatica dentro del negocio auditado
en ese momento.

Nota: El auditor en informatica debe tomarla como una referencia y utilizar su criterio
y experiencia para saber si los conceptos de la tabla se aplican por completo o hay
necesidad de adecuarlos.

Los datos manejados en la hoja de politicas y procedimientos de control por area
son los siguientes:

= Acciones recomendadas

» Politicas recomendadas

» Procedimientos recomendados
» Acciones obligatorias

» Politicas obligatorias

» Procedimientos obligatorios

Métodos y tecnicas

El auditor debe especificar los métodos y técnicas requeridos para evaluar de manera
completa y eficiente las dreas de informatica seleccionadas (véase tabla B.1).



Auditoria en informatica

Tabla A.1 Politicas y procedimientos de control requeridos por area

Area de revision:

Nomenclatura (funcién responsable):

I = informatica

U = usuarios

Administracién de informatica AD = alta direccion  E = externo
Concento Recomendada (R) Funcién responsable
P Obligatoria (O) del seguimiento
Difundir la misién, objetivos y planes o I
de informética en todo el negocio
Debe existir un organigrama y una o i
descripcién de puestos
Debe haber un manual de politicas
Lz R PN O |
de la funcién de informética
Capacitacién permanente del
) , e R |
personal de la funcién de informética
Programas de calidad y
productividad por puesto, funcidn R !
y servicio
Uso de metodologias, técnicas
y herramientas estandares a nivel R 1
de funcion
Elaborar un documento que tenga
los parametros de medicion por ] |
funcién
Evaluar permanentemente cada
puesto de acuerdo con los O |
parametros de medicion
Informatic d rtici }
nformatica ha e participar en el o AD/U
proceso de planeacion del negocio
Involucrar activamente a la direccién o |
en la planeacidn de informética
Elaborar un anilisis costo/beneficio o I
por cada proyecto de informética
Informética debe elaborar un
. . ., O i
informe de avance a la alta direccién
Tlene que existir un corw,me forma! de o AD/I/U
informatica, alta direccién y usuarios

(contintia)



Apéndice A

Tabla A.1 Politicas y procedimientos de control requeridos por area (continuacién)

Area de revision:

Direccion y niveles ejecutivos

Nomenclatura:

| = informatica U = usuarios
AD = alta direccién  E = externo

Concepto Recomendada (R} Funcién responsable
p Obligatoria (O} del seguimiento

Misibn, ok?)etlvos y planes formales o AD
del negocio
leust_on y entend:m!ento de los _ o AD/U
organigramas y funciones del negocio
Ubicacién de la funcién de
. P . L. R AD
informatica a un nivel estratégico
Involucramiento de‘l? dlre§cxon en 'el o AD/I/U
proceso de planeacion de informitica
Politicas y procedimientos de alta
direccién para la funcién de R AD/
informética
Comnteforn}zfl de informatica R AD/I
y alta direccién
Cale'n(’iano formal de reuniones del o AD/!
comité y resultados esperados
Para‘n’xetros‘de me’dl'mon dela o ADJE
funcidn de informatica
'Posmlo‘n.formal de la fl{nC!(?El de o ADJE
informatica en la organizacién
Funciones y alcances formales o VE
de las areas de informética
Metas, ob!e{tlvos y planes formales o I/AD
de informética
Divulgacion y aprobacién de los
planes de informatica por la alta R AD/YU
direccion
Evaluacion penod_l?a del .trabajo/ _ R AD/U
hecho por la funcién de informatica

{contindia)



Auditoria en informatica

Tabla A.1 Politicas y procedimientos de control requeridos por area (continuacién)

Area de revision:

Control interne

I = informatica
AD = alta direccién

Nomenclatura:

U = usuarios
E = externo

Concepto

Recomendada (R}
Obligatoria (O}

Funcidn responsable
del seguimiento

Procedimientos formales para el
procesamiento de informacién

o}

VE

Funciones definidas formalmente
para el area de informatica y los
usuarios

1/U/E

Procedimientos formales de
supervision permanente
de la ejecucion de funciones

I/U/E

Procedimientos formales
que aseguren la totalidad
de fa informacién

VE

Procedimientos formales
que aseguren la exactitud
de la informacioén

I/E

Procedimientos formales que
aseguren la autorizacién de la
informacién

IVE

Procedimientos formales que
aseguren el mantenimiento
de la informacién

VE

Procedimientos formales
que aseguren la actualizacién
de la informaci6n

I/E

Procedimientos formales para
el uso adecuado de hardware,
software y aplicaciones

I/E

Politicas y procedimientos que
regulen el uso de recursos externos

I/U/AD

Politicas y procedimientos formales
para la operacion de la informacion

IVE

Procedimientos formales de
evaluacion y seguimiento
de las funciones definidas

yu

Procedimientos formales de
evaluacion del hardware,
software y aplicaciones

VE

{continGa)
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Tabla A.1 Politicas y procedimientos de control requeridos por &rea (continuacién)

Area de revision:

Ciclo de desarrolio e implantacion

Nomenclatura:

i = informatica

U = usuarios

de sistemas de informacion AD = alta direccién  E = externo
Concepto Recomendada (R) Funcién responsable
P Obligatoria (O) del seguimiento
Metodologia formal para el o VE
desarrollo de sistemas de informacién
Técnicas formales para el desarrolio
. ; ! o 73
de sistemas de informacién
Herramientas formales para el o I/E
desarrollo de sistemas de informacién
Definicién formal de las etapas
del desarrollo emanadas O I/E
de la metodologia
Tareas y actividades formales o VE
emanadas de la metodologfa
Funciones y responsabilidades
formales emanadas de la O I/E
metodologia
Productos terminados formales
. o} I/E
emanados de la metodologia
Puntos de revisién y aceptacion de
. v O YE
los productos terminados por etapa
Procedimientos formales para
la capacitacién en e} uso R !
de la metodologia
Capacitar formalmente
al personal involucrado R 1
en el desarrollo de sistemas
Procedimientos que aseguren la liga o VE
entre planeacion y desarrollo
Evaluaciones peribdicas de la R \VE
metodologia de desarrollo
Actualizacién formal y oportuna R VE
de la metodologia de desarrollo

{continda)
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Tabla A.1 Politicas y procedimientos de control requeridos por area {continuacién)

Area de revision:

i = informatica

Nomenclatura:

U = usuarios

Sistemas de informacién AD = alta direccién  E = externo
Concepto Recomendada (R} Funcién responsable
P Obiligatoria (O) del seguimiento
Uso formal del desarrollo de sistemas
, o8] e} I/E
de metodologia estandar
Uso formal del desarrollo de sistemas
PO . 0] I/E
de técnicas estandares
Uso formal del desarrolio de sistemas
\ p O I/E
de herramientas estandares
Procedimiento formal para autorizar
b o YU
el desarrollo de cada sistema
Procedimiento que asegure que
cada desarrollo emana de la R |
planeacién
Técnicas de anilisis y disefio
R I/E
estructurado
Técnicas de programacion
estructurada para la construccion R I/E
de sistemas
Técnicas y herramientas para
. R I/E
la prueba de sistemas
Procedimiento formal de aceptacién
r . o yu
de usuarios del sistema desarrollado
Procedimiento formal para la R VE
revision posinstalacion del sistema
Formalizar el uso de manuales o U
técnicos, de operacion y del usuario
Procedimientos de captura,
validacién, actualizacién y R I/E
mantenimiento de datos
Procedimientos de evaluacidn
y compra de sistemas hechos R I/E
externamente

{(contindia)
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Tabla A.1 Politicas y procedimientos de control requeridos por drea (continuacién)

Area de revision:

. Mantenimiento

Nomenclatura:

I = informatica
AD = alta direccion

U = usuarios
E = externo

Concepto

Recomendada (R)
Obligatoria (O}

Funcién responsable
del seguimiento

Registro de todo software, hardware,
etc., en el negocio

o]

!

Funcién responsable del control
del inventario de informatica

Programas de mantenimiento
preventivo para los recursos
de informatica

Bitacoras de mantenimiento
correctivo para hardware, software,
sisternas, etcétera

Politicas y procedimientos relativos
al mantenimiento de la red de
comunicaciones

Procedimientos que indiquen a los
usuarios como dar mantenimiento
preventivo formal

Evaluacién del costo preventivo para
su justificacion ante los usuarios

Estadisticas de los costos o pérdidas
por falta de mantenimiento
preventivo

Estadisticas que muestren los
elementos que requieren mas
mantenimiento correctivo

Deslindar responsables directos
para el seguimiento oportuno
del mantenimiento

Aprobacién formal del
mantenimiento a sistemas
de informacién

Lograr negociaciones con
proveedores para que apoyen
en el mantenimiento

Hacer que los costos de
mantenimiento correctivo sean
bajos y esporadicos

{contintia)
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Tabla A.1 Politicas y procedimientos de control requeridos por drea {continuacién)

Area de revision:

Redes locales

i = informatica
AD = alta direccidon

Nomenclatura:

U = usuarios
E = externo

Concepto

Recomendada (R)
Obligatoria (O)

Funcidn responsable
del seguimiento

Justificacion formal de la

. ‘2 O |
instalacion de una red
Planeacién formal de las etapas
. ” O i
de implantacion de la red
Documento que indigue cémo
s O |
administrar y operar la red
Presencia de un responsable directo o |
de la administracién de la red
Existencia de elementos que
justifiquen el software y sistemas O |
que habra en la red
Instalacién exclusiva de software
- - O i
original (legalizado) en la red
Habra una definicion formal de o |
usuarios que tendran acceso a la red
Procedimientos que no permitan o i
accesos no autorizados a la red
Procedimientos de respaido de la o |
informacion manejada en la red
Procedimiento de respaldo o |
del hardware de la red
Politicas que limiten el uso de
. X O H
la red por perfil de usuarios
Procedimientos de uso de la red
oe uso o YU
{entrada, operacién, salida)
Procedimientos de seguridad al o |

conectarse con otras redes

{continta)
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Tabla A.1 Politicas y procedimientos de control requeridos por area {continuacién)

Area de revision:

i = informatica

Nomenclatura:

U = usuarios

Telecomunicaciones AD = alta direccién  E = externo
Concento Recomendada (R} Funcién responsable
P Obligatoria (O) del seguimiento
Justificacién formal del uso de
| ael o I/E
una red de comunicaciones
Planeacién formal de las etapas o VE
de implantacién de la red
Existencia de un documento
que indique c6mo administrar O I/E
y operar la red
Responsable directo de la o |
administracion de la red
Debe haber datos que justifiquen la o |
integracion de un equipo a la red
Se integraran a la red sélo equipos
- -~ o} i
autorizados por el administrador
Definicién formal de los usuarios o |
con acceso a la red
Politicas de seguridad para los o \E
datos manejados en la red
Procedimientos de respaldo de la
: i . O I/E
informacion manejada en la red
Procedimiento de respaldo de la o 1/E
tecnologia de la red
Politicas que apoyen el o \E
mantenimiento y reemplazo de la red
Procedimientos de uso de la red o YU
(acceso, transmision, salida)
Procedimientos de seguridad
O I/E
al conectarse con otras redes

{contintia)
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Tabla A.1 Politicas y procedimientos de control requeridos por drea {continuacion)

Area de revision:

Nomenclatura (funcién responsable):

i = informatica

U = usuarios

Hardware AD = alta direccién  E = externo
Concento Recomendada (R) Funcién responsable
p Obligatoria {(O) del seguimiento
Plan de evaluacidn, compra e
. > O |
instalacién de hardware
Andlisis costo/beneficio del
e} yu
hardware antes de su compra
Aprobacién formal de la
adquisicién del hardware © AD/U
Contrato legal de la compra de o I
hardware que proteja al negocio
inventario formal de todo
. R I
el hardware existente
Mantenimiento preventivo R i
y un registro del correctivo
Orientacion del hardware comprado R |
para integracidn con otra tecnologia
Politicas y procedimientos de
fmientos ae e} YU
reemplazo de equipo (justificacion)
Politicas y procedimientos
de seguridad relacionados O i
con el hardware
Capacitacion y actualizacién del
e} /U
personal en el uso del hardware
Funcién responsable de la o |
administracién del hardware
Registro de usuarios responsables
o 1
del hardware
Registro de ubicacién del hardware R |
y los cambios del mismo

{continda)
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Tabla A.1 Politicas y procedimientos de control requeridos por area (continuacién)

Area de revisién: Nomenclatura:
I = informatica U = usuarios
Software AD = alta direccion  E = externo
Concento Recomendada (R) Funcién responsable
P Obligatoria {O) del seguimiento
Plan de evaluacién, compra
. L O |

e instalacién del software
Analisis costo/beneficio del

e} YU
software antes de su compra
Aprobacién formal de la
adquisicién del software © AD/V
Contrato legal de la compra del o |
software que proteja al negocio
Inventario formal de todo R |
el software existente
Procedimiento de actualizacién R |
del software y su registro
Orientacién del software comprado R |
para integracién con otra tecnologia
Politicas y procedimientos de o YU
reemplazo de software (justificacidn)
Politicas y procedimientos
de seguridad relacionados O ]
con el software
Capacitacion y actualizacion del

o} U
personal en el uso del software
Politicas que verifiquen la o |
originalidad del software instalado
Funci6n responsable de la o YU
administracién del software
Clasificacion del software R |
¥y su uso en el negocio

{continda)
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Tabla A.1 Politicas y procedimientos de control requeridos por area {continuacién)

Area de revision: Nomenclatura:

f = informatica U = usuarios

Seguridad AD = alta direccidn  E = externo
Concento Recomendada (R) Funcién responsable
P Obligatoria (O) del seguimiento
Plan de seguridad total o (

relativo a informatica

E! plilq ,ha de ser apro_bado por la alta o J/AD/U
direccién, usuarios e informatica

Debe contemplar un plan de
contingencias y un plan O |
de reinicio de operaciones

El plan de contingencias
seré difundido formalmente O yu
y representado

Los aspectos de seguridad se deben o |
orientar a todos los recursos

Poht{cas de la alta dvrgcc:on o AD
que impulsen la seguridad

Debe involucrarse a todo el negocio
en la implantacién de la seguridad o YYAD/U

Se ha de proteger la seguridad de o i
datos, equipo, tecnologia y usuarios

Las politicas y procedimientos se o |
actualizaran de manera oportuna

Concientizacién permanente de la
necesidad de aplicar la seguridad R //AD/U

Evaluacién periédica del nivel o VE
de cumplimiento de seguridad

El costo de la seguridad no serd R I
superior al de los recursos protegidos

Apoyarse en estindares de seguridad R \VE
nacionales e internacionales

{continta)
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Tabla A.1 Politicas y procedimientos de control requeridos por area {continuacién)

Area de revision:

Nomenclatura:

I = informatica

U = usuarios

Planeacion de informatica AD = alia direccion  E = externo
Concento Recomendada {(R) Funcién responsable
P Obligatoria (O) del seguimiento
Cgmlte ff)r.ma! de usuarios R YU
e informatica
Proceso formal de planeacion del
. < 2. O U/E
negocio {por areas basicas)
Metodologia formal de
0812 O e o I/E
planeacién de informética
Proceso formgll de dgsarrol!’o. o JUJE
de la planeacién de informatica
Anélisis costo/beneficio de cada
. e} [VE
proyecto emanado de la planeacién
Aceptacidn formal de cada proyecto o U
por area del negocio involucrada
Aceptacion de los proyectos de la o U
planeacion por la alta direccién
Técnicas y herramientas formales o VE
para el proceso de planeacion
Documentacién formal
¢ o o . YE
del plan de informatica
Difusidén formal del plan de R |
informatica dentro del negocio
Administracién y control formal de
. P O {
los proyectos del plan de informatica
Procedimientos que aseguren la R |
actualizacién formal de los proyectos
Involucramiento permanente
y formal del comité en el O yu
proceso de planeacion

{continGa)
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Tabla A.1 Politicas y procedimientos de control requeridos por drea {continuacién)

Area de revision: Nomenclatura:

Otras requeridas por el

auditor en informatica I = informatica U = usuarios
de acuerdo con su negocio AD = alta direcciébn  E = externo
Recomendada (R) Funcién responsable
Concepto

Obligatoria {O) del seguimiento
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 Cuestionarios por componentes

Los cuestionarios son una ayuda muy valiosa para el auditor en informatica durante
el desarrollo del proyecto, ya que son material elaborado, revisado, adaptado y
documentado de manera previa (incluso sirve de base para auditar diferentes negocios
o empresas sin perder validez).

Algunas ventajas son:

« Objetivos y alcances predefinidos

 Faciles de aplicar, entender y contestar

» QOrientados a que las respuestas sean faciles de entender y analizar
» Preguntas adecuadas al perfil del personal que contestara

+ Revisados y aprobados por el lider del proyecto

» Apegados a politicas y procedimientos del negocio

» Relacionados con estandares recomendados para cada area

« Existen preguntas adaptadas a las caracteristicas de cada area

» Con objetivos predefinidos y una secuencia 16gica en su aplicacion

Los cuestionarios sugeridos para el desarrollo de la auditoria en informaética son
preguntas encaminadas a detectar el grado de cumplimiento y formalidad que se daala
funcién de informatica en los negocios, de acuerdo con las politicas y procedimientos
establecidos en éste, asi como de los estiandares recomendados en el medio informatico.

Se recomienda tomar en cuenta las siguientes consideraciones acerca de los
cuestionarios:

= Son un punto de referencia que se complementa con entrevistas, visitas para
observacion directa, juntas, etcétera

» Deben ser evaluados, depurados y actualizados conforme a caracteristicas de
las dreas de informatica (planeacion de sistemas, desarrollo e implantacion
de sistemas, investigacion de tecnologia, seguridad, control interno, automa-
tizacién de oficinas, redes locales, telecomunicaciones, etc.) con el fin de
contemplar todos los aspectos de control y seguridad requeridos justo en el
momento de la auditoria en informatica

» Las preguntas pueden llevarse en el orden que aparecen o bien en la secuencia
y forma que el auditor en informatica considere conveniente para el asegura-
miento de los objetivos buscados

Se detallan a continuacion los cuestionarios recomendados para cada una de las
areas y componentes sugeridos en la matriz de riesgos; sin embargo, los responsables
del proyecto (auditor en informética, lider del proyecto) deben ajustarlos a sus
necesidades tomando una o mas de las acciones que se indican a continuacién:

» Agregar una o mas preguntas al cuestionario que sera aplicado
« Eliminar preguntas que a su criterio no sean aplicables
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Modificar el orden de las preguntas

Modificar alguna(s) pregunta(s) para adecuarla(s) al negocio

Agregar algin componente o aspecto no considerado en el cuestionario. Es
importante que actualice la matriz de riesgos, agregue las politicas y procedi-
mientos correspondientes, asi como los métodos, técnicas y herramientas que
debe conocer el auditor en informatica para evaluar ese nuevo componente
Afiadir otra(s) area(s) por auditar no considerada(s) en los cuestionarios. Es
importante que actualice la matriz de riesgos, agregue las politicas y procedi-
mientos correspondientes, asi como los métodos, técnicas y herramientas que
ha de conocer el auditor en informaética a fin de evaluar esa(s) nueva(s) area(s)



Administracion de informatica

1. Misién y funciones de la informatica
2. Organizacién

3. Servicios

4.

Pardmetros de medicioén

Objetivos de esta revision

®

Verificar que exista un uso eficiente de los recursos de informatica (personal,
tiempo, tecnologia y dinero)

Asegurar que la funcidn de informatica cubra los mayores riesgos y exposicio-
nes existentes en el medio informatico

Asegurar que los recursos de informatica (hardware, software, telecomunica-
ciones, servicios, personal, etc.) estén orientados hacia los objetivos y estrate-
gias del negocio

Confirmar que exista:

+ Elaboracion y formalizacion de los planes de informatica

 Organizacion y control formal sobre los recursos de informatica

« Direccidn, coordinacién y control de los proyectos de informaética
Comprobar la existencia de servicios de informatica documentados y difundi-
dos en el negocio

Asegurar que existen parametros de medicion para el desempefio de cada una
de las funciones de informatica

Verificar que se lleve a cabo de manera formal la evaluacion del desempefio
Asegurar la existencia de un comité de informatica, alta direccion y usuarios
clave

Confirmar la presencia de un apoyo formal a informadtica de parte de la alta
direccioén

Asegurar que informética elabore, formalice, difunda y aplique las politicas y
procedimientos relativos a informdtica de manera permanente

179
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» Verificar que existan metodologias, técnicas y herramientas para cada
funciéon

« Comprobar que haya un proceso formal de capacitacién y actualizacién del
personal

« Detectar el grado de confianza, satisfaccion y respaldo que brinda al negocio
la funcién de informatica

« Confirmar que los planes y politicas de informética sean difundidos y conoci-
dos por la alta direccion

* Evaluar el grado de compromiso de la alta direcciéon con informatica para
establecer si el apoyo que le brinda es el adecuado

Nota: Esta evaluacion se aplica al responsable de informatica.

Principales actividades para auditar esta drea

1. Comparar proyectos con la planeacion de auditoria,
2. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segin
necesidades especificas del negocio.
. Ratificar y formalizar las fechas de entrevistas y visitas.
. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este modulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.
. Revisarlo con el encargado de la funcién de auditoria en informatica.
. Clasificar y almacenar la informacién de soporte en dispositivos de almacena-
miento seguros.
9. Revisar el borrador con el responsable del proyecto por parte de las areas
evaluadas.
10. Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision. ,
11. Anexar esta informacion al documento que definira el informe final.

(93

00 2 ON v b

Requerimientos para el éxito de la revision

1. Formalizar el apoyo de la alta direccidn al auditor en informatica con el fin de
brindarle las facilidades necesagias para la ejecucion satisfactoria de sus activi-
dades. Algunas acciones de apoyo serian:

» La alta direccién hace del conocimiento de las dreas por auditar que algunas
de sus funciones serdn revisadas y se requiere su apoyo.

 Proporcionar la informacién requerida por el auditor en informatica

= Externar comentarios y sugerencias al auditor



2.

Apéndice B

Conocimiento del auditor acerca de los aspectos que se¢ evaluaran en este mddulo.
Esto basicamente se logra mediante una capacitacion tedrico-practica en los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (tabla B.1)

1. Mision y funciones de la informatica

Aspectos clave por evaluar

%

. ¢Existe un documento formal que describa claramente los siguientes aspectos?

» Mision de la informatica en el negocio

 Estructura organizacional de la funcion

+ Funciones dentro de la organizacion

« Funciones y actividades por cada puesto existente en el organigrama
+ Planes de informatica (a corto, mediano y largo plazo)

« Politicas y procedimientos de informatica

e Otros

1.1  Si no hay tal documento, ;cual ha sido la causa o motivo para no hacerlo
formalmente (en documento)?

. En caso de que exista dicho registro, ;fue comentado con las areas internas de

informatica, areas usuarias y la alta direccion?

. Si es asi, ;qué procedimiento se utiliz6?

+ Juntas

* Via memorandos, circulares, etcétera

* Platicado en una reunién informal

+ Induccién al momento de que el personal de informatica ingresa al negocio
» Otros

. ¢Fue aprobado por la alta direccion?
. (Esta consciente el personal de informatica de la importancia de orientar los

esfuerzos al cumplimiento formal y oportuno de la mision, objetivos, estrategias,
politicas y procedimientos de la funcién de informatica?

. ¢Se encuentran bien establecidas y entendidas las funciones de informética en la

organizacién?

6.1 ;Cuales son desde un punto de vista objetivo y practico?

6.2 ;Las funciones ejercidas en la actualidad son las requeridas por el negocio?

6.3 En caso de que se deban actualizar o complementar, ;como las describiria
para un apoyo mas significativo al negocio?

. (Existe un comité de informatica?
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Apéndice B

7.1 ;Quiénes lo integran?
7.2 ;Cudles son los objetivos y funciones principales del comité?

2. Organizacion

1. (Hay una estructura formal de informatica (manual, documento, etc.) que con-
temple al menos lo siguiente?

» Organigrama

« Descripcion de objetivos, funciones, responsabilidades y métodos de trabajo
por cada puesto existente en el organigrama

+ Flujos de informacion entre los diferentes niveles y areas de informatica

» Otros aspectos organizacionales

1.1 Si existe dicho manual o documento, indique cuales fueron los criterios o
procedimientos utilizados para su:

 Definicién y elaboracion
+ Difusion y asimilacién por el personal de informatica
» Autorizacion por parte del responsable de informatica

1.2 (Qué procedimiento utiliza para asegurarse de que todos los elementos
sefialados en dicho documento sean actualizados y autorizados formal y
oportunamente de acuerdo con las necesidades del negocio?

2. ¢En el Giltimo afio se han presentado cambios a nivel organizacional que afecten
de manera significativa el desarrollo eficiente de las actividades de la funcién de

informatica?
2.1 Si es asi, ;qué aspectos de la funcién han sufrido el impacto de dichos
cambios?

3. (Elresponsable de informatica o la alta direccion tienen planeado algiin cambio
significativo en la estructura de informaética para los préximos doce meses?

3.1 Si es asi, jqué elementos de la organizacion de informética se veran
afectados?

4. {Qué procedimientos se llevan a cabo para minimizar el riesgo de generar hechos
negativos de la funcién de informética derivados de cambios organizacionales o
fusiones con otras empresas?

4.1 ;Cuales de los siguientes factores negativos se presentan en la funcién de
informatica?

¢ Improductividad
» Falta de motivacion
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« Areas de informatica desintegradas

+ Individuos reactivos y no proactivos

» Falta de planeacién estratégica en informatica
» Bajos sueldos

» Imagen negativa en el negocio

» Otros

4.2 ;Cuales considera que sean las causas de cada uno y como piensa solucio-
narlos?

. ¢(Existe un proceso formal de comunicacion interna entre el personal de infor-

matica?

5.1 ;Cuaél es el sistema?

5.2 ;Cuales son las barreras u obsticulos principales de comunicacién entre los
diferentes niveles y funciones de la funcién de informatica y como piensa
solucionarlos?

. (Qué tipo de estructura existe: jerarquica, lineal o de red?

6.1 (Por qué se decidid que era la mas adecuada?

6.2 (No se crean cuellos de botella para la toma de decisiones debido a la
estructura actual?

6.3 (Considera que la estructura actual limita la iniciativa, creatividad y supe-
racion profesional de cada uno de los integrantes de su funcién? ;Por qué?

6.4 ;Existen algunas comparaciones con estructuras de empresas similares a
nivel local, nacional o internacional para la definicion y actualizacién de su
organizacion ? ;Por qué?

. (Bnla organizacidén hay dreas usuarias que desempeiien funciones correspondien-

tes a la funcién de informatica?

7.1 Sies asi, jcudles son y qué acciones se toman al respecto?

. Anote los factores basicos para el logro de una administracion eficiente de la

funcién de informatica. :

8.1 (Qué acciones ejecuta para llevar a buen término cada uno de esos
factores?

. (Qué actividades realiza para asegurar cada uno de los siguientes aspectos admi-

nistrativos?

» Organizacién
« Planeacion
» Direccién

» Control

9.1 (Cudles son ejecutados de manera informal? ;Por qué? ;Como piensa
eliminar esa debilidad y en cuénto tiempo?
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3. Servicios

1. ¢ Existe un catalogo de servicios de informatica?

1.1 ;Es congruente con las dreas de la funcién de informatica?

1.2 ' Sino existe, ;como se enteran los usuarios y la alta direccién de los servicios
disponibles?

2. ;Qué procedimiento se llevd a cabo para elaborarlo?

2.1 ;Quiénes fueron los responsables?

2.2 ;Esta documentado?

2.3 ;Se describen los objetivos, alcances, productos terminados, responsables
y beneficios de cada uno de los servicios que proporciona informatica?

3. ¢Se presento a la alta direccion para su aprobacion?

3.1 ;Fue aprobado formalmente?

3.2 ;Cbémo se difunden los servicios o funciones de informatica a través de la
organizacion?

4. ;Cual es el procedimiento para la solicitud de servicios de informatica?
4.1 ;Coémo se asegura el cumplimiento oportuno de los servicios solicitados?
5. (Cuadl es el procedimiento para la recuperacion de costos emanados de cada
servicio?

5.1 Cuando los servicios son ejecutados por terceros (asesores), ;es el mis-
mo procedimiento?

5.2 Sino es asi, ;coOmo se lleva a cabo la recuperacion de costos?

5.3 ¢La funci6n de informatica es vista en la organizacién como un irea que
debe producir ganancias o es s6lo una prestadora de servicios que recupera
costos originados por cada servicio?

5.4 Cuando los gastos son originados por actividades internas (capacitacion,
equipos de computo, adquisicion de metodologias, etc.), ;como se recuperan
los mismos?

6. ;Existe un procedimiento definido formalmente para los puntos siguientes?:

» Actualizacion del catilogo
+ Eliminacion de algun servicio
» Agregar un nuevo servicio
» Modificar objetivos, alcances, productos terminados, costos, etcétera
» Documentacion de los cambios al catilogo
» Revision de los cambios
+ Autorizacién de los cambios
» Difusi6n del catdlogo de servicios de informatica en el negocio

7. Cuando existen servicios de informatica proporcionados por terceros con un
alcance periddico y estratégico en el negocio (planeacion de informatica, desa-
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rrollo de sistemas, asesoria al personal usuario, alta direccion o informatica, etc.),

;se integran al catdlogo de servicios?

7.1 Siesasi, ;sereflejan los datos que contienen los otros servicios del catilogo
proporcionados por el personal de informatica del negocio?

Nota: Aqui se le llamo catdlogo de servicios por dar un nombre formal al documento
que contiene todos los servicios (internos y externos) de informatica proporcionados
a los diferentes usuarios de la organizacidn; sin embargo, el nombre puede variar
segun el criterio de cada responsable de informatica.

4. Parametros de medicion

1. ;Se tiene un procedimiento formal de seguimiento al desempefio v rendimiento
del personal de informética?
1.1 Indique si dicho procedimiento al menos contempla los siguientes puntos:

* Pardmetros de medicion por puesto

+ Pardmetros de medicion para cada una de las funciones o actividades primor-
diales de cada puesto

» Objetivos y alcances de cada puesto

» Resultados esperados por cada puesto

» Tiempos esperados para la ejecucién formal de cada funcién o actividad
fundamental

+ Actividades de control y seguimiento requeridas para cada funcién (revisiones
formales e informales, verificacion del cumplimiento de estandares, asegura-
miento de calidad, etcétera)

* Responsables de dar seguimiento a cada puesto

 Encuestas a usuarios al final de cada proyecto

1.2 ;Se document6 formalmente dicho procedimiento?

1.3 ;Quiénes son los responsables de elaborar, autorizar, difundir y actualizar
dicho documento?

1.4 ¢El procedimiento actual fue aprobado por el responsable de la funcién de
informatica?

1.5 Sino fue asi, jcomo se asegura su entendimiento, cumplimiento y actua-
lizacién conforme necesidades especificas del negocio y del medio infor-
‘mético?

2. (Existen fechas predefinidas para la aplicacion de los pardmetros de medicién, o
éstos se aplican durante el desarrollo de cada proyecto?

2.1 ;Se apoyan en asesores externos para la elaboracién y aplicacién de los
pardmetros de medicion del desempeiio de la funcién de informatica?
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2.2 ;Se dan a conocer al personal de informatica los resultados de las evalua-
ciones de desempefio, asi como los pardmetros con que se mide su funcién?
JPor qué?

. (Las funciones de controlar y ejecutar estan divididas?
. Cuando los servicios de informatica son ejecutados por personal externo, ;se

someten a los pardmetros de medicion definidos en la primera pregunta?
4.1 De no ser asi, ;por qué no se mide su desempefio y calidad de trabajo?

. (Existe privacidad en los resultados obtenidos de cada evaluacion de desempefio?
. (El personal de informatica participa directamente en el proceso de evaluacion

de su desempefio o s6lo se le notifican los resultados de dicha evaluacién?

6.1 Cuando no existe un proceso formal de evaluacion de desempefio, ;jcémo
se justifica a los empleados el aumento de sueldos, ascensos o, en caso
contrario, su despido de la empresa o la falta de incremento salarial por
periodos largos?

Nota: Es conveniente aclarar que en muchas ocasiones los aumentos de sueldo se
relacionan de manera directa con factores externos (como los indices inflacionarios)
o internos (por ejemplo, aumento de salarios aprobado por la direccién en periodos y
porcentajes similares para todos los empleados del negocio).

7.

¢ El procedimiento actual de evaluacidn y seguimiento que se da al desempefio de
las funciones es apropiado?
7.1 Sino lo es, ;donde radican las principales debilidades?

¢« En los pardmetros de medicién

» En el cumplimiento de los objetivos, alcances, estandares, ¢tc., de cada puesto

« En la supervisiéon y seguimiento de cada puesto en el transcurso de los
proyectos o ejecucion de los servicios de informatica

+ En la evaluacion final especifica para cada funcion

+ Oftros

7.2 ;Qué acciones piensa poner en practica para eliminar las debilidades encon-
tradas?

. ¢Existe un andlisis costo/beneficio (anual) de la funcion de informatica?

8.1 Silo hay, ;quién lo elabora y quién lo revisa?
8.2 ;Cbémo se han comportado las estimaciones de inversién y gastos en los
ultimos afios?

. ¢La direccion considera que el apoyo de informatica es pobre? ;Por qué?
. (Existen politicas formales en la alta direccion relativas a la administracién y

organizacion de la funcion de informatica?
10.1 Si es asi, jquién las formul6?

10.2 ;Quién las aprob6?

10.3 ;Quién las conoce en la organizacion?
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10.4 (Cémo se dieron a conocer? ,

10.5 ;Las conoce el encargado de informatica?

10.6 ;Las acepta todo el personal de informatica?

10.7 (Se actualizan formalmente cuando es necesario?

10.8 Se implantan con éxito?
11. ;Las politicas estan definidas para cdda-area o funcidén de informatica?
12. ;Definen la pauta en el manejo de proyectos?

®

L]

®

e

Evaluacion y adquisicion de hardware y software
Renta de equipo

Telecomunicaciones

Reclutamiento y capacitacion

Desarrolio de sistemas

Otros

13. (Existen reportes de desempefio que apoyen la medicioén de las funciones?
13.1 ¢Estéan orientados a obtener los siguientes pardmetros de medicion?

L

L

Productividad y calidad de los proyectos
Resultados

Avances de los proyectos

Areas susceptibles de control y seguimiento
Seguimiento individual y de grupo

Objetivos de esta revision

Detectar el grado de confianza, satisfaccién y respaldo que brinda la funcion
de informatica al negocio

Verificar que las bondades y limitaciones de cada uno de los sistemas de
informacién sean percibidos conceptualmente por la alta direccion y que este
entendimiento sea congruente con la realidad

Confirmar que exista una clasificacién y entendimiento de los servicios de
informatica para la alta direccién

Comprobar que la tecnologia de informatica (hardware, software, comunica-
ciones, etc.) se encuentre al alcance de los niveles directivos de una manera
amigable y productiva

Asegurar que la alta direccion tenga al alcance los sistemas de informacion,
los servicios y la tecnologia de informatica que requiere para la toma de
decisiones, el mejoramiento de las actividades de sus funciones, 1a obten-
cién de un valor agregado por el uso de informaética, etcétera
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» Verificar que exista un andlisis costo/beneficio de la funcién de informatica
dentro del negocio

« Comprobar que los planes y politicas de informatica sean difundidos y cono-
cidos por la alta direccién

» Evaluar el grado de compromiso de la alta direccion con informética para
establecer si el apoyo que le brinda es el adecuado o es limitado

Nota: Esto se comprueba con la alta direccion, los principales gerentes usuarios y el
responsable de la funcion de informatica (director, gerente, jefe o coordinador).

Principales actividades para auditar esta drea

W N r

0~ O A

10.

11

. Comprobar proyectos con la planeacion de auditoria.
. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segin

necesidades especificas del negocio.

. Ratificar y formalizar fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este médulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.

. Revisarlo con el encargado de la funcién de auditoria en informatica.

. Clasificar y almacenar la informacién de soporte en dispositivos de almacena-

miento seguros. A

. Revisar el borrador con el responsable del proyecto por cada una de las dreas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacion al documento que definird el informe final.

Requerimientos para el éxito de la revision

1.

Formalizar el apoyo por parte de la alta direcci6n al auditor en informatica con el
fin de brindarle las facilidades necesarias para la ejecucion satisfactoria de sus
actividades. Algunas acciones de apoyo serian:

+ La alta direccién hace del conocimiento de las dreas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

« Proporcionar la informacién requerida por el auditor en informatica

+ Externar comentarios y sugerencias al auditor

Conocimiento del auditor acerca de los aspectos que se evaluarn en este médulo;
esto basicamente se logra mediante una capacitacion teoricopractica en los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla B.1)
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Seguimiento a la funcion de informatica

1.
2.

(V8]

O 003 b b

10.
11

12.

13.
14.
15.

(De qué direccion o gerencia depende la funcion de informatica?

(Existen parametros de medicion de la funcién de informdtica (costos de infor-

matica vs. ventas, beneficios reales contra esperados, etcétera)?

2.1 ¢De qué manera utiliza la direccidén esos parametros de medicion?

2.2 La frecuencia de aplicacion de esos parametros es por proyecto terminado
o por periodos?

2.3 ¢Se apoyan en asesores externos para la elaboracién y aplicacién de los
parametros de medicién del desempefio de la funcidén de informatica?

2.4 ;Se dan a conocer al responsable de informatica los resultados de las
evaluaciones de desempefio, asi como los parametros con que se mide su
funcién? ;Por qué?

. ¢La estructura organizacional contempla de manera formal la posicion de infor-

matica dentro de la empresa, negocio u organizacion?

. Con base en qué criterios se ubicé a informatica en esa posicién?

. ¢Son suficientes o necesarias para la direccion las funciones existentes?
. ¢Las funciones de control y ejecucién estan divididas?

. ¢Existe una descripcion de puestos?

. ¢Las funciones son congruentes con la estructura organizacional?

. (Como se evaliia el desempefio de esas funciones?

9.1 (Los objetivos, funciones y actividades de la funcién de informatica son
realistas y congruentes con las necesidades de la organizacién?

9.2 (Los salarios corresponden a las funciones del personal de informética
(tomando como referencia la responsabilidad y alcance del puesto, sueldos
de los niveles similares en la organizacion, sueldos promedio del mercado
en funciones y alcances similares)?

¢La direccién aprueba los planes y avances de los proyectos de informatica?

Mencione si el personal de informatica participa en todos los proyectos relacio-

nados con:

» Evaluacién y adquisicién de hardware, software y aplicaciones
« Definicion de estrategias tecnologicas
» Contratacion de asesores externos

(Existe privacidad entre los acuerdos de la alta direcci6én e informatica?

12.1 ;La comunicacion entre ellos es formal (juntas, memorandos, etcétera)?

12.2 ;La alta direccion considera al encargado de informadtica en la toma de
decisiones?

(Es complicado administrar y supervisar la funcioén de informatica?

(Existe un andlisis costo/beneficio (anual) de la funcién de informatica?

¢ Quién lo elabora y quién lo revisa?
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17.
18.

19.
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(Como se han comportado las estimaciones de inversidn y gastos en los ultimos
afios?

¢(La direccion considera que el apoyo de informatica es pobre?

(Existen politicas formales en la alta direccion relativas a la administracion y
organizacién de la funcion de informética?

18.1 Si es asi, ;quién las formul6?

18.2 ;Quién las aprob6?

18.3 (Quién las conoce en la organizacion?

18.4 ;Cémo se dieron a conocer?

18.5 ¢Las conoce el encargado de informatica?

18.6 ¢Las acepta todo el personal de informatica?

18.7 ¢Se actualizan formalmente cuando es necesario?

18.8 ¢ Se llevan a la practica con éxito?

(Las politicas se definen para cada drea o funcioén de informatica?

(Establecen la pauta en el manejo de proyectos los siguientes puntos?

« Evaluacion y adquisicion de hardware y software
« Renta de equipo

+ Telecomunicaciones

+ Reclutamiento y capacitacion

» Desarrollo de sistemas

* Otros

Comunicacion e integracion

1.

2.
3.

(La alta direccién y los niveles ejecutivos conocen la mision de informatica en la

empresa?

¢(Estan al tanto de las funciones de informatica en la empresa?

(El érea de informatica notificé formalmente los conceptos anteriores a la alta

direccién? :

3.1 Estan por escrito?

3.2 (Coémo los han difundido (reuniones entre la alta direccién-informatica,
entre otros)?

3.3 ¢Fueron aprobados formalmente?

. (Existe un compromiso formal de parte de la alta direccion para brindar el apoyo

necesario a la funcion de informatica en el cumplimiento oportuno y satisfactorio
de sus responsabilidades?

4.1 Sies asi, jen qué forma se da este compromiso?

4.2 ;Existe un comité integrado por la direccion e informética?

4.3 ;Se retnen periddica y formalmente?

4.4 ;Cuales son las funciones de dicho comité?
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11.

12.

13.

14.

15,

16.
17.
18.
19.
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. Sino hay comité, ;quién se responsabiliza de la funcién de informatica por parte

de la alta direccion?

. ¢El nivel del encargado de la funcién de informatica le proporciona suficiente

autoridad y proyeccion en la organizacién? ;Lo reconocen los usuarios?

. ¢Estan formalizados estos aspectos?
. (La alta direccion conoce las funciones y responsabilidades de los puestos clave

(gerencias, jefaturas) del personal de informatica?

. ¢Como difunde la alta direccion las funciones y responsabilidades de informatica

a través de la organizacion?

(Existen sugerencias que considere la alta direccién que puedan apoyar los
objetivos, estrategias, funciones y responsabilidades de la funcién de informatica?
(Existen sugerencias para la alta direccién que puedan apoyar los objetivos,
estrategias, funciones y responsabilidades de la organizacién por medio de los
servicios de informatica?

(Como considera el nivel de comunicacién entre direccion e informatica actual-
mente? ;Por qué?

¢De qué manera se asegura que los compromisos, planes, aprobaciones o cance-
laciones de proyectos requieren el visto bueno de la alta direccion?

¢ Coémo se aseguran de que tanto apoyo y seguimiento como aprobacion de la alta
direccion a los proyectos de informatica sean oportunos y formales?

¢Se cuenta con la planeacion estratégica de informatica?

15.1 Sies asi:

* (Quién la elaboré (participé el usuario)?
> ;Quién la evalué y aprob6?
» ¢Es a dos, tres, cuatro o cinco afios?

(El plan estratégico se difundié a todos los niveles ejecutivos de la organizacién?
¢La alta direccidén toma en cuenta la planeacién?
¢ Se entienden los objetivos y alcances del plan?
;La alta direccion sabe en qué etapa de avance se encuentra esta planeacion?

Apoyo a la toma de decisiones

L.

2.

3

4,

¢Se tiene conciencia en toda la organizacién de que la funcion de informatica es
primordialmente proporcionar i servicio estratégico a las areas del negocio?
;Se definieron los productos y servicios con base en las prioridades del negocio
0 en las prioridades de una de las areas del negocio?

(Quiénes participaron en la definicién, formalizacién, aprobacién y distribucion
de los productos y servicios de la funcién de informética dentro del negocio?
(La alta direccion considera que los productos y servicios de informética son
estratégicos?
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4.1 ;Informatica ha brindado beneficios palpables al negocio (en ventas, pro-
duccién, administracion, etcétera)?

4.2 ;Se pueden cuantificar los costos/beneficios de informadtica (por ejemplo de
los vltimos tres afios?

» Costos en:
« Tecnologia (hardware, comunicaciones, EDI, entre otros)
« Software (como paquetes administrativos, SO [sistemas operativos])
« Sistemas de informacion
s Personal
s Asesoria externa
¢ Otros
» Beneficios en:
« Sistemas de nivel ejecutivo
« Sistemas integrales
« Aumento en ventas (sistema comercial)
» Automatizacion de procesos
» Administracion de personal (némina y sistemas organizacionales)
 Productividad y calidad
+ Disminucion de costos
e - Otros

. ¢La alta direccion considera que informatica s6lo apoya las funciones opera-

tivas?
5.1 (Es una funcién que trabaja para las jefaturas?
5.2 ;Brinda apoyo a la toma de decisiones?

. (Justifica el costo (solicitar analisis costo/beneficio)?
. ¢A qué plazos se proyectaron los productos y servicios de informatica (corto,

mediano y largo plazo)?

. (Utilizan productos o servicios de asesores externos?
. {Apoyan éstos las estrategias del negocio?

10.
11.
12.

(Los aprobo la alta direccion?

(Justifican el costo (solicitar analisis costo/beneficio)?

(La funcién de informética de la organizacién no puede proporcionar estos
productos y servicios?

. Quién monitorea los servicios externos de sistemas?

;Los sistemas de informaci6n son los apropiados para el negocio?

14.1 {Son oportunos?

14.2 ;Tienen los controles adecuados en cuanto:

« Privacidad, actualizacion, autorizacion, totalidad y mantenimiento
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33.
34,
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14.3 ;Existe un grado aceptable de automatizacion en los procesos de la organi-
zacion?

14.4 ;Qué tipo de proceso (manual o automatizado) maneja mayores volimenes?

14.5 ;Cual es la causa principal de que los procesos manuales no se hayan auto-
matizado?

14.6 ;Se ha pensado automatizar los procesos manuales en un futuro proximo?
Si no es asi, ;por qué?

14.7 ;Se ha solicitado la automatizacion formalmente?

;Se tienen problemas econémicos, organizacionales y de otro tipo por el uso

actual de informética?

(Se ha pensado prescindir de este servicio en menor medida y utilizar mas los

servicios externos?

Si el servicio es bueno, /se ha pensado en extender o ampliar 1o servicios en toda

1a organizacién?

Desde su punto de vista, ;hay descontento en la empresa por los servicios que

brinda informatica?

¢+ Cual ha sido el apoyo o soporte que brinda la alta direccion a informatica?

. Se involucra la alta direccién en soluciones que requiere implantar informatica?

(La empresa ha brindado las facilidades econdmicas y tecnologicas que requiere

informatica?

Entre las estrategias del negocio, jesta incluido el soporte a la funcion de

informaética (véanse los planes)?

(Como se evalian los productos y servicios de la funcién de informatica? ;Cémo

se van a evaluar en el futuro?

(Tienen una propuesta formal de productos y servicios para los proximos afios

por parte de informética?

(Los sistemas de informacion apoyan estratégicamente los principales procesos

del negocio (produccion, ventas, administracion, otros)?

Desde su punto de vista, ;los sistemas son flexibles y se adaptan a los cambios

que requiere el negocio? ¢ Su tiempo de adaptacion es lento?

(Qué niveles de analisis utilizan para identificar los procesos y flujos de informa-

cién relevantes de la organizacién?

¢ Se hizo un andlisis costo/beneficio del plan?

¢ Esta satisfecha la direccion con los resultados de la ejecucion del plan?

(Hay requerimientos o prioridades definidos en el plan como urgentes que no

haya satisfecho la funcion de informatica? :

Si es asi, ;esto ha afectado las estrategias de la organizacién?

;Quién definid las prioridades y requerimientos de los usuarios?

¢Quién establecio las prioridades para la secuencia de los proyectos dentro del plan?

(El proceso de planeacion fue un proceso dinamico y benéfico desde su punto de

vista? ;Por qué? ;Qué sugerencias tiene al respecto?
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Usuarios de informatica

Objetivos de esta revisién

Nota:

Detectar el grado de confianza, satisfaccion y respaldo que perciben los
usuarios de parte de la funcién de informética

Detectar el soporte real que brinda la funcién de informética a los diferentes
departamentos usuarios del negocio

Verificar que las bondades y limitaciones de cada uno de los sistemas de
informacién sean percibidos claramente (detalle) por los usuarios y que este
entendimiento sea congruente con la realidad

El auditor ha de definir la calidad, oportunidad, utilidad y confiabilidad real de
cada sistema de informacion, mismas que validaran los responsables de infor-
matica y los usuarios

Estudiar el grado de involucramiento de los usuarios en proyectos especificos
como desarrollo de sistemas, evaluacion y adquisicion de paquetes que seran
utilizados por los mismos usuarios, etcétera

Confirmar si existen procedimientos formales para el seguimiento de la comu-
nicacion entre los usuarios e informatica

Comprobar si se cuenta con un comite formal integrado por representantes de
informatica y de los departamentos usuarios

Detectar areas de oportunidad donde el usuario requiera el apoyo de la funcién
de informatica. Dicho apoyo puede ser por ejemplo la automatizacion de fun-
ciones manuales, implantacién de una red, mejoras en el ambiente de teleco-
municaciones, automatizacion de procesos, entre otros

La evaluacién de la factibilidad de implantar esas 4reas de oportunidad

corresponde a informética y usuarios; el auditor sélo participara en la verificacién del
cumplimiento de las politicas relativas a este proceso de evaluacion.

Nota:

Confirmar la presencia de un analisis costo/beneficio de los diferentes produc-
tos y servicios que brinda informatica a los usuarios

Constatar que los planes y politicas de informatica sean difundidos y conocidos
por las 4reas usuarias

Evaluar el grado de compromiso de las 4reas usuarias hacia el comité de
usuarios e informatica (si existe)

El personal por entrevistar y visitar en esta revisién serd gerentes, jefes

y auxiliares de las 4reas usuarias (o puestos similares) que seran auditadas.
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Principales actividades para auditar esta drea
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. Comparar proyectos con la planeacion de auditoria.
. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segiin

necesidades especificas del negocio.

. Ratificar y formalizar fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este modulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.

. Revisarlo con el encargado de la funcion de auditoria en informaética.

. Clasificar y almacenar la informacion de soporte en dispositivos de almacena-

miento Seguros.

. Revisar el borrador con el responsable del proyecto por parte de las areas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacién al documento que definira el informe final.

Requerimientos para el éxito de la revisién

1.

Formalizar el apoyo de la alta direccién al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

+ La alta direccion hace del conocimiento de las 4reas por auditar que algunas
de sus funciones serdn revisadas y se requiere su apoyo

« Proporcionar la informacion requerida por el auditor en informatica

+ Externar comentarios y sugerencias al auditor

. Conocimiento del auditor acerca de los aspectos que se evaluaran en este modulo;

esto basicamente se logra mediante una capacitacion tedrico-practica en los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla B.1)

Comunicacion e integracién

Aspectos clave por evaluar

1. ¢Las areas usuarias conocen la mision de informatica en la empresa?
2. ;Saben cudles son las funciones de informatica en la empresa?

2.1 ;Los usuarios estan al tanto de los servicios y productos que proporciona

informatica?



10.

11.

12.

Apéndice B

. ¢El area de informética ha difundido los conceptos anteriores de manera formal

entre las areas usuarias?

3.1 (Estén por escrito?

3.2 ;Coémo los ha difundido (por ejemplo, reuniones con las dreas usuarias)?
3.3 ' ;Fueron aprobados formalmente?

. (Hay un compromiso formal por parte de las 4reas usuarias para cooperar en lo

necesario con la funcién de informatica en el cumplimiento oportuno y satisfac-
torio de las responsabilidades de esta Gltima?

4.1 Sies asi, jen qué forma se da este compromiso?

4.2 (Existe un comité integrado por los usuarios e informatica?

4.3 ;Se retine periddica y formalmente?

4.4 ;Cuales son las funciones de dicho comité?

. Sino hay comité, ;quién se responsabiliza de la funcién de informatica por parte

de las areas usuarias?

. (El nivel del encargado de la funcién de informatica le proporciona suficiente

autoridad y proyeccidn en la organizacion? ;Lo reconocen los usuarios?

. ¢Estan formalizados estos aspectos?
. ¢Las areas usuarias conocen las funciones y responsabilidades de los puestos

clave (gerencias, jefaturas) del personal de informética?

. (Como se informa a las areas usuarias acerca de las funciones y responsabilidades

de informatica en la organizacion?

(Las 4reas usuarias externan sugerencias que puedan apoyar los objetivos,

estrategias, funciones y responsabilidades de la funcién de informatica?

10.1 Indique cémo se han expuesto hasta ahora las sugerencias para el mejora-
miento de la comunicacion e integracién con la funcién de informatica:

« Por teléfono
e En reuniones formales
« Otros (especifique)

(Los usuarios han hecho sugerencias que puedan apoyar los objetivos estrategias,

funciones y responsabilidades de la organizacién por medio de los servicios de la

informaética?

11.1 Mencione cémo se han dado las sugerencias para el mejoramiento de la
comunicacién e integracion con la funcién de informética:

» Por teléfono
» En reuniones formales
» Otros (especifique)

(Como considera el nivel de comunicacion que existe entre ustedes e informatica
actualmente? ;Por qué?
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14.

15.

16.

17.

18.
19.

Auditoria en informatica

;De qué manera se aseguran de que los compromisos, planes, aprobaciones o
cancelaciones de proyectos requieran el visto bueno de las dreas usuarias?
(Cémo se aseguran de que los compromisos de apoyo, seguimiento y aprobacién
a proyectos de informatica para las dreas usuarias se lleven a cabo oportuna y
formalmente?

(Se cuenta con la planeacion estratégica de informatica?

15.1. St es ast:

+ (Sabe quién la elabord o particip6 en este proceso?
+ ;Sabe quién la evalué y aprob6?
+ (Esta al tanto de los tiempos de los proyectos (a dos, tres, cuatro o cinco afios)?

(Se difundi6 el plan estratégico entre todas las areas usuarias de la organiza-

cion?

,L.as dreas usuarias cuentan con la documentacion de 1a planeacioén (al menos de

los proyectos en que se involucra como usuario)?

(Se entienden los objetivos y alcances del plan?

¢Las 4reas usuarias saben en qué ttapa de avance se encuentra esta planeacién?

19.1 ;Conoce cudles son los proyectos a corto, mediano y largo plazo donde el
usuario deba involucrarse?

19.2 ;Informatica ha explicado los conceptos anteriores a los usuarios?

19.3 ;Estan por escrito?

19.4 ;Cbémo lo ha hecho (por ejemplo, reuniones con los usuarios por escrito
o telefonicamente)?

19.5 ¢(Fueron aprobados en términos formales?

Proyectos conjuntos

Aspectos clave por evaluar

1.

(Existen proyectos en su area relacionados directa o indirectamente con la funcién

de informatica?

1.1 Sies asi, mencione qué tipo de proyectos serdn o estin siendo desarrollados
en conjunto con informatica:

« Capacitacion (equipos de computo, software, aplicaciones, entre otros)
 Implantacion de sistemas de informacion:
 Desarrollo a la medida (customized)
» Compra de un sistema desarrollado por externos
+ Compra de un sistema hecho por externos y desarrollo de médulos comple-
mentarios (requerimientos especificos)
+ Legalizacion del software
 Estandarizacion de tecnologia
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» Elaboracion de politicas y procedimientos
 Oftros (especifique)

2. ¢Los usuarios y el personal de informatica responsable de las tareas de dichos
proyectos los planearon a nivel formal?

2.1 (Se han definido etapas, tareas, productos terminados, funciones y respon-
sabilidades, fechas de reuniones, actividades de aseguramiento de calidad,
etc., de cada uno de los proyectos?

2.2 El proceso utilizado para la elaboracién y formalizacién de los proyectos
se basa en alguna metodologia formal empleada por informatica o en las
demas areas del negocio?

2.3 En caso de que exista lo cuestionado en el punto 2.1, ;lo aprobaron todos
los involucrados?

3. ¢(Los proyectos mencionados en la pregunta 1.1 concuerdan con la planeacioén de
informatica y los planes de trabajo de las areas usuarias?

3.1 (Qué procedimiento o actividad se realiza para verificar dicha congruencia?

3.2 En caso de incongruencias entre los planes, {qué acciones se ponen en
practica?

4. Mencione si existe una funcion responsable de los planes conjuntos de usuarios

e informética para las siguientes tareas:

e Elaboracion, difusion, actualizaciéon, documentacion y seguimiento de proyec-
tos conjuntos

4.1 Si es asi, ;qué actividades basicas realiza para cada una de las tareas
sefialadas?

4.2 (Quiény de qué forma da seguimiento al cumplimiento oportuno y formal
de tales tareas y actividades?

4.3 ¢Seregistran las anomalias detectadas en dicho seguimiento?

4.4 En caso de que la pregunta 4 sea negativa, ;de qué manera se asegura de
que las tareas de elaboracion, difusién, actualizacion, documentacion y
seguimiento de los proyectos conjuntos se ejecuten de manera formal
y oportuna?

5. ¢El proceso de planeacion de proyectos conjuntos se efectudé por medio de los
compromisos emanados del comité de informéatica?

5.1 Sino hay un comité de usuarios e informatica, indique cémo se integré a
los equipos de trabajo para:

¢ Definicién de requerimientos

* Deteccion de areas de oportunidad

¢ Definicién de objetivos y alcances de proyectos conjuntos

» Estimacion de tareas, responsables y tiempos de cada proyecto
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Analisis costo/beneficio
Otros aspectos relacionados con el proceso de planeacién

6. En caso de que no existan planes formales para los proyectos conjuntos de
usuarios e informética, indique cudles son los medios utilizados para:

Comunicacion de requerimientos de las areas usuarias

Proyectos propuestos para el incremento de la productividad en las areas
usuarias por parte de la funcidn de informatica

Acciones especificas de apoyo a las diferentes funciones y niveles de las 4reas
usuarias del negocio

Otros aspectos de integracion de proyectos de los usuarios e informética

7. (Enlos tltimos tres afios ha participado formalmente en algunos de los proyectos
de informética mencionados a continuacion (enciérrelo[s] en un circulo)?

Desarrollo de la planeacion de informatica

* Definicion de objetivos, requerimientos y estrategias del negocio

+ Definicion de la situacion tecnoldgica actual

+ Definicién de la tecnologia propuesta

+ Definicidn de la planeacion final de informatica

Desarrollo, compra o adecuacion de algin sistema de informacién

+ Definicién del alcance del proyecto

* Anélisis y especificacién de requerimientos

 Disefio

» Generacién de codigos y pruebas modulares del sistema

» Pruebas de aceptacion del sistema

+ Liberacion (transicién) del sistema

+ Revisién de posimplantacion

Proyectos de capacitacion en el uso y aprovechamiento de los recursos de

informatica

Proyectos de investigacion (como equipos de computo, software, aplicaciones

de tipo especifico, automatizacién de oficinas)

Evaluacion y adquisicién de hardware y software

+ Definicién de requerimientos

* Evaluacion de las propuestas de los proveedores (s6lo los puntos de interés
para los usuarios) -

* Seleccion y aprobacion de la propuesta apropiada

« Pruebas

+ Aprobacion de la implantacion

Desarrollo de planes de contingencia y recuperacion

» Definicion
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» Aprobacion
 Difusién
 Simulacros para probarlos
+ Actualizacién
» Auditorias en informatica (si se han aplicado a su departamento)
« Presentacion del plan de auditoria
» Participacion en el desarrollo de la auditoria
» Asistencia a la presentacion del informe final de auditoria (aplica a gerentes
o subdirectores)
» Otros proyectos (especifique)

7.1 Mencione qué aspectos relevantes emanaron de esos proyectos en lo relati-
Vo a: '

» (Calidad esperada

+ Productividad esperada
« Costos esperados

» Beneficios esperados
* Otros

7.2 Si particip6 en alguno de los proyectos anteriores, sefiale qué opina de lo
siguiente:

+ Su participacion ;fue oportuna y suficiente?
+ ¢Se documentd, difundi6 y aprobé de manera formal cada proyecto?
« Indique si se especificaron claramente los siguientes puntos:
» Objetivos y alcance del proyecto
+ Objetivos y alcance de su participacion durante el proyecto
« Etapas del mismo
+ Sus funciones y responsabilidades en cada etapa
 Los productos terminados de cada proyecto
» Especificaciones para la revision y aprobacién de cada proyecto
» ¢ Qué beneficios obtuvo su drea (funciones/tareas) al término de los proyectos?
* Si no particip6é formalmente en estos proyectos, ;, a qué cree que se debio?

7.3  ;Qué podria comentar para el mejoramiento del desarrollo de dichos pro-
yectos desde su inicio hasta la terminacién?

Administracion de los recursos de informatica

Aspectos clave por evaluar

1. ;Hay procedimientos relativos a la administracién de los recursos de informatica
que se encuentran en las dreas usuarias?
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(Estan definidos en algin documento formal o se ejecutan de acuerdo con
el criterio de cada usuario?

1.2 Encaso de que no exista procedimiento alguno de administracion o control de
recursos de informatica, jcomo se asegura la eficiencia y buen uso de los
mismos?

2. Indique cual de los siguientes recursos de informatica tiene en su departamento,
area u oficina:

Concepto Cantidad

® Microcomputadoras
® Servidores para redes locales

& Impresoras:
- Laser
- De otro tipo

® Equipos para telecomunicaciones {mbdems, controladores, etcétera)
& Manuales de sistemas de informacién, de paquetes de software, otros)

e Disquetes de:
- Procesadores de palabras
~ Hojas electronicas
- Graficadores
Presentadores
Diagramadores
- Otros de uso especifico

® Dispositivos de almacenamiento
- Discos
- Cintas
- Otros

® Papeleria

® Otros

3. Indique si hay una responsabilidad directa de parte de cada uno de los usuarios
en lo que se refiere a:

 Justificacion de la tecnologia de informatica que requiera (equipo, software,
etcétera)
— Definala

« Verificacion de que el software instalado en su equipo sea legal
— Definala

» Aprobacion del hardware o software que se instale en su departamento, drea u
oficina
~ Definala

+ Actualizacion de los paquetes de software que maneja
~ Definala
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« Actualizacidn tecnologica del hardware
— Definala
« Depuracion de los discos duros o espacio en disco
— Definala
» Respaldo de informacion
— Definala
+ Otros (especifique cuales y como ejecuta dicha responsabilidad)

4. En los casos de la pregunta 3, ;qué acciones de administracion se llevan a cabo
para cada uno de ellos, cémo se efectiian dichas acciones y quién las realiza si el
usuario no es el responsable de ellas?

Proceso Acciones  Como se ejecutan Quién las lleva a cabo

® Justificacion de la
tecnologia de informética
que requiera {equipo,
software, otros)

@ Verificacién de que el
software instalado en el
equipo sea legal

e Aprobacién del hardware
o software gue se instale
en su departamento, area
u oficina

e Actualizacién de los
paquetes de software que
maneja

e Actualizacién tecnolbgica
del hardware

@ Depuracién de los discos
duros o espacio en disco

® Respaldo de informacion

e Otros (especifique cuiles)

5. ¢Tiene algunos comentarios o sugerencias respecto a la administracién de los
recursos de informatica localizados en su departamento, area u oficina?

Grado de satisfaccién

Aspectos clave por evaluar

1. ¢La funcién de informatica ha difundido los productos y servicios que ofrece a
los usuarios?

2. Si es asi, jcomo los difundieron en su drea?

3. ¢ Utiliza actualmente alguno de esos productos o servicios?
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4. ;Qué opina de los productos o servicios que usa?
5. (Algin requerimiento de su departamento no es apoyado por los productos y
servicios de la funcidén de informética?
6. Si es asi, ;se ha solicitado a informatica que satisfaga estas necesidades?
6.1 ;Ha sido formal esta peticién (memorando, solicitud de servicio, etcétera)?
6.2 Segun su opinién, ;se da atencién oportuna y formal a las solicitudes de
servicios que emite?
6.3 (Cuadles motivos aduce el encargado de informaética cuando el servicio no
es oportuno?
6.4 Existe una disponibilidad aceptable por parte de informatica para la im-
plantacidn de soluciones requeridas y justificadas por el usuario? ;Por qué?
6.5 (Cuél es la principal problematica de la funcion de informatica en cuanto:

» Elprocedimiento (formal o informal) existente para la recepcion de solicitudes
de servicios o productos de informatica

» Tiempos de respuesta en la planeacion, desarrollo e implantacién de soluciones

» Capacidad profesional por parte del personal de informatica

» Oftros (especifique)

6.6 ;Considera que el personal de informatica es proactivo en el desempeifio de
las funciones de servicio que apoyan a las 4reas usuarias? ;Por qué?
6.7 (Tiene alguna(s) sugerencia(s) para mejorar los servicios y productos de
informatica?
7. Responda a la siguiente tabla con base en el servicio y facilidades que se han
brindado a su departamento en los Gltimos dos o tres afios.*
8. ;Informatica le brinda cursos de capacitacién?
8.1 (Son formales; es decir, cuentan con calendario y material de cursos,
equipos de computo, talleres (salas, audiovisuales, etcétera)?
8.2 ;Se efectiian a solicitud expresa del usuario, como una propuesta de infor-
matica o ambos?
8.3 (Son congruentes con los recursos y necesidades de su departamento?
8.4 (Se programan y notifican a usted con anterioridad?
8.5 ;Tiene alguna(s) sugerencia(s) a este respecto?

Control interno

Objetivos de esta revision

¢ Detectar el grado de estandarizacion y seguimiento formal que existe en el
medio informatico
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Calif
Concepto ERMN/A

Comentarios

a)

Comunicacion

b) Difusién de planes y politicas de informatica

<)

d)

e)

Soluciones Integradas

Grado de cumplimiento de lo planeado en
relacién con lo implantado

Entendimiento de las expectativas de los usuarios
por parte de la funcién de informatica

Beneficios reales a sus funciones (informacion):

1) Oportunidad

2) Confiabilidad

3) Privacidad

4) Calidad

5) Utilidad de la informacion para la toma de decisiones

Opini6n acerca de la tecnologia de informética actual:
1) Equipos de computo

2) Paquetes de software

3) Sistemas de informacién en operacion

4} Comunicaciones

5) Otros (especifique)

Opini6n del grado de seguridad existente referente a:
1) Equipos de computo

2) Paquetes de software

3) Informacién (datos)

4) Otros recursos

Solucién a los problemas relacionados con el uso
de la informética en su area

;C6émo ve la evolucién de la informética en los
Gltimos aios (tres o cuatro)?

;Qué resultados ha dado su intervencién en los
proyectos de informatica?

3Qué calificacion otorga al servicio actual que
recibe de informética?

m) ;Cémo califica la calidad y capacidad técnica

n)

del personal de informatica que le da servicio
en la actualidad?

3Como califica los planes y proyectos futuros
de la funcién de informatica?
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Calif
Concepto ERMN/A Comentarios

o) ;Coémo califica la tecnologia de su empresa respecto
a la de la competencia?

p) 3Cémo califica la imagen de la funcién de informatica

en el

negocio?

q) 3Como califica el apoyo que brinda su departamento
a la funcién de informatica?

r) ;Qué tanto conoce el personal de su departamento
sus funciones y responsabilidades en el manejo
y administracién de los recursos y datos del medio
informatico?

s} Su opinidn sobre los costos que se derivan del uso
de los productos y servicios de informaética

t) ;Cémo califica el grado de conocimiento que tiene
la funcidn de informatica respecto de las funciones
y actividades de los departamentos usuarios?

* Véase la

posibilidad de aplicario a varios usuarios.

+ E = excelente B = bueno M = malo N/A = no aplica (o no sabe)

« Evaluar la existencia de politicas y procedimientos requeridos para el desem-
peiio eficiente de cada una de las funciones de informatica:

@

L

@

Administracion de la funcién de informatica
Telecomunicaciones

Planeacion de informaética

Soporte a usuarios (capacitacion, asesoria en hardware, software, aplicacio-
nes, etcétera)

Desarrollo e implantacion de sistemas de informacion
Mantenimiento de sistemas de informacion

Operacion de sistemas de informacion

Investigacién de tecnologia relacionada con informética
Automatizacion de oficinas

Seguridad

Auditoria en informatica

Aseguramiento de calidad

Otras especificas del negocio

» Verificar y asegurar el cumplimiento oportuno y formal de las politicas y
procedimientos relacionados con la funcién de informatica

« Confirmar la existencia de controles y procedimientos formales para el uso
adecuado de los datos y recursos tecnolégicos de informatica
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« Comprobar y asegurar el cumplimiento oportuno y formal de las politicas y
procedimientos relacionados con el manejo de los datos del negocio a través
de sistemas de informacion y de recursos de la funcion de informatica como
equipos de computo y telecomunicaciones

o Implantar y dar las recomendaciones necesarias para que se eliminen las
debilidades y falta de controles detectados durante esta revision

« Asegurar que dichos controles y procedimientos cumplan con los objetivos,
propositos y sugerencias conocidos generalmente a través de institutos y
asociaciones profesionales a nivel nacional ¢ internacional

Nota: Esta revision se aplica a todos los involucrados en la administracion y desarrollo
de las funciones del area de informatica.

Principales actividades para auditar esta drea

1.
2.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segin

w

0 1IN

10.

11.

Comparar proyectos con la planeacion de auditoria.
Concertar citas con el personal que se va a entrevistar.

necesidades especificas del negocio.

. Ratificar y formalizar fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este médulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.

. Revisarlo con el encargado de la funcién de auditoria en informatica.

. Clasificar y almacenar la informacion de soporte en dispositivos seguros de al-

macenamiento.

. Revisar el borrador con el responsable del proyecto por parte de las éareas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacién al documento que definira el informe final.

Requerimientos para el éxito de la revision

L.

Formalizar el apoyo de la alta direccién al auditor en informética con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

« La alta direccién hace del conocimiento de las areas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

 Proporcionar la informacion requerida por el auditor en informatica

« Externar comentarios y sugerencias al auditor
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2. Conocimiento del auditor acerca de los aspectos que se evaluaran en este médulo;
esto basicamente se logra mediante una capacitacién tedrico-practica en los temas

que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacién (véase tabla B.1)

Politicas y procedimientos

Aspectos clave por evaluar:

1. ¢Existen politicas y procedimientos formales (aprobados por el responsable de
informatica, la alta direccion o de la auditoria en informatica relativos a la

administracion de cada una de las funciones de informatica?

1.1 Si es asi, mencionelas en el formato de la pagina siguiente, explicando
brevemente en qué consiste cada una y las acciones que gjecuta para asegurar

Area/ffuncion Politicas y Descripcion
procedimientos vy objetivos

Acciones para
cumplimiento
(seguimiento)

Administracion de la funcién
de informatica

Administracién de telecomunicaciones
Administracién de redes locales
Planeacién de informatica

Soporte a los usuarios {capacitacion,
asesoria, entre otras)

Desarrollo e implantacién de los sistemas
de informacion

Mantenimiento y actualizacién de los
sistemas de informacién

Operaci6n de sistemas de informacion
Investigacion tecnoldgica
Automatizacion de oficinas

Seguridad

Auditoria en informatica
Aseguramiento de calidad

Otras especificas del negocio
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Concepto Acciones de control

Administracién de la funcién de informética

Telecomunicaciones

Planeacién de informatica

Soporte a

usuarios

Desarrollo e implantacién de sistemas
de informacion

Mantenimiento de sistemas de informacién

Operacidn de sistemas de informacion

Investigacion de tecnologia relacionada
con informatica

Automatizacién de oficinas

Seguridad

Auditorfa en informatica

Aseguramiento de calidad

Otras especificas del negocio

1.2

que se difundan, se entiendan, se cumplan y se les dé seguimiento formal y
oportunamente.

(Qué acciones o actividades se llevaron a cabo para asegurar que tanto po-
liticas como procedimientos cumplan los propésitos especificos del nego-
cio, asi como los estindares, politicas y procedimientos sugeridos por las
asociaciones e institutos profesionales para cada uno de los conceptos
mencionados?

Nota: El auditor en informatica debe evaluar el grado de estandarizacién y congruen-
cia que guardan las politicas y procedimientos del negocio con las generalmente
aceptadas a nivel nacional e internacional.

2. ;Existe una funcion dentro de la organizacion o alguna funcion externa encargada
de evaluar el grado de cumplimiento de las politicas y procedimientos estable-
cidos por control interno (o funciones similares)?

2.1

22

Si es ast, jcudles son las tareas y actividades que lleva a cabo? ;En qué
periodos efectia dicha evaluacion? ;/Qué tipo de informes presenta y a
quiénes los entrega? ;C6mo se da seguimiento a sus recomendaciones?
(Dicha funcién comprueba el grado de actualizacién que requieren esas
politicas y procedimientos para satisfacer los objetivos de control requeridos
por el negocio?



Auditoria en informdtica

3. ({Qué¢ acciones de control se realizan cuando algunas de las siguientes funciones
no cuentan con politicas y procedimientos que aseguren al negocio que la
implantacion, operacion de tales servicios y productos no alteran la integridad,
veracidad ni confidenciabilidad requerida en el manejo de la informacion del
negocio?

4. (Existe una adecuada segregacion de funciones para el desarrollo de cada uno de
los conceptos mencionados?

Nota: El auditor en informadtica ha de apoyarse en todos los cuestionarios contempla-
dos en este capitulo para asegurar que los datos manejados por medio de los diferentes
recursos de informatica aseguren la integridad, veracidad y confiabilidad de dicha
informacion. '



1. Metodologia

2. Técnicas

3. Herramientas

4. Capacitacion y actualizacion

Objetivos de esta revision

®

Asegurar que exista un proceso metodolégico para ejecutar el ciclo de vida de
desarrollo e implantacion de sistemas de informacion (CDISI) formal y estan-
darizado en la organizacion

Verificar y asegurar que se utilice la metodologia del CDISI en cada proyecto
de implantacion de sistemas de informacién (evaluar este aspecto durante el
desarrollo e implantacion de un sistema de informacion)

Confirmar que el personal de desarrollo de sistemas de informacién conozca
dicha metodologia, con el fin de que se asegure calidad y productividad durante
el desarrollo de los sistemas de informacion

Evaluar el nivel de estandarizacién que contiene dicha metodologia con res-
pecto a las comunmente aceptadas en el mercado para el CDISI (fases, tareas,
actividades, productos terminados, funciones y responsabilidades, revisiones,
aseguramiento de calidad, entre otras)

Exponer las recomendaciones pertinentes para que dicha metodologia satisfaga
las necesidades de desarrollo € implantacion de sistemas de informacion
Comprobar que exista un proceso formal de capacitacion para el entendimiento
y manejo satisfactorio de la metodologia por todo el personal responsable de
los proyectos de desarrollo e implantacion de sistemas de informacion (apli-
cable a personal de nuevo ingreso)

Verificar que exista un curso de orientacién basica enfocado al personal
involucrado en los proyectos que no pertenecen al drea de desarrollo y que, sin
embargo, desempefian una funcién importante en este tipo de proyectos (usua-
rios, alta direccion, auditores, por mencionar algunos)
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Nota: Esta evaluacion ha de aplicarse al responsable de informatica o a los responsa-
bles del desarrollo € implantacion de sistemas.

Principales actividades para auditar esta drea

(SIS S T

(e IR B o JRE T TN

10.

11.

. Comparar proyectos con la planeacioén de auditoria.
. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segan

necesidades especificas del negocio.

. Ratificar y formalizar las fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este modulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.

. Revisarlo con el encargado de la funcién de auditorfa en informética.

. Clasificar y almacenar la informacioén de soporte en dispositivos seguros de al-

macenamiento.

. Revisar el borrador con el responsable del proyecto por parte de las 4reas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacién al documento que definiré el informe final.

Requerimientos para el éxito de la revisién

1.

Formalizar el apoyo de la alta direccién al auditor en informética con el fin de
brindarle las facilidades necesarias para la ejecucion de sus actividades. Algunas
acciones de apoyo serian:

* La alta direccién hace del conocimiento de las 4reas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

* Proporcionar la informacién requerida por el auditor en informatica

« Externar comentarios y sugerencias al auditor

Conocimiento del auditor acerca de los aspectos que se evalian en este médulo;
esto basicamente se logra con una capacitacion teérico-practica en los temas que
se relacionan con la auditoria en informética.

Técnicas para obtener y evaluar Ja informacién (tabla B.1)

1. Metodologia

Aspectos clave por evaluar

L.

(Existe en su drea una metodologia formal de desarrollo € implantacion de
sistemas?
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1.1 ¢Dichametodologia contempla qué hacer, quién debe hacerlo y cuando debe
hacerse durante los proyectos de desarrollo € implantacién de sistemas?
2. Siesasi, ;cubre los pasos y lineamientos requeridos para la siguiente clasificacion
de proyectos?

a) Planeacién de sistemas de informacion a desarrollar ¢ implantar (a corto, me-
diano y largo plazo)

b} Desarrollo de sistemas

¢) Compra de aplicaciones de mercado

d) Adaptacion de aplicaciones adquiridas a externos (aplicaciones de mercado)

e) Redisefio de sistemas existentes

/5 Implantacion de sistemas

g) Aseguramiento de calidad

3. ;Esta documentada formaimente dicha metodologia?
3.1 Siesasi, ;la documentacion contempla al menos cada uno de los siguientes
puntos?*

» Un panorama general de la metodologia
« Equipos de trabajo sugeridos de acuerdo con el tipo de proyecto
+ Etapas de la metodologia
+ Tareas de cada etapa
« Secuencia de las etapas y tareas
« Responsables e involucrados en cada etapa y tarea
» Productos terminados por cada etapa o tarea
* Requerimientos técnicos y administrativos para el cumplimiento de cada tarea
+ Revisiones formales ¢ informales sugeridas para cada etapa
« Duracion estimada de cada etapa
+ Consideraciones para proyectos especiales:
+ Desarrollo con productos CASE (alto y bajo nivel)
» Implantacion del sistema de informacién en una nueva tecnologia
¢ Oftros
» Otros que el auditor o el responsable de informatica consideren importantes

3.2 ;Cbémo se asegura un compromiso formal, un desarrollo y seguimiento efi-
ciente, asi como la aprobacién final de los proyectos si no se cuenta con una
metodologia formal que contenga lo mencionado en las preguntas 2,3y 3.1?

4. En caso de contar con una metodologia de desarrollo e implantacion de sistemas,

(la misma fue desarrollada por el personal de informatica de la empresa, fue

comprada o la rentan cuando se requiere?

* El auditor en informatica verificard que la documentacitn de la metodologia abarque los diferentes
proyectos mencionados en la segunda pregunta.
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5. ¢(Se capacité al personal de desarrollo en el manejo y uso practico de la misma?
5.1 ¢la capacitacién fue impartida de manera formal?

» Por grupos de trabajo

» Individual

« Con casos practicos (o proyectos piloto)

+ (/Se evalud el grado de asimilacion de la metodologia? ;Cémo?
» QOtros aspectos

5.2 Sino se capacit6 al personal en el uso de la metodologia, ;cémo se asegura
su entendimiento y uso eficiente durante los proyectos?
6. ;(Desde cuindo la estan usando?

Etapa Tarea Producto Responsable
Planeacién de 1. Modelo de sisterhas del | 1. Planes de Responsable de
sistemas * negocio sistemas de informatica/lideres

® Manuales informacién por | de proyectos

Nota: esta etapa ® Computacionales desarrollar e

puede apoyarse en e Interfaces implantar a corto,

el proceso de los 2. Datos estratégicos mediano y largo

siguientes planes: 3. Procesos estratégicos plazo aprobados

e Manuales 2. Compromiso Alta direccién/

e Plan del negocio @ Computacionales ejecutivo responsables de las
(Véase Cap. de ® Interfaces areas usuarias
Planeacién) 4. Tecnologia

@ Plan de 5. Organizacién
informatica 6. Requerimientos de
{(véase Cap. de sistemas de informacion
Planeacion y el 7. Planeacién de sistemas
cuestionario a corto, mediano y largo
correspondiente) plazo

8. Planes aprobados

Preliminar® 1. Definicién del proyecto | 1. Modelo Lider del Proyecto /

2. Alcance y requerimientos|  conceptual del | asesores externos
del proyecto proyecto

3. Etapasy duraciones 2. Alcance del
estimadas proyecto

4. Productos terminados 3. Necesidades del
esperados proyecto

5. Andlisis costo/beneficic |4. Estudio
esperado econbmico

6. Aceptacion formal del 5. Proyecto Alta direccion /
proyecto aprobado usuarios

7. Elaborar el plan general | 6. Plan general del | Lider del proyecto
del proyecto proyecto
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Etapa

Tarea

Producio

Respunsable

Andlisis y definicion
de requerimientos *
Nota: esta etapa

puede apoyarse
en la etapa de

. Modelar sistema actual

con visién de negocio

@ Funciones/ligas con
procesos internos

® Ligas con areas
externas

. Sistema de

informacion
actual
documentado

. Alternativas

propuestas (con

Lider del
proyecto/asssores
externos /usuarios

planeacion 2. Datos del sistema el estudio costo
de sistemas 3. Procesos del sistema /beneficio
® Manuales incluido)
e Computacionales . Solucidn
e Interfaces recomendada Alta
4. Tecnologia actual . Solucién direccidon/usuarios
{hardware, software, aprobada Lider del proyecto
comunicaciones, . Plan total del
etcétera) proyecto
5. Seguridad y controles
6. Necesidades del sistema
de informacién actual
7. Sistemay escenarios
futuros, solucién sugeri-
da (contemplando los
puntos 1,2, 3,4y 5)
8. Solucién aprobada
Disefio * 1. Disefio de: . Disefio de: Analista/disefiadoy
® Bases de datos ¢ Bases de datos
~ Atributos @ Programas
- Entidades ® Reportes
~ Relaciones e Otros
e Programas . Simulaciones Analista/disefiador/
@ Procedimientos usuarios
@ Reportes
& Pantallas
¢ Interfaces
3. Documentar el disefio . Adecuacidn Analista/disefador
4. Efectuar simulaciones al disefio
factibles antes de . Disefio
programar documentado

7. ;Se capacita al personal de desarrollo de recién ingreso en el entendimiento y uso
de la metodologia? ;Contemplan los puntos mencionados en la pregunta 5.17
8. ¢Se actualiza la metodologia cuando es necesario?

8.1

cambios o adaptaciones en la metodologia?
9. ;Se documentan formalmente estos cambios?
10. ;/Quién los aprueba?

(Qué actividades de investigacion o consulta se realizan para formular
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Etapa Tarea Producto Responsable
Programacion/ . Programacién/ . Bases de datos, | Analista/
construccion construccion programas, programadores

Nota: pueden
hacerse algunas
tareas en paralelo al
disefio {disefio
aprobado por el
lider del proyecto)

® Bases de datos
- Atributos
- Entidades
- Relaciones
® Programas
¢ Procedimientos
® Reportes
® Pantallas
@ Interfaz

. Documentacién de

manuales

® Técnico
{computacional)

® Usuario

@ Operacion

procedimientos,
reportes, etc.,
construidos

. Manuales

técnicos, de
usuarioy -
de operacidn

Pruebas *

. Capacitacion

® Plan de capacitacion
® Adiestramiento de
usuarios e informatica

. Pruebas

e Unitarias {por
programa,
procedimiento, etc.)

e Modulares
{subsistemas)

o Totales (del sistema)

e De tecnologia

© En el medio de
produccion

® Aceptacién de las
pruebas

. Capacitacién

técnica y de uso
del sistema

. Pruebas unitarias,

modulares, del
sistema, de
tecnologiay
del medio

de produccién

. Pruebas

aprobadas,
registradas y
documentadas

Lider del proyecto /
asesores externos /
analistas y areas
usuarias

Produccién/ -
liberacion ‘

Nota: pueden
hacerse algunas
tareas en paralelo al
disefio {disefio
aprobado por el
lider del proyecto)

. Conversidn y carga

inicial de datos

. Instalacién del nuevo

sistema

. Arranque y operacion

del nuevo sistema

. Aprobacién del sistema

en operacién

. Nuevo sistema

en operacion

. Manejo de datos

reales en el
nuevo sistema

. Carta formal de

aprobacion del
sistema en
operacion

Lider del proyecto /
analistas / personal
de operacion /
usuarios

Alta direccion /
ususarios
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Etapa

Tarea

Producto

Responsable

Mejora/
actualizacién *
(Son de caracter
preventivo y

. Evaluacién peribdica

del sistema

. Actualizacién y

mejoramiento del

[N Y

. Sistema evaluado
. Sistema mejorado

y actualizado

Lider del proyecto/
asesores
externos/analistas
y &reas usuarias

adaptativo, no sistema

correctivo)

Tareas de . Evaluacion de 1. Evaluaciény Lider del

complemento proveedores de selecci6n de proyecto,
hardware, software, proveedores y asesores
soluciones de mercado tecnologia externos,
{aplicaciones), personal de

telecomunicaciones,
CASE, EDI, etc.

. Seleccién de

proveedores y tecnologia
de apoyo y soporte a los
sisteras de informacién
de negocio que seran
implantados

investigacién
tecnolégica,
proveedores de
tecnologia de
informaética, etc.

* Esta informacién es enunciativa, no limitativa. Las metodologias sugeridas en universidades, las

propuestas por asesores externos y las desarrolladas por el personal de informética pueden enriquecer este
proceso metodolégico y adecuarlo a las necesidades del negocio. El auditor en informética puede apoyarse
en metodologias comiinmente aceptadas en el medio informatico.

11. ;Capacitan formalmente al personal requerido en la actualizacion de la metodo-

logia?

12. ¢Existe una congruencia de la metodologia CDISI con las metodologias recomen-
dadas como estandar en el mercado ?

13. ;Cémo se asegura que las metodologias de desarrollo e implantacion compradas
o rentadas a externos satisfagan los requerimientos especificos del negocio ?

14. Comprobar, de acuerdo con las siguientes tablas, que las etapas, tareas, productos
terminados y responsables de la metodologia de CDISI se encuentren descri-
tos para todo tipo de proyectos relativos al desarrollo e implantacion de sistemas

de informacion:

2, Técnicas

Aspectos clave por evaluar

1. (El personal de informatica conoce cuales son las técnicas requeridas para el
desarrollo, seguimiento y documentacion formal de las etapas del CDISI antes

mencionadas?
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2. ¢Existen dichas técnicas para el CDISI formal en 1a empresa?
3. (Se capacita formalmente al personal de desarrollo de sistemas en el uso y
aplicacion de estas técnicas? '
4. ;Se capacita al personal de desarrollo de sistemas recién contratado en el manejo
de estas técnicas?
. . Qué procedimiento se utiliza para la capacitacién del personal de desarrollo en
el uso de metodologias y técnicas?
6. Bxplique cuales de las técnicas siguientes son usadas por su empresa en el
desarrollo de sistemas:

Lh

Técnica Si NO Etapa donde se aplica

Listas de verificacion
Entrevistas

Listas de verificacidn para el
aseguramiento de calidad

Control de proyectos

Analisis v disefio estructurado
Andlisis costo/beneficio
Documentacion

Diagramacion

Modelacitn de datos y procesos
Programacién estructurada
Manejo de equipos de trabajo

Otros (especifique)

7. (Quiénes y cdmo determinaron cudles eran las técnicas requeridas para el desa-
wrollo ¢ implantacion de sistemas de informacion en el negocio?
7.1 ;Suuso es general en la empresa? ;Como se aseguran de que se aplique?

3. HMerramientas

Aspectos clave por evaluar

1. ;Bxiste una clasificacién de las herramientas de productividad utilizadas en el
desarrollo e implantacion de sistemas de informacion de la empresa? (Entiéndase
por herramientas de productividad los medios computarizados [hardware/softwa-
re] o manuales [instrumentos de medicion, diagramacidn, etc.] que usa el personal
de informética en el CDISL)



Apéndice C

2. Si es asi, ;podria indicar cudles de los siguientes se utilizan en la empresa?

Concepto Hardware Software Herramientas manuales

Procesadores
de palabras

Hojas electrénicas
Graficadores
Diagramadores
Presentadores

Generadores de
aplicaciones

Generadores de
bases de datos

Ingenieria de software

indices de referencia
{benchmarks)

Otros (especifique)

3. (Su uso est4 generalizado en la empresa? ;Coémo se aseguran de que se apli-
que?

4. Capacitacion y actualizacion

Aspectos clave por evaluar

1. Investigue si existen procedimientos formales para capacitar al personal de
desarrollo de sistemas de informacion (o puestos equivalentes) en:

» Entendimiento y aplicacion de:
» Metodologia de CDISI
o Técnicas para efectuar las etapas del CDISI
+ Herramientas de productividad requeridas en el CDISI

2. (Existe una documentacion formal de dichos procedimientos?

3. (Se cuenta con un responsable directo de elaborar, actualizar, documentar y
definir dichos procedimientos de capacitacion?

4. ;Coémo se asegura el cumplimiento oportuno de tales procedimientos?
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5. Si existen los procedimientos, ;/al menos contemplan lo siguiente?

» (Calendarios de los cursos

» Responsables de impartir los cursos (personal externo o interno)
s Puestos o funciones que requieren dichos cursos

» Costos estimados de los cursos

 Beneficios esperados de cada curso

» Parametros de medicion para asistentes y expositores
 Material requerido para cada curso

» Responsables de la organizacion de los cursos

6. Si no existe un proceso formal de capacitacion, ;como se da seguimiento al
entendimiento, uso y actualizacién oportunos de la metodologia, técnicas y
herramientas de productividad requeridas por parte del personal durante el
CDISI?

7. ¢El responsable de informaética estd consciente de la importancia que tiene la
actualizacién y mejoramiento continuos del personal de desarrollo de sistemas de
informacidn para la implantaciéon de soluciones en el negocio?

8. Cuando se involucran terceros (personal externo) en proyectos de desarrollo e
implantacion de sistemas de informacion, cémo se aseguran de que su metodo-
logia, técnicas y herramientas de productividad correspondan por lo menos con
el estandar o norma de la empresa? ;Qué se hace si la empresa no tiene definidos
dichos estandares?

Sistemas de informacion

Planeacién y desarrollo
Operacién
Soluciones de mercado

Objetivos de esta revision
Planeacion y desarrollo

« Verificar que los sistemas de informacién desarrollados e¢ implantados se
deriven del proceso formal de planeacion de sistemas

« Asegurar que los sistemas de informacion por desarrollar cuenten con el
involucramiento y aprobacion de la alta direccion y las areas usuarias corres-
pondientes

« Comprobar que existan y se lleven a cabo las funciones, estandares y procedi-
mientos requeridos durante el desarrollo de un sistema de informacién
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Verificar y asegurar que se utilice la metodologia del CDISI en cada proyec-
to de implantacion de sistemas de informacién (véase el cuestionario del Ciclo
de Desarrollo e Implantacion de Sistemas de Informacion)

Confirmar que el personal de desarrollo de sistemas de informacién ejecute de
manera total la metodologia de CDISI, con el fin de que se asegure calidad y
productividad durante el desarrollo de los sistemas de informacioén

Evaluar el nivel de estandarizacion que se utiliza et el desarrollo de sistemas
con respecto a la metodologia de desarrollo de sistemas; si no se cuenta con
ella, comprobar el apego a los estandares aceptados en el CDISI

Hacer las recomendaciones pertinentes para que dicho desarrollo satisfaga las
necesidades de los requerimientos planteados en la planeacion inicial del
proyecto

Verificar que el desarrollo de sistemas de informacién se elabore en condicio-
nes de alta calidad y productividad

Nota: Es necesario que el auditor en informaética evaliie proyecto(s) donde se desarro-
llen e implanten sistemas de informacion para confirmar los puntos mencionados, Por
otro lado, la auditoria debe aplicarse al personal involucrado durante el desarrollo e
implantacién de los sistemas de informacion (lider de proyecto, analistas, progra-
madores, administradores de bases de datos, auditores internos o externos, asesores
externos, encargados del rea de mantenimiento y produccion de sistemas, entre otros).

Objetivos de esta revision

Operacion

&

Verificar la existencia de politicas y procedimientos formales relativos a la

operacion de los sistemas de informacion

Comprobar que la liberacién de los sistemas en operacién haya sido aprobada

por los usuarios de manera formal

Obtener el siguiente conocimiento de los sistemas de informacién en ope-

racion:

« Procedimientos y controles relativos a la operacion

+ Datos y procesos (manuales y computacionales)

» Interfases

< Tecnologia de soporte

« Seguridad

Asegurar que existan los controles y procedimientos requeridos para:

« Entendimiento y uso eficiente de los sistemas de informacién en operacién

* Documentacién (manuales de operacion)

« Capacitacién previa a la operacion inicial y capacitaciéon a personal de
nuevo ingreso que estara involucrado en la operacidn de los sistemas
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» Satisfaccion de los requerimientos de usuarios

» Procedimientos que aseguren la continuidad de la operacion

» Seguridad en la operacién de los sistemas

» Totalidad, mantenimiento, actualizacién, autorizacion, exactitud y registro
de datos

Nota: Aqui se auditan las funciones y responsabilidades de los usuarios y personal de
sistemas responsables de los sistemas en operacion.

Objetivos de esta revision

Soluciones de mercado

+ Asegurar que los sistemas de informacion (aplicaciones) que se adquieran de
terceros contemplen el proceso metodologico CDISI en la medida que lo
requiera el proyecto

» Estudiar si en este tipo de proyectos se han evaluado diferentes productos y
proveedores para asegurar la adquisicion de soluciones de vanguardia que se
orienten al cumplimiento de los objetivos del negocio y aporten como valor
agregado una ventaja competitiva

Nota: Aqui se evaldan las funciones y procedimientos de los involucrados en todo ¢l
proyecto de evaluacion y seleccién de soluciones de mercado (sistemas de informa-
cién hechos por terceros).

Principales actividades para auditar esta drea

1.
. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segun

U

~N N

Comparar proyectos con la planeacion de auditoria.

necesidades especificas del negocio.

. Ratificar y formalizar fechas de entrevistas y visitas.
. Efectuar las entrevistas y visitas necesarias para cubrir los puntos correspon-

dientes de este modulo.

. Elaborar un borrador con las principales conclusiones y recomendaciones.
. Revisarlo con el encargado de la funcién de auditoria en informatica.
. Clasificar y almacenar la informacién de soporte en dispositivos de almacena-

miento Seguros.

. Revisar el borrador con el responsable del proyecto por parte de personal de las

areas evaluadas.

. Elaborar y documentar conclusiones y recomendaciones finales de esta revision.
. Anexar esta informacién al documento que definira el informe final.
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Requerimientos para el éxito de la revisién

1.

Formalizar el apoyo de la alta direccion al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

» La alta direccién hace del conocimiento de las areas por auditar que algunas
de sus funciones seran revisadas y que se requiere su apoyo

- Proporcionar la informacion requerida por el auditor en informatica

« Externar comentarios y sugerencias a} auditor

. Conocimiento del auditor acerca de los aspectos que se evaluaran en este modulo;

esto basicamente se logra mediante una capacitacidn tedrico-practica en los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla C.1)

Planeacion y desarrollo

Aspectos clave por evaluar:

1.

2.

¢Se cuenta con un plan de proyectos de desarrollo de sistemas a inmediato o corto
plazo?

Si es asi, ¢se ha contemplado la posibilidad de integrar a los equipos de proyectos
funciones que aseguren la aplicacion formal de los estandares y procedimientos
contemplados en la metodologia de CDISI?

a) Auditor en informatica
b) Consultor externo
¢) Oftro (especifique)

2.1 Sino se involucran funciones de aseguramiento de calidad, ;qué procedi-
mientos y qué personal de informitica garantiza el cumplimiento de los
proyectos y compromisos hechos en la etapa de planeacion de sistemas de
informacion por desarrollar?

. (Qué sistemas se encuentran en desarrollo?

3.1 ;Tales sistemas surgen de la planeacion de sistemas?

3.2 Sino es asi, {qué criterios y argumentos justificaron su desarrolioc?

3.3 (Los sistemas que empiezan a desarrollar se integran a la documentacion
de la planeacién de sistemas de informacién en caso de que no se hayan
registrado en esa etapa?

3.4 ;Quién autoriza el desarrollo de sistemas de informacidén cuando éstos no
fueron planeados formalmente?

3.5 (Es una autorizacién formal? ;Existen registros de todas estas autoriza-
ciones?
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3.6 (Qué actividades se llevan a cabo cuando se cancelan proyectos de desarro-
1lo de sistemas de informacidén planeados formalmente? ;Se registran estas
actividades?

3.7 (Quién autoriza la cancelacion de estos proyectos? ;Qué sucede con estos
proyectos?

3.8 (Qué actividades se realizan cuando no se cumplen las fechas de proyectos
de desarrollo de sistemas de informacion planeados formalmente (inicio,
terminacion)? ;Se registran estas actividades? ;Quiénes verifican ¢l cum-
plimiento de los planes de desarrollo?

4. ;Qué proyectos de desarrollo de sistemas de informacion hay actualmente?

Sistema de informacion Usuarios Responsables Comentarios
1.
2
Otros

4.1 ¢En qué estado se encuentran?

Sistema de informacién Etapa del CDISI Porcentaje de avance real
1.
2.
Otros

5. (Existen algunas dificultades o contratiempos que afecten de manera significativa
algunos proyectos en desarrollo? Si es asi, ;cudles son los sistemas de desarro-
llo afectados?

5.1 Mencione las causas principales de dicha problematica.
5.2 ;Tiene algunas sugerencias que conviertan esa problematica en un conjunto
de éareas de oportunidad? Si es asi, ;puede enunciarlas?

6. ;Durante el desarrollo de sistemas se tiene alguna funcidén que verifique y lleve
a cabo el control en los puntos siguientes?

« El uso formal, adecuado y oportuno de la metodologia de CDISI. ;Como?

 El desempeiio eficiente de los involucrados en el desarrollo de los sistemas.
;Como?

» Coordinacion entre usuarios e informética. ;Como?

» Coordinacion entre informatica y los asesores externos durante el proyecto.
Como?

« Programacion de revisiones para asegurar la calidad en los productos termi-
nados que se obtienen a lo largo del CDISI. ;Como?
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« Otros que orienten a desarrollo de sistemas de informacion eficientes y opor-
tunos. [ Como?

Neta: El auditor en informatica debe comprobar que lo anterior se ejecute de manera
formal y oportuna. Por otro lado, la auditoria en informatica ha de establecer qué
sistemas de informacion en desarrollo serdn auditados, tomando como base el plan
de auditoria en informatica.

7.

10.

11.
12.

¢ Se tienen procedimientos formales para garantizar que los acuerdos o compro-

misos que se originen en las reuniones o juntas durante las fases de desarrollo

sean gjecutados oportunamente?

7.1 Si es asi, especifique cuales son esos procedimientos (pasos, responsables
del seguimiento de los acuerdos, etcétera).

. Cuando hay problemas, retrasos u otros hechos que obstaculicen el desempefio

del desarrollo de sistemas, ¢se analizan los siguientes aspectos para determinar
la solucidn a dichas limitantes?

¢ Seguimiento de planes y estandares

» Supervision del proyecto

» Experiencia y conocimiento técnico de los involucrados en el proyecto

» Comunicacion entre los integrantes del mismo

* Involucramiento y comunicacion con los departamentos usuarios

¢ Cargas de trabajo

» Entendimiento real de la metodologia, técnicas y herramientas

+ Conocimiento y entendimiento real de los requerimientos del usuario

» Documentacion actual del proyecto (etapas, tareas, resultados, etc., enrelacion
con lo planeado)

» Asignacion de responsabilidades

» Administracioén del proyecto

« Otros

. {Con qué periodicidad se revisan los resultados del proyecto, quiénes lo realizan

y ¢6mo documentan los resultados?
(Existe una bitacora que muestre los cambios a los planes, tareas, responsabili-
dades, etc., con respecto a lo planeado originalmente?

(Quiénes autorizan dichos cambios?
(Hay documentacion que muestre dichos cambios, motivos o causas de los
mismos y sus respectivas autorizaciones (verificar si es la misma bitacora)?

Neta: Una vez autorizados los cambios, lo que se debe modificar es 1a planeacion
original, los diagramas de procesos y de datos, el disefio, programas fuente, etc. Tener
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los datos en una bitacora no es lo mas recomendable, ni es suficiente soporte para el
auditor.

13 (En las especificaciones del sistema propuesto (solucion sugerida en la etapa de
analisis se indica qué informacion) qué procesos son basicos y confidenciales para
los usuarios y el negocio en particular?

14. (Cémo se asegura que permanezca dicha confidenciabilidad a lo largo del
proyecto de desarrollo y después se implante dicho sistema?

14.1 (Existen procedimientos, como cartas o documentos, que comprometan a
los usuarios a manejar esos datos de manera confidencial?

15. ¢La funcion de aseguramiento de calidad (o funcion similar) en el desarrollo
del sistema contempla los siguientes aspectos en la etapa de analisis?

» Puntos de revision en el analisis:
« Alcance confirmado del proyecto
 Perfil y responsabilidades del equipo del proyecto de acuerdo con sus
funciones y tareas
« Diagramas de procesos (manuales y automatizados)
» Modelos de datos
+ Requerimientos:
¢ Seguridad
¢ Procedimientos, controles, etc.
¢ Tecnologicos
¢ Otros
» Evaluacion del sistema actual
« Alternativas (tecnologicas, de procesos, de datos, de organizacion, econo-
micas, etcétera)
= Sistema sugerido de informacién (solucidén propuesta)
Diagramas de procesos (manuales y automatizados)
Modelos de datos
Interfases (manuales y automatizadas; internas y con otros sistemas)
Estructuras de datos
Volimenes de informacion
Seguridad
Procedimientos, controles, etc.
Tecnolégicos
Conversion
Evaluacién costo/beneficio del sistema propuesto
Oftros
+ Aprobacién de la solucién del lider del proyecto por parte de las siguientes
areas del negocio:
¢ Alta direccion (indispensable)
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+ Usuarios responsables del sistema de informacién (indispensable)
¢ Auditoria (recomendable)
¢ Auditoria en informética (recomendable)
« Puntos de revision en el disefio del sistema:
» Compatibilidad y congruencia con el analisis
 Elaboracion, verificaciéon y documentacion de:
Disefio de base de datos
Disefio de reportes
Disefio de programas
Disefio de procedimientos y controles
Disefio de interfases (gréficas, narrativas, etc.)
Otros aspectos
» Aprobacion del disefio -
+ Puntos de revision en la construccion o programacion del sistema:
« Compatibilidad y congruencia con el disefio
+ Elaboracion, verificacion y documentacion de:
¢ Construccion o programacion de base de datos
+ Construccién o programacion de reportes
Construccién o programacién de programas
Construccion o programacion de procedimientos y controles
Construccion o programacion de interfases (graficas, narrativas, etc.)
Otros aspectos
» Aprobacién del disefio
+ Puntos derevision en las pruebas del sistema (incluye pruebas en el ambiente real):
» Planes de pruebas y de capacitaciéon
» Programas y procedimientos (unitarios)
+ Subsistemas
+ Del sistema
« Documentacion (manual técnico, usuario y de operacion del sistema)
+ Aceptacion formal del usuario y del lider del proyecto
« Puntos de revision en la produccion o liberacién del sistema:
« Conversion de datos y liberacién del sistema
 Arranque y formalizacién del uso inicial del sistema de informacion
« Mejoras o adaptaciones posteriores al sistema de informacién (justificadas)

¢ & €& ¢ & ¢
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16. Si el personal de desarrollo de recién ingreso participa en el desarrollo de algin
sistema, /se le capacita en el uso de metodologia, técnicas y herramientas?

17. ;Existe un procedimiento formal que asegure el cumplimiento satisfactorio de los
estandares, técnicas y herramientas de productividad de dicho personal?

18. Explique cuales técnicas y herramientas de productividad se emplean en cada
etapa del desarrollo de sistemas:
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Etapa Técnicas. Herramientas de productividad

Anélisis

Disefio
Construccibén
Pruebas
Produccién
Mantenimiento

Tareas de complemento

Nota: Verificar que las etapas, tareas, productos terminados y responsables corres-
pondientes a la planeacion y desarrollo de sistemas se usen y documenten formalmente
conforme la metodologia del CDISI.

Operacion
Aspectos clave por evaluar:

1. ¢Cuales sistemas de informacioén requiere para el soporte de las funciones y
actividades de su gerencia, drea o departamento?

2. ;Cuales estan en operacién o produccién formal?

3. (El personal de su drea se involucrd de manera activa y permanente cuando se
desarrollaron estos sistemas?

4. ¢Los usuarios estin debidamente capacitados en el uso de los sistemas que operan
en la actualidad?

5. (Manejan de manera formal y satisfactoria?:

» Llenado de documentos

» Captura de transacciones

* Proceso de transacciones

e Uso y distribucion de reportes

¢ Manejo de los manuales de usuario

» Procedimientos y controles del sistema

6. Califique en un nivel de 1 a 10 los siguientes puntos:

Oportunidad ()
Calidad

Contenido

Veracidad de la informacién
Confiabilidad de la informacion
Adecuaciones o nuevos requerimientos
Otros (especifigue)
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10.

1.

12.

13.

14.
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. ¢ Qué procedimientos se siguen en la atencion y solucién de los nuevos requeri-

mientos de su area?

. ¢Coémo se definieron, autorizaron y difundieron estos procedimientos?
. (Existe una funcién encargada de dar seguimiento oportuno a dichos procedi-

mientos, ya sea de su drea o de informatica?

(Todos los usuarios que operan los sistemas conocen dichos procedimientos?

JPor qué?

10.1. ;Considera que los procedimientos mencionados son suficientes?

(Existen procedimientos para el manejo de errores o cambios en los sistemas

actuales?

11.1 ;Los cambios y adiciones a los nuevos sistemas son aprobados formalmente
por los usuarios?

{Se tiene una documentacién formal de los sistemas en operacién?

12.1 Si la respuesta es afirmativa, verifique si existe al menos la siguiente
documentacion:

¢ Manuales de usuarios

+ Manuales de operacion

» Manuales técnicos (éstos deben estar en el drea de informaética)

» Procedimientos de contingencia y recuperacion

 Datos de referencia del personal de informatica responsable de los sistemas
de su area

+ Fechas en que los sistemas fueron formalmente liberados (cuando se tras-
ladaron de pruebas a produccién)

» Responsables del drea usuaria y del area de informatica que autorizaron
dicha liberacién

» Procedimientos para el manejo del equipo en el sitio donde operan los
sistemas

* Procedimientos de seguridad que garanticen la continuidad de la operacion
de los sistemas

» Lista de usuarios responsables de cada sistema y sus principales funciones

* Personal de informatica responsable de cada sistema

« Otros

¢(Existe un conocimiento real, por parte de los usuarios, de los alcances y limita-
ciones de cada sistema en operacion? ;Por qué?
¢ Se conocen de manera satisfactoria los siguientes puntos?

a) El procedimiento de llenado y captura de documentos fuente para alimentar
datos a los sistemas. ;Por qué?

b) Elmanejo de errores y realimentacion de datos para asegurar que sean validos
y correctos. ;Por qué?
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El uso de los reportes que generan los sistemas. ;Por qué?

La distribucion (a quién) y periodos (cuéndo) de dichos reportes. ;Por qué?
Procedimientos para el manejo de papeleria (sobre todo papeleria preimpresa
como cheques), reportes rechazados, documentos fuente alimentados, etc.
(Por qué?

Los procedimientos para el acceso a la papeleria y nimeros de control
(secuencia) de la misma. ;Por qué?

El Almacenamiento y destruccion de papeleria no 1til al negocio. ;Por qué?
Otros

¢ Cémo se aseguran de que el conocimiento, ejecucion y seguimiento de cada
uno de los puntos anteriores sean oportunos y adecuados?

Indique si en la operacién de los sistemas de informacién existen controles
para:

Verificar totales:

= Documentos vs reportes

« Cifras de control del computador vs totales alimentados

» Otros (especifique)

Comprobar que no se omitan movimientos

Confirmar que las correcciones sean autorizadas, correctas y registradas en los

archivos correspondientes oportunamente

Verificar que la informacién confidencial no sea conocida por personal no

autorizado

Los procedimientos de verificacién dentro de los sistemas en operacién que

eliminen:

« Posibilidades de error en el manejo de la informacion

+ Tiempos de revision y captura

+ Acceso a informacion confidencial por personal no autorizado (accidental
o deliberado)

¢ Informacion duplicada

o Otros

Registros de:

» Usuarios que operaron los sistemas

» Tiempo de operacioén

» Accesos rechazados a moédulos del sistema

+ Datos alimentados a los sistemas

» Datos aceptados como validos

*» Datos rechazados

» Datos corregidos y realimentados

» Ofros
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+ Para asignacion, borrado y cambio oportuno y formal de contrasefias o claves
de acceso a los usuarios

¢ Capacitacion formal y oportuna de la operacion de los sistemas

« Uso adecuado y autorizado de utilerias de los sistemas (respaldos, reprocesos,
etc.)

« Uso y registro formal de bitdcoras del empleo del equipo donde se alojan los
sistemas »

« Acceso a la documentacién de los sistemas por personal autorizado

« Evitar el acceso a los operadores o usuarios a los programas fuente de los
sistemas

«  Acceso exclusivo del personal autorizado a las areas donde esté el equipo de
cOmputo

« Evitar accesos no autorizados a los archivos de datos de los sistemas

« Deteccidn v correccion de datos transmitidos de una localidad a otra

« Comprobacion de la congruencia de la documentacion de los sistemas con lo
que existe en los sistemas en operacion (verificarlo a detalie)

* Otros

16. ;Existe la documentacion de los sistemas en produccioén? Si es asi, verifique que
exista al menos:

» Manual de usuario
e Nombre y objetivos del sistema
« Médulos principales del sistema
»  Documentos fuente que seran alimentados al sistema
« Procedimientos de lienado de documentos
« Procedimiento para iniciar la operacién del sistema
« Procedimiento para trabajar cada modulo del sistema (altas, bajas, consultas,
cambios, reportes, respaldos [si son vélidos], entre otros)
» Menus de ayuda en cada médulo del sistema
» Procedimientos de manejo de errores
» Descripeion y uso de los reportes
+ Manual computacional o técnico del sistema
» Nombre y objetivos del sistema
* Modulos del sistema
« Ligas entre los modulos principales
» Ligas con otros sistemas (Interfases)
» Descripcion de cada programa
» Diagrama de flujo de cada programa
 Estructura y descripcion de archivos
» Procedimientos para actualizacién y documentacion de programas
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» Tabla de referencias cruzadas (programas-archivos; programas-reportes;
reportes vs archivos, por sefialar algunos)

¢ Otros

» Manual de operacion

» Nombre del sistema y objetivos

»  Descripcion de procedimientos (Job Description)

< Secuencia, flujo, tiempos vy programacion de procesos

» Procedimientos de inicio y terminacién de procesos

» Procedimientos para el manejo de errores y mensajes por consola

« Reprocesos, respaldos y procedimientos de inicializacion y recuperacion

 Lista de distribucién de documentos de entrada y salida con fechas de corte
y periodos de retencion de documentos

» Procedimientos de entrada y consulta por terminal

* Otros

16.1 ¢Estos manuales estin donde les corresponde? (Hay que confirmarlo me-
diante observacién directa en las dreas de los usuarios, de operacion y de
informatica.)

16.2 ;Se capacitd al personal en el uso de estos manuales? (Compruébese
mediante entrevistas al personal.)

16.3 ¢Se actualiza la documentacidn cuando hay cambios? (Compruébese com-
parando el sistemna actual con los manuales.)

16.4 ;Existe algun sistema a punto de liberarse? (Comfirmense los controles
existentes con base en las preguntas anteriores.)

17. (Alguna sugerencia para mejorar los sistemas en operacion?

Soluciones de mercado
Aspectos clave por evaluar;

1. (Existen proyectos relativos a la evaluacidn, compra e instalacion de solucio-
nes de mercado (sistemas de informacién hechos fuera de la empresa) para el
negocio?

1.1  ¢Son proyectos emanados de la planeacion de sistemas?
1.2 Sino es asi, ;como se justifican?

2. (La ejecucidn y administracion de este tipo de provectos se basan en la metodo-
logia del CDISI?

2.1 Sino es asi, ;como se definen, planean, evalian, seleccionan, aprueban y
compran las soluciones de mercado antes de instalarlas en el negocio?

2.2 ;Conqué procedimientos y controles de aseguramiento de calidad se cuenta
para las actividades mencionadas en la pregunta 2.17
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3. Mencione los productos terminados, tareas y responsables de las etapas de este
tipo de proyectos ejecutados en la empresa:

Etapa Tareas Productos Responsables

3.1 Mencione las técnicas y herramientas de productividad que utiliza por cada
etapa:

Etapa Técnicas Productos Responsables

4. ;Qué etapas y tareas adicionales (complementarias) realiza cuando compra una
solucién de mercado y tiene que agregarle o modificarle ciertos médulos o
subsistemnas para que el sistema de informacioén satisfaga los requerimientos
especificos de los usuarios?

Etapa Técnicas Productos Responsables

5. ¢Qué actividades se efectian para evaluar las diferentes alternativas que se
ofrecen en el mercado en relacién con aplicaciones o sistemas de informa-
cién mientras no existen en el negocio proyectos de este tipo? ;Quién las lleva a
cabo?



1. Hardware

2. Software

3. Sistemas de informacién
4, red de comunicaciones

Objetivos de esta revision

Comprobar la existencia de politicas y procedimientos formales relativos al

mantenimiento preventivo y correctivo del hardware, software, sistemas de

informacién y red de telecomunicaciones (en caso de que exista) dentro de la

organizacion

Ver que el mantenimiento efectuado a los elementos mencionados garantice la

continuidad de las operaciones principales del negocio

Verificar que exista un proceso de planeacion formal del mantenimiento para

los diferentes elementos sefialados

Asegurar que el mantenimiento sea preventivo, mas que correctivo

Confirmar que las dreas de informaética y usuarias sean informadas con opor-

tunidad de los calendarios de mantenimiento; si se trata de mantenimiento

correctivo, proveer a las areas afectadas de los elementos necesarios que les

garanticen la continuidad en el manejo de equipo, sistemas y software

Verificar que existan funciones asignadas de manera formal para las tareas de:

+ Formulacion y difusion del plan de mantenimiento preventivo

» Difusion del plan de mantenimiento preventivo

+ Medidas que garanticen la continuidad de las operaciones durante este
proceso

» Desarrollo de las actividades de mantenimiento preventivo

 Registro de las actividades realizadas, pendientes y problemas originados
durante el mantenimiento preventivo

« Otros

Asegurar que se tengan funciones asignadas formalmente para las tareas de:

« Formulacion y documentacion de acciones de mantenimiento correctivo

» Difusion de las acciones correctivas a las areas afectadas por este proceso

« Medidas que garanticen la continuidad de las operaciones durante este
proceso

» Desarrollo de las actividades de mantenimiento correctivo

235
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¢ Registro de las actividades realizadas, pendientes y problemas originados
durante el mantenimiento correctivo
< Otros

Nota: Esta aplicacion pertenece a los responsables de dar mantenimiento a los
aspectos mencionados.

Principales actividades en la auditoria de esta drea

1.
. Concertar citas con ¢l personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segiin

W

~3

10.

11.

Verificar proyectos con la planeacidn de auditoria.

necesidades especificas del negocio.

. Ratificar y formalizar fechas de entrevistas y visitas.
. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este

modulo.

. Elaborar un borrador con las principales conclusiones y recomendaciones.
. Revisarlo con el encargado de la funcion de auditoria en informatica.
. Clasificar y almacenar la informacion de soporte en dispositivos de almacena-

miento seguros.

. Revisar el borrador con el responsable del proyecto por parte de las 4reas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacion al documento que definira el informe final.

Requerimientos para el éxito de la revisién

1.

Formalizar el apoyo de la alta direccidn al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

» La alta direccidén hace del conocimiento de las dreas por auditar que algunas
de sus funciones serdn revisadas y se requiere su apoyo

» Proporcionar la informacion requerida por el auditor en informatica

» Externar comentarios y sugerencias al auditor

. Conocimiento del auditor acerca de los aspectos que se evaluaran en este modulo;

esto se logra mediante una capacitacion tedrico-practica sobre temas que se rela-
cionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla C.1)
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1. Hardware

Aspectos clave por evaluar:

I.

B

¢Existe una lista del hardware existente en el negocio (departamento de informa-

tica y areas usuarias)?

1.1 ;Como se levanté el inventario del hardware (inventarios fisicos, por
software, con base en compras, etc.)? (El auditor en informatica debe validar
esta informacién.)

. ¢Esta identificado el lugar fisico del hardware y los responsables de su uso y

custodia?

¢ Se cuenta con manuales o procedimientos para el manejo del equipo?
¢ Dichos manuales o procedimientos estdn actualizados?

(Existe un procedimiento formal para dar mantenimiento al hardware?
5.1 ;Dicho procedimiento conternpla lo siguiente?

« Formulacién y difusion del plan de mantenimiento preventivo/correctivo

» Difusion del plan de mantenimiento preventivo/correctivo

» Medidas que garanticen la continuidad de las operaciones durante este
proceso

= Desarrollo de las actividades de mantenimiento preventivo/correctivo

« Identificacion del tipo de mantenimiento (preventivo o correctivo) y 1as causas
o razones de su realizacion

» Identificacion de los recursos de hardware que recibiran mantenimiento

« Registro de las actividades realizadas, pendientes y problemas originados
durante el mantenimiento preventivo/correctivo

« Responsables de la ejecucion, seguimiento y autorizacion del mantenimien-
to (personal externo, personal de informética del negocio, usuarios, entre
otros)

+ Elaboracidon y analisis de estadisticas para fortalecer el mantenimiento preven-
tivo

5.2 Seifiale si este procedimiento es valido para:

« Microcomputadoras
¢ Minicomputadoras
e Mainframes

¢ Equipo periférico
» Oftro equipo

. (Existen acciones complementarias que apoyen el mantenimiento y que registren

algunos datos relacionados con el mismo?
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6.1 Indique si entre dichas acciones se cuentan las siguientes:

« Registro del hardware que reemplazara al equipo que recibird mantenimiento
* Registro del costo originado por el mantenimiento preventivo y el causado por
el mantenimiento correctivo para los siguientes elementos:
= Microcomputadoras
* Minicomputadoras
*  Mainframes
» Equipo periférico
« Oftro equipo
» Todo mantenimiento deberd ser autorizado por el responsable del equipo
+ Procedimientos de seguridad (egreso e ingreso del equipo)
« Elaborar estadisticas que ayuden a identificar las areas del negocio y los
componentes del equipo que “viven en mantenimiento correctivo”
* Otros

(Se actualiza la informacion de los manuales de alguno de los elementos del
hardware cuando se libera una nueva versién?
7.1 ;Se capacita a los usuarios cuando esto sucede?

A

. (Existen controles para que Gnicamente personal autorizado dé mantenimiento a

los equipos de computo y periféricos?
8.1 Sies asi, ;jcuales son esos controles?

. (Se implantan controles y procedimientos a los equipos y periféricos que reciben

mantenimiento con objeto de garantizar que la integridad de la informacioén que
guardan sea integra y correcta antes, durante y después de dicho proceso?

9.1 Siesasi, ;qué controles y procedimientos se tienen contemplados?

9.2 ;Quién es el responsable de dar seguimiento a dichos controles?

(Esté consciente el personal de informatica de que un buen equipo y los procedi-
mientos de uso y cuidado del mismo deben evitar en gran medida los problemas
tipicos del mantenimiento tradicional?

« Altos costos

« Cargas de trabajo

» Caidas de los equipos

« Dificultad en el manejo del equipo
+ Medidas de seguridad incompletas
 Insatisfaccion del usuario

= Otros

10.1 ;Esta consciente el usuario de la importancia de seguir de manera formal
y oportuna los procedimientos de uso y buen cuidado del equipo para
evitar en gran medida los problemas mencionados en la pregunta 10? ;Por
qué?
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11. ;La actualizacion oportuna del hardware es originada por sugerencias del provee-
dor o usted la solicita?

111

e

(Cuales de las siguientes son las principales razones de la actualizacion del
hardware?

El equipo tiene mal desempefio (velecidad de procesamiento, E/S, otros)
Capacidades de memoria y almacenamiento insatisfactorias

Leyé en el periddico las bondades y facilidades del nuevo modelo

Algin conocido le recomienda adquirir la nueva versién

El gerente o director de informadtica lo ha utilizado en las empresas donde
ha trabajado y le ha funcionado de “maravilla”

La presion de los usuarios para instalar equipos modernos

Obedece a las nuevas estrategias del negocio

Se lo presté un proveedor y prefirié comprarlo que volver a usar el equipo
viejo

Otros de caracter técnico, estratégico o sentimentales

12. Sefiale si existe alglin sistema computarizado que apoye la administracion del
mantenimiento en aspectos como:

Calendarizacion del mantenimiento preventivo
Seguimiento al mantenimiento (correctivo y preventivo)
Niveles de servicio

Costos del mantenimiento

Causas y soluciones del mantenimiento

Tareas, fechas y responsables del mantenimiento

Otros

2. Software

Aspectos clave por evaluar:

1.

o W

(Hay una lista del software existente en la organizacion (departamento de infor-
matica y areas usuarias)?

1.1

(Coémo se hizo el inventario del software (inventarios a los diferentes
equipos por medio de algtin software, con base en compras, etc.)? (El auditor
en informatica debe validar esta informacion.)

. (Esta identificado el equipo donde se encuentra el software y los responsables de

su uso y custodia?

. ¢ Se cuenta con manuales o procedimientos para el manejo del software?
. ¢ Estan actualizados?
. (Existe un procedimiento formal para dar mantenimiento (actualizacion) al

software?
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5.1 Indique si dicho procedimiento contempla lo siguiente:

« Formulacion y difusién del plan de mantenimiento (actualizacion) preventi-
vo/correctivo

» Medidas que garanticen la continuidad de las operaciones durante este proceso

« Desarrollo de las actividades de mantenimiento (actualizacién) preventivo o
correctivo

« Identificacién del tipo de mantenimiento o actualizacion (preventivo o correc-
tivo) y las causas o razones de su realizacion

= Identificacion del software que recibird mantenimiento o requiere actuali-
zacion

« Registro de las actividades realizadas, pendientes y problemas originados
durante el mantenimiento {(actualizacién) preventivo o correctivo

« Responsables de la ejecucion, seguimiento y autorizacion del mantenimiento
(personal externo, personal de informatica, usuarios, otros)

« Elaboracion y andlisis de estadisticas para fortalecer el mantenimiento (actua-
lizacién) preventivo

5.2. ;Este procedimiento es valido para?

> Paquetes de software (procesadores de palabras, hojas electrénicas, etc.)
» Lenguajes de programacion (tercera, cuarta generacion, CASE, etc.)

- Bases de datos

» Sistemas operativos, utilerias, software de comunicaciones

» Otro sofiware

6. (Esta identificado el software original y las copias?

7. (Existe un mismo procedimiento para dar mantenimiento (actualizacion) al
software instalado en micros, minis y mainframes?
7.1 Sinoes asi, jexiste el siguiente procedimiento?

a) Definicion de los responsabies de dar mantenimiento o actualizacion del
software

b) Razones o causas que justifiquen el proceso de mantenimiento o actua-
lizacion

¢) Identificacion del tipo de mantenimiento o actualizacion (preventivo o
correctivo)

d) Calendaric de programacion (fechas, usuarios afectados, etc.)

e} Identificar las partes del software que seran afectadas por dicho mante-
nimiento o actualizacién

J} Registro del software que recibird mantenimiento o serd actualizado
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g) El software afectado por el mantenimiento debe ser alojado en el
siguiente orden:

= Area de prueba
¢ Area de instalacion del producto

#) Todo cambio ha de ser probado y autorizado por un responsable definido
con anterioridad

{) Seguridad (acceso para cambios v adaptaciones)

j) Identificar productos del software que “viven en mantenimiento correc-
tivo”

k) Otros

. ¢Lainformacion de los manuales del producto se actualiza cuando se coloca una

nueva version?

. (Existen controles para que finicamente personal autorizado dé mantenimiento a

los productos del software que se estd operando?

9.1 Sies asi, jcusles son esos controles?

(Se implantan controles y procedimientos inherentes a los productos de sofiware
que reciben mantenimiento con objeto de garantizar la integridad de la informa-
cidén que se relaciona con estos productos?

10.1 Si es asi, jcudles son esos controles y procedimientos?

JEsta consciente el personal de informatica de gue un buen producto evita en gran
medida los problemas tipicos del mantenimiento tradicional?

o (Cargas de trabajo

» Eliminar modulos que no cumplen la totalidad de los requerimientos de
informatica

» Dificultad en el manejo del software

» Medidas de seguridad incompletas

> Otros

,L.a actualizacion oportuna del software es originada por sugerencias del provee-
dor o usted la solicita porque?:

» No cumple los requisitos técnicos exigidos por informatica

= No satisface los requerimientos de los usuarios

= Ley6 en el periddico las bondades v facilidades del nuevo modelo

» Algun conocido le recomienda adquirir la nueva version

» El gerente o director de informatica lo ha utilizado en las empresas donde
ha trabajado v le ha funcionadoe de “maravilla”

» Los usuarios presionan para instalar equipos modernos
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« Obedece a las nuevas estrategias del negocio

 Se lo prest6 un proveedor y prefirié comprarlo que volver a usar el equipo
vigjo

= Otros de caracter técnico, estratégico o sentimental

Indique si cuenta con algin sistema computarizado que apoye el control del
mantenimiento en aspectos como:

« Calendarizacion del mantenimiento o actualizacion preventivo

+ Seguimiento del mantenimiento o actualizacién (correctivo o preventivo)
= Niveles de servicio

« Costos del mantenimiento

« Causas y soluciones del mantenimiento

» Tareas, fechas y responsables del mantenimiento

« Otros

3. Sistemas de informaciéon

Aspectos clave por evaluar:

1.
. ¢Dichos sistemas fueron aprobados formalmente por los usuarios?
. ¢{Se cuenta con manuales de usuarios, técnicos y de operacion para cada uno de

W

(Existe una lista de los sistemas de informacion en operacion?

los sistemas de informacién en produccion?

. ¢Dichos manuales estan actualizados?
. (Hay un procedimiento formal para el mantenimiento de los sistemas de infor-

macioén?
5.1 ;Dicho procedimiento contempla lo siguiente?

« Formulacion y difusion del plan de mantenimiento (actualizacién) preventivo
0 correctivo

» Medidas que garanticen la continuidad de las operaciones durante este
proceso

+ Desarrollo de las actividades de mantenimiento (actualizacién) preventivo o
correctivo

« Identificacion del tipo de mantenimiento o actualizacién (preventivo o.correc-
tivo) y las causas o razones de su realizacion

» Identificacion de los sistemas de informacién que recibiran mantenimiento o
seran actualizados

« Registro de las actividades realizadas, pendientes y problemas originados
durante el mantenimiento o actualizacién
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« Responsables de la ejecucion, seguimiento y autorizacién del mantenimiento
o actualizacion (personal externo, personal de informatica, usuarios, etc.)

« FElaboracién y analisis de estadisticas para fortalecer el mantenimiento o
actualizacion preventivo

5.2 Indique si este procedimiento es vélido para:

« Sistemas de informacion desarrollados con paquetes~de software (procesadores
de palabras, hojas electronicas, otros)

« Sistemas de informacion desarrollados con lenguajes de programacion (terce-
ra, cuarta generacion, bases de datos, CASE, etc.)

+ Sistemas de informacién comprados a externos (soluciones de mercado)

Nota: Verificar qué sucede con el servicio de mantenimiento de los proveedores que
vendieron estas aplicaciones.

6. Estan identificados los sistemas de informacién comprados a externos?

7. ¢ Se cuenta con el mismo procedimiento formal para dar mantenimiento o actua-
lizar los sisternas de informacion instalados en micros, minis o mainframes?
7.1 Sino es asi, indique si existe el siguiente procedimiento:

a) Definicién de los responsables de dar mantenimiento o actualizar los
sistemas de informacion

b) Razones o causas que justifiquen el proceso de mantenimiento o actua-
lizacion

¢) Identificacion del tipo de mantenimiento o actualizaciéon (preventivo o
correctivo)

d) Calendario de programacion (fechas, usuarios afectados, otros)

e) Identificar los modulos o componentes de los sistemas de informacion
afectados por dicho mantenimiento o actualizacion

£ Registro de los sistemas de informacion que recibirdn mantenimiento o
seran actualizados

g) Los sistemas de informacion afectados por el mantenimiento se deben
alojar en el siguiente orden:

« Area de desarrollo (nuevos moédulos) y prueba (durante la actualizacién)
« Area de produccion (instalacion de cambios o adaptaciones aprobadas)

h) Todo cambio ha de ser probado y autorizado por un responsable definido
para este objetivo

i) Seguridad (acceso para cambios y adaptaciones)

/) Identificar los sistemas de informaciéon que “viven en mantenimiento
correctivo”

k) Otros
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7.2 (Se actualiza la informacién de los manuales de usuarios, técnicos y de
operacion cuando asi corresponda? (Verificar los diltimos cambios.)

. Si el mantenimiento implica la insercién de un moédulo, ;se capacita a los

usuarios?

. (Existen controles para que Unicamente personal autorizado dé mantenimiento a

los sistemas de informacion en operacion?

9.1 Sies asi, jcudles son esos controles?

{Seimplantan controles y procedimientos en los sistemas de informacién que reciben
mantenimiento con objeto de garantizar la integridad de la informacion?

10.1 Si es asi, con qué controles y procedimientos se cuenta?

(Esta consciente el personal de informética de que un buen desarrollo elimina en
gran medida los problemas tipicos del mantenimiento tradicional?

» Cargas de trabajo
» Eliminacién de sistemas que no cumplen la totalidad de los requerimientos del
usuario
+ Sistemas que no contemplan controles y procedimientos que garanticen con-
fiabilidad, oportunidad y calidad
» Medidas de seguridad incompletas
* Insatisfaccion de la alta direccion por los bajos resultados de los sistemas
 Falta de estandarizacion en el uso de:
« Metodologia para el desarrolio
» Técnicas (analisis, diseiio, etc.)
e Tareas
» Productos terminados
« Funciones y responsabilidades
* Otros
 Sistemas que no son flexibles (no se adaptan a los cambios del negocio)
» Otros

Sefiale si hay algun sistema computarizado que apoye el control del mantenimien-
10 en aspectos como:

» Calendarizacién del mantenimiento preventivo

* Seguimiento al mantenimiento (correctivo y preventivo)
+ Niveles de servicio

+ Costos del mantenimiento

» (Causas y soluciones del mantenimiento

« Tareas, fechas y responsables del mantenimiento

* Otros
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4. Red de telecomunicaciones

Aspectos clave por evaluar:

L.

“op W

(Hay una lista de los componentes de la red existente en el negocio, asi como una

ilustracion grafica de la distribucién y cantidad de los mismos?

1.1 ;Cémo se inventari6 la red de telecomunicaciones (inventarios fisicos, por
software, con base en las compras, etc.)? (El auditor en informatica debe
validar esta informacion.)

. (Esta identificado el lugar fisico de la red y los responsables de su uso y

custodia?
(Existen manuales o procedimientos para el manejo de la red?

. ¢Dichos manuales o procedimientos estan actualizados?

¢Existe un procedimiento formal para el mantenimiento de la red?
5.1 (Este procedimiento contempla lo siguiente?

« Formulacién y difusion del plan de mantenimiento preventivo o correctivo

< Medidas que garanticen la continuidad de las operaciones durante este proceso

 Desarrollo de las actividades de mantenimiento preventivo o correctivo

+ Identificacion del tipo de mantenimiento (preventivo o correctivo) y las causas
o razones de su realizacién

» Identificacién de los recursos de la red que recibiran mantenimiento

» Registro de las actividades realizadas, pendientes y problemas originados
durante el mantenimiento preventivo o correctivo

» Responsables de la ejecucion, seguimiento y autorizacién del mantenimiento
(personal externo, personal de informatica, etc.)

 Elaboracion y analisis de estadisticas para fortalecer el mantenimiento preven-
tivo

5.2 (Este procedimiento es valido para?

« Componentes de los enlaces por satélite

» Componentes para los enlaces terrestres

- Componentes para los enlaces internos en la(s) empresa(s)
» Oftro equipo

. (Entre las acciones complementarias con que apoyan el proceso de mantenimien-

t0 y que registran algunos datos relacionados con el mismo tienen alguna(s) de
las siguientes?

+ Registro de los componentes de la red de telecomunicaciones que reemplaza-
ran al equipo que recibird mantenimiento

» Registro del costo originado por el mantenimiento preventivo o correctivo para
los siguientes elementos:
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- Componentes de los enlaces por satélite
» Componentes para los enlaces terrestres
« Componentes para los enlaces internos en la(s) empresa(s)
s Qtro equipo
» Todo mantenimiento debera ser autorizado por el responsable del equipo
+ Procedimientos de seguridad (egreso e ingreso del equipo)
« Elaborar estadisticas que ayuden a identificar las areas del negocio y los
componentes de equipo que “viven en mantenimiento correctivo”
¢ Otros

. (Se actualiza la informacién de los manuales de alguno de los elementos de la

red de telecomunicaciones cuando se libera una nueva version tecnolégica?
8.1 ;Se capacita a los usuarios de la red de telecomunicaciones cuando sucede
jo anterior?

. ¢(Existen controles para que Unicamente personal autorizado dé mantenimiento a

los equipos de computo y a sus periféricos?

9.1 Sies asi, ;cudles son esos controles?

;Se implantan controles y procedimientos en los componentes de la red de
telecomunicaciones que reciben mantenimiento con objeto de garantizar que la
informacion alojada en estos componentes permanezca integra y correcta antes,
durante y después de este proceso?

10.1 Si es asi, ;cuales son esos controles y procedimientos?

10.2 ;Quién es el responsable de dar seguimiento a dichos controles?

¢ Esta consciente el personal de informatica de que un buen equipo y la aplicacion
de las politicas y procedimientos de uso y cuidado del mismo evitan en gran
medida los problemas tipicos del mantenimiento tradicional?

+ Altos costos

» Cargas de trabajo y tiempos de respuesta bajos

» (Caidas de la linea e interrupcion de comunicaciones
+ Dificultad en el manejo de la red

« Medidas de seguridad incompletas

= Insatisfaccion del usuario/informatica

+ Otros

11.1 ;Esta consciente el usuario de la importancia de seguir formal y oportuna-
mente las politicas y procedimientos de uso y buen cuidado del equipo para
evitar en gran medida los problemas mencionados en la pregunta 11? ;Por
qué?

(L.a actualizacion oportuna de la red es originada por sugerencias del proveedor

o usted la solicita?
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Indique cuéles son las principales razones de la actualizacion de la red de
telecomunicaciones:

El equipo tiene mal desempefio (velocidad de transmision, por ejemplo)

" Capacidades de transmision inadecuadas

El gerente o director de informatica lo ha utilizado en las empresas donde
ha trabajado y le ha funcionado de “maravilla”

Nuevas estrategias del negocio

Otros de caracter técnico o estratégico

13. ¢Existe algun sistema computarizado que apoye la administracion del manteni-
miento en los siguientes aspectos?

Calendarizacién del mantenimiento preventivo
Seguimiento del mantenimiento correctivo y preventivo
Niveles de servicio

Costos del mantenimiento

Causas y soluciones del mantenimiento

Tareas, fechas y responsables del mantenimiento

Otros






1. Administracién
2. Instalacion
3. Operacion y seguridad

Objetivos de esta revision

Asegurar que exista una funcidén formal de administracion de la(s) red(es)

local(es)

Asegurar la existencia de procedimientos y controles que orienten a la satis-

faccién de:

» La administracion de las redes locales

« La instalacién de las redes locales

+ La operacién y seguridad de las redes locales (véase el cuestionario sobre
seguridad para mayor detalle)

- El mantenimiento de las redes locales

Detectar el grado de confianza, satisfaccion y desempefio que brindan al

negocio las redes locales existentes

Confirmar que existan parametros de medicion del desempefio de las redes

(bitacoras, graficas, estadisticas, entre otros)

Evaluar el grado de soporte que se brinda a los usuarios de la red en el uso de

sistemas y software al que tienen acceso en la misma

Determinar si existen los suficientes controles y procedimientos de seguridad

para la(s) red(es) de la empresa

Evaluar las acciones que se llevan a cabo para actualizar los diversos compo-

nentes de las redes locales

Asegurar que s6lo se encuentre instalado software legalizado en las redes locales

Comprobar si se cuenta con algin software que apoye el monitoreo y la audi-

toria de los diferentes elementos que componen una red local

Principales actividades para auditar esta drea

1. Comparar proyectos con la planeacioén de auditoria.
2. Concertar citas con el personal que se va a entrevistar.

249
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. Revisar el formulario correspondiente y la utilidad de actualizarlo seglin necesi-
dades especificas del negocio.
. Ratificar y formalizar las fechas de entrevistas y visitas.
. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este médulo.
. Elaborar un borrador con las conclusiones y recomendaciones principales.
. Revisarlo con el encargado de la funcion de auditoria en informatica.
. Clasificar y almacenar la informacidn de soporte en dispositivos de almacena-
miento seguros.
9. Revisar el borrador con el responsable del proyecto por parte de las areas
evaluadas.
10. Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.
11. Anexar esta informacién al documento que definira el informe final.

O ~J O\ h

Requerimientos para el éxito de la revisién

1. Formalizar el apoyo de la alta direccion al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

+ La alta direccion hace del conocimiento de las dreas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

* Proporcionar la informacion requerida por el auditor en informatica

« Externar comentarios y sugerencias al auditor

2. Conocimiento del auditor acerca de los aspectos que se evaliian en este médulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los temas
que se relacionan con la auditoria en informética.

Técnicas para obtener y evaluar la informacién (véase tabla C.1)

1. Administracién

1. ¢La empresa cuenta con red(es) local(es)?

1.1 Si es asi, ;{cuantas micros hay en dicha red, incluyendo el servidor? (Men-
cione las caracteristicas basicas de aquéllas y de los periféricos.)

1.2 ;Qué software (paquetes, lenguajes, sistemas de informacidn, sistemas
operativos, bases de datos, etc. hay instalados? ;Cudles son las versiones
correspondientes?

1.3 Si no tiene una red local, ;con cuantas micros, periféricos, paquetes, etc.
cuenta?

1.4 ;Existe una administracion formal de la red?
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1.5 En caso de no tener una administracion formal de la(s) red(es) o de las

microcomputadoras no conectadas en red de la empresa, ;como se da
seguimiento a los siguientes aspectos?

Planeacion de nueva tecnologia de informacién (hardware, software, etc.) para
lared

Monitoreo de las actividades de la operacion y mantenimiento de la red
Procedimientos de control y seguridad de la red

Aspectos legales del software instalado

Capacitacion y soporte a usuarios

Otros

1.6 Si la empresa tiene una administracion de la(s) red(es) local(es) o micro-

computadoras no conectadas en red, jcudles de las funciones listadas en la
tabla E.1 realiza, con qué tareas efectia cada funcién y como les dan
seguimiento sus coordinadores o jefes inmediatos?

2. (Algin personal externo interviene en las funciones de administracion men-
cionadas?
2.1 Sies asi, ;jen qué funciones participa y por qué?

3. (Existe la documentacion formal que especifique qué hacer y como efectuar cada
funcion administrativa de la red?

Tabla E.1 Administracion de redes locales

Acciones de

Funcion Tareas . .
seguimiento

Planeacién

® Definir un plan formal que contemple:
@ Evaluacién del hardware actual:

Andlisis y evaluacion de la red local actual {si existe)
Anélisis y diagndstico del ndmero de
microcomputadoras, caracteristicas, usuarios, etc.
Andlisis y diagnéstico de periféricos

Otros

® Fvaluacién del software actual:

Analisis y diagnéstico del software instalado en la red
o computadoras aisladas:

graficadores, procesadores,

hojas electrénicas, otros

Lenguajes de programacion, sistemas operativos, etc.
Cantidad de licencias, copias pirata, versiones, nimero
de usuarios

Software por legalizar

Otros
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Tabla E.1 Administracién de redes locales (continuacién)

Acciones de

Funcién Tareas A
seguimiento

& Estudio de justificacion de instalacién o reemplazo de
la red local:

- Hardware requerido:
computadoras, periféricos, otros
- Configuracion de la red:
distribucion fisica, interfase, etc.
- Software requerido:
aspectos legales, paquetes de coOmputo,
lenguajes de programacion, sistemas operativos, otros
- Evaluacion costo/beneficio
- Procedimientos de capacitacién, seguridad, operacion,
mantenimiento, monitoreo, etc.
Organizacion
& Elaboracién de politicas y procedimientos para:
e { a evaluacién de hardware, software, etc. de la red
e Adquisicion o instalacién de hardware.o software
@ Asignacion y baja de usuarios
e Administracién de la red
e Nivel de servicios para usuarios de la red:
- Desempefio
¢ Tiempos de respuesta
¢ Proceso
¢ Atencidn a fallas
4+ Otros
- Capacitacién, soporte, mantenimiento
¢ Hardware
¢ Software
¢ Aplicaciones
® Operacibon de:
~ Equipo
- Software
- Aplicaciones
® Seguridad:
- Datos
- Software
- Hardware
- Aplicaciones
~ Accesorios

3.1 Sies asi, ;las funciones desarrolladas en la realidad concuerdan con las
especificadas en la documentacidn?

4. En caso de que no exista esta documentacion, ;cémo se indica al personal res-

ponsable v a los usuarios lo referente a los puntos mencionados en la pregunta 1?
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. (Existe un plan vacacional y de reemplazo de personal que asegure el servicio

continuo a los usuarios?

. ¢Cémo se canalizan las dudas, sugerencias y compromisos entre los usuarios y

los responsables de la red?

. (Qué garantiza que se esta utilizando la tecnologia de redes mas adecuada para

¢l negocio?
. Hay analisis costo/beneficio de las diferentes estrategias de redes implantadas?
¢Se han aprobado de manera formal?

2. Instalacion

Aspectos clave por evaluar:

1.

(Existen procedimientos que aseguren la oportuna y adecuada instalacion de los
diferentes componentes de la red conforme se hayan realizado los contratos y
compras formales de los mismos?

Procedimientos Responsables de ejecutarlos Responsables de seguimiento

. Mencione las actividades que se realizan durante el proceso de instalacion de los

componentes de 1a red local (hardware, software, procedimientos, etc.)

Actividades Responsables de ejecutarlos Responsables de seguimiento

. ¢(Las compras de los diferentes elementos de la red, asi como su instalacion, se

derivan de un proceso de planeacién y evaluacion formal? ;Coémo se aseguran de
que esto se cumpla?

. En caso de que las compras e instalacion de componentes de la red —sea

hardware, software u otros— no se hayan planeado formalmente, ;como se
justifica esto ante los responsables de informatica y de las areas usuarias?

. Encuanto a la instalacion de software, ;cOmo se asegura la compra legal? ; Como

aseguran que no sea instalado en otros equipos de la empresa sin licencia de uso?

(Qué hacen cuando detectan anomalias al respecto?

5.1 ¢Quién es el responsable de las actividades de seguridad y control para
garantizar el uso adecuado y la proteccion del sofiware?

. Cuando son terceros (personal externo) los encargados de la instalacion parcial o

total de cualquiera de los elementos que componen la red, ;como se asegura la
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empresa de que esto se haga conforme a sus politicas y lineamientos de servicio,
oportunidad y confidenciabilidad?
7. (Tiene alguna(s) sugerencia(s) que apoyen el proceso de instalacion?

3. Operacion y seguridad

1. ;{Se cuenta con manuales de operacién de la red? ;Contemplan aspectos de
seguridad?
1.1 Siesasi, ;el personal responsable de administrarla y operarla fue capacitado
y preparado para el manejo de lamisma? ; Le da seguimiento a la seguridad?
1.2 ;Qué sucede cuando algunos de estos responsables salen de vacaciones, se
incapacitan o dejan de laborar en la empresa?
2. Indique si existen estandares relativos a la operacion y administracion de 1a re
como:

» Estandares de desempeiio:
+ Tiempos de respuesta .
+ Trafico (volimenes de informacién, velocidad)
» Interrupciones
+ Tiempo de recuperacion de la red
» Equipos o terminales interconectados
e Otros

« Estandares de mantenimiento:
« Calendarios (fechas, horarios, etc.)
* Responsables
= Otros

2.1 Siexisten, ;son aplicados formalmente por los responsables de la red?

2.2 (Cbémo se da seguimiento al cuamplimiento de los mismos?

2.3 Una vez que se aplican estos estandares, ;qué datos se envian a otras 4reas
(usuarios, auditoria en informatica)?

2.4 ;Los costos por el uso de la red se determinan con estos parametros o son
costos uniformes y fijos que se distribuyen en sumas idénticas entre todos
los usuarios?

2.5 ¢Existe otro procedimiento para establecer los costos derivados por el uso
de la red? Si es asi, jcual?

2.6 ¢ El usuario aprueba formalmente este procedimiento de pago?

3. (Se desarroll6é o adquiri6 algin cuestionario estandar que permita saber el nivel
de servicios que brinda la red?

3.1 (Sies asi, ;con que periodicidad se distribuye este cuestionario a los usua-
rios o encargados de la red?
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3.2 ;Qué indicadores o parametros importantes salen de estos cuestionarios

que sean utilizados por los responsables de la gerencia o direccion de
informatica?

. ¢Hay procedimientos gue protejan los datos transmitidos de una red local a

otra(s)?
4.1 Si se tienen, ;cuales son?
4.2 ;Se cuenta con un responsable o un softwaré de comunicaciones que

vigile de manera permanente que los datos sean transmitidos con los estan-
dares de oportunidad, totalidad, exactitud y autorizaciéon de una red a
otra(s)?

4.3 ¢ Existen registros (logs) con informacién relevante para el administrador

de la red o el auditor en informatica?

4.4 Si es asi, sefiale si éstos contienen informacion relativa a:

Usuarios que accesaron la red

Operaciones realizadas en la red (envio, recepcion)

Tiempos de conexion

Interrupciones en el transcurso del uso de la red

Causas

Tiempo para reiniciar cada interrupcién

Terminales o equipos conectados

Accesos invalidados a la red

Terminales donde se llevaron a cabo estos accesos no autorizados
Otros

4.5 ;Estos registros son generados por algun software de la red o por los

responsables de la misma?

. Seiiale si se tiene identificada formalmente la siguiente informacién:

Usuarios de la red

Registros y niveles de acceso

Terminales conectadas a la red

Responsables de la red

Procedimientos de contingencia

Software

Periféricos conectados

Software original y pirata instalado

Software de las micros conectadas a la red (duplicidad o carencia de software
en la red)

Tipos de unidades centrales de procesamiento (CPU)
Capacidad de discos o espacio libre por servidor y micros
Otros
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5.1 ¢Estos registros son generados por algin software de la red o los elaboran
por separado los responsables de la misma?

. (Hay una linea telefénica disponible las veinticuatro horas del dia para atencién

de quejas y dudas de los usuarios de la red?

. ¢Existe un procedimiento formal para dar un servicio oportuno y eficiente a los

requerimientos de los usuarios?
7.1 (Lo conocen los usuarios?

. ¢La red tiene controles de acceso a personas no autorizadas (acceso a equipo,

datos y software)?

8.1 FEn caso de contar con esos controles, ;estin disefiados para prevenir,
detectar o corregir el acceso no autorizado?

8.2 Si es asi, ;cuales son estos controles y quiénes le dan seguimiento?

8.3 Verificar que los controles contemplen al menos:

+ Proteccion de archivos

+ Proteccion a programas fuente de las aplicaciones en red

= Proteccion a otro softiware alojado en la red

«  Métodos para prevenir el monitoreo no autorizado de la red

« Deteccion inmediata y automatizada de accesos no autorizados

» Contrasefias que autoricen el acceso a la red, sin permitir la entrada a archivos
1o autorizados

« Otros

. (Existen controles relativos a la seguridad fisica de los diversos componen-

tes de la red (tarjetas, terminales, manuales, software, documentacion, etc.)?

9.1 En caso de contar con esos controles, ;cOmo se aseguran los responsables
de darles seguimiento?

9.2 Verificar que estos controles cuenten con:

» Proteccion adecuada de los componentes de la red (cables, tarjetas, terminales,
servidores, etc.)

» Quardias o personal que vigile €l acceso al centro de telecomunicaciones

» Biticoras de acceso a las dreas conectadas a la red

» M¢todos de control de acceso como pases, tarjetas de identificacion, puertas
con candados, monitores, etc.

+ Listado de personal autorizado con acceso a las terminales y controladores de
lared

o Otros

;Se tiene un seguro que proteja el software y el equipo de 1a red?

(Se cuenta con alternativas que apoyen a la- empresa en caso de una falla
generalizada y prolongada en la(s) red(es)?

. Estos convenios estan formalizados?
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13. ¢Se han tomado en cuenta algunas consideraciones complementarias que ayuden al
mejoramiento continuo de la(s) red(es) local(es) del negocio como las siguientes?

» Evaluacion periédica de la red: hardware, software, grado de satisfaccion,
grado de utilizacion, etc.

»  Acceso a la red de nuevos usuarios, niveles de acceso por perfil de usuario,
asignaciones de software o datos para utilizar, consultar, modificar, borrar, etc.

» Aspectos administrativos: administrador u operadores (tareas, sueldos, capa-
citacidén, vacaciones, reemplazos, otros)

» Capacitacion, planeacion, ejecucion y actualizacion

« Crecimiento de la red: periféricos, memoria, usuarios, software, aplicaciones

» Respaldo: datos, equipo, periféricos, software, aplicaciones, etc.

 Seguridad: controles, procedimientos, software de auditoria, niveles de acceso,
planes de contingencia, plan de reinicializacién y recuperacion, etc.

» Otros que se consideren pertinentes

Telecomunicaciones

Administracion
Instalacién
Operacion/seguridad

Objetivos de esta revision

» Asegurar que exista una funcion formal de administracion de la red de comu-
nicaciones (RC)

¢ Asegurar la existencia de procedimientos y controles que orienten a la satis-
faccion de:
* La administracion de la RC
+ Lainstalacion de la RC
» La operacion y seguridad de la RC (véase cuestionario de Seguridad para

mayor detalle)

 El mantenimiento de la RC

» Detectar el grado de confianza, satisfaccion y desempeiio que brinda al negocio
la RC existente

 Verificar que existan pardmetros de medicion del desempeiio de 1a RC (bita-
coras, graficas, estadisticas, entre otros)

« Evaluar el grado de soporte que se brinda a los usuarios de la RC en el uso de
sistemas y software al que tienen acceso en la misma

» Determinar si existen los suficientes controles y procedimientos de seguridad
para la RC de la empresa
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« Evaluar las acciones que se llevan a cabo para actualizar los diversos compo-
nentes de la RC

= Asegurar que s6lo se encuentre instalado software legalizado en la RC

» Verificar si se cuenta con algun software que apoye el monitoreo y la auditoria
de los diferentes elementos que componen la RC

Nota: Esta evaluacion se aplica a los responsables de 1a red de telecomunicaciones y,
de ser necesario, a los usuarios de la misma.

Principales actividades para auditar esta area

L.
2.
3.

o0~ ON Lo b

10.

11

Verificar proyectos en la planeacion de auditoria.

Concertar citas con ¢l personal que se va a entrevistar,

Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segun
necesidades especificas del negocio.

. Ratificar y formalizar las fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este médulo.
. Elaborar un borrador con las conclusiones y recomendaciones principales.

. Revisarlo con el encargado de la funcion de auditoria en informatica.

. Clasificar y almacenar la informacion de soporte en dispositivos de almacena-

miento seguros.

. Revisar ¢l borrador con el responsable del proyecto por parte de las dreas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacion al documento que definiré el informe final.

Requerimientos para el éxito de la revisién

1.

Formalizar ¢l apoyo de la alta direccién al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucion de su trabajo. Algunas
acciones de apoyo serian:

¢ La alta direccién hace del conocimiento de las areas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

» Proporcionar la informacién requerida por el auditor en informatica

» Externar comentarios y sugerencias al auditor

. Conocimiento del auditor acerca de los aspectos que se evaluaran en este modulo;

esto basicamente se logra mediante una capacitacion teérico-practica en los temas
que se relacionan con la auditoria en informética.

Técnicas para obtener y evaluar la informacion (véase tabla E.2)
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Administracion

1. ;La empresa cuenta con una RC?

1.1 Sies asi, ;qué tipo de enlaces tiene (satelitales, terrestres)?

1.2 ;Qué software de comunicaciones utiliza para el manejo de la RC? ;Cuales
son las versiones correspondientes?

1.3 Sino tiene una RC, ;piensa integrar una a la empresa? ;Cudndo?

1.4 ¢ Existe una administracion formal de la RC?

1.5 En caso de no tener una administracion formal de la RC, indique como se
da seguimiento a los siguientes aspectos:

» Planeacion de nueva tecnologia de informacién (hardware, software, etc.)
para la RC

« Monitoreo de las actividades de la operacién y mantenimiento de la RC

+ Procedimientos de control y seguridad

= Aspectos legales del software instalado

« Capacitacion y soporte a usuarios, operadores y técnicos de la RC

+ Oftros

1.6 Si la empresa tiene administracién de la RC, ;cudles de las funcio-
nes mencionadas en la tabla E.3 realiza; con qué tareas efectia cada
funcién v como les dan seguimiento sus coordinadores o jefes inme-
diatos?

2. ;Algin personal externo interviene en la administracién de la RC mencio-
nada?

2.1 Sies asi, mencione cudl y por qué.

3. (Hay documentacion formal que especifique qué hacer y como realizar cada una
de las funciones de administracién de la RC?

3.1 Si es asi, ;las funciones desarrolladas en la realidad concuerdan con las
especificadas en la documentacion?

4. En caso de que no exista esta documentacidn, ;jcomo se indica al personal
responsable de la RC y a los usuarios lo referente a los puntos mencionados en la
pregunta 1?7

5. ¢Se cuenta con un plan vacacional y de reemplazo de personal que asegure el
servicio continuo a los usuarios?

6. ;C6mo se canalizan dudas, sugerencias y compromisos entre los usuarios y los
responsables de 1a RC? '

7. ;Qué garantiza que se esté utilizando la tecnologia de RC mas adecuada para el
negocio? ‘

8. (Existen analisis costo/beneficio de las diferentes estrategias de la RC implanta-
da? ;Son aprobados de manera formal?
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Tabla E.3 Administracion de telecomunicaciones

Funcion Tareas

Acciones de
seguimiento

Planeacidn:

@ Definir un plan formal que contemple:
® Evaluacién de la red de comunicaciones {si existe)

- Andlisis y evaluacion de la red de comunicaciones:
disefio, uso, costo/beneficio

- Andlisis y diagnéstico de mddems, controladores,
cables, medios de transmisién, etc.

- Otros

e Evaluacidn del software actual de la red de
comunicaciones:

- Analisis y diagnostico del software instalado para
el uso de la red de comunicaciones

- Software de monitoreo

- Cantidad de licencias, copias pirata, versiones, nimero
de usuarios

~ Software por legalizar

- Otros

@ Estudio de justificacién de instalacién o reemplazo de la
red de comunicaciones local:

- Hardware requerido: médems, multiplexores,
antenas, etc.

- Configuracién de la red de comunicaciones:
distribucién fisica, interfases, etc.

- Software requerido: operacién, seguridad,
monitoreo, etc.

~ Evaluacidn costo/beneficio

- Procedimientos de capacitacidn, seguridad, operacién,
mantenimiento, monitoreo, etc.
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Tabla E.3 Administracion de telecomunicaciones {continuacién)

Acciones de

cion Tareas .
Fun seguimiento

Organizacién
e Elaboracidn de politicas y procedimientos para:

® | 3 evaluacién de hardware, software, etc., de la red
de comunicaciones

e Adquisicién o instalacidn de hardware o software de
la red de comunicaciones

@ Asignacion y baja de usuarios en la red de comunicaciones
® Administracién de la red de comunicaciones

e Nivel de servicios para usuarios de la red
de comunicaciones:

- Desempefo en tiempos de respuesta, proceso,
atencién a fallas, otros

~ Capacitacion, soporte y mantenimiento del hardware,
software y aplicaciones

® Operacion de equipo, software y aplicaciones

¢ Seguridad de datos, software, hardware, aplicaciones y
accesorios

Instalacion

Aspectos clave por evaluar:

1. (Hay procedimientos que aseguren la oportuna y adecuada instalacién de los
diferentes componentes de la RC conforme se realizan los contratos y compras
formales de los mismos?

Responsables Responsables de
Procedimientos de ejecutarlos seguimiento
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2. Mencione las actividades que se realizan durante el proceso de instalacion de los
componentes de la RC (hardware, software, procedimientos, etc.):

: Responsables Responsables de
Actividades de ejecutarlos seguimiento

3. (Las compras de los diferentes elementos de la RC, asi como su instalacion,
se derivan de un proceso de planeacién y evaluacion formal? Coémo se aseguran
de que esto se cumpla? _

4. ¢Encaso de que las compras e instalacién de componentes de la RC, sea hardware,
software, etc., no hayan sido planeados formalmente, ;como se justifican ante los
responsables de informatica y de las areas usuarias involucradas en el uso de
dicha RC?

5. En cuanto a la instalacién del software, ;cOmo se aseguran que éste haya sido
comprado legalmente? ;Cémo se aseguran de que no sea instalado en otros
equipos de la empresa sin licencia de uso? ;Qué hacen cuando detectan algunas
anomalias al respecto?

5.1 (Quién es el responsable de las actividades de seguridad y control para
garantizar el uso adecuado y la proteccion de dicho software?

6. Cuando el encargado de la instalacién parcial o total de cualquiera de los
elementos que componen la RC es externo, ;como se asegura la empresa de que
esto se haga conforme a sus politicas y lineamientos de servicio, oportunidad y
confidenciabilidad?

7. ¢ Tiene alguna(s) sugerencia(s) que apoyen el proceso de instalacion?

Operacion y seguridad

1. ;Se cuenta con manuales de operacién de la RC? ;Contemplan aspectos de
seguridad?

1.1 Si es asi, sel personal responsable de administrar y operar la RC fue
capacitado y preparado para el manejo de la misma? ;Le da seguimiento a
la seguridad?

1.2 ;Qué sucede cuando algunos de estos responsables salen de vacaciones, se
incapacitan o dejan de laborar en la empresa?

2. (Existen estandares relativos a la operacién y administracion?, por ejemplo:

» Estandares de desempeifio:
« Tiempos de respuesta
» Tréafico (voliimenes de informacion, velocidad)
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» Interrupciones
» Tiempo de recuperacion de la RC
+ Equipos o terminales interconectados
» Otros
» Estindares de mantenimiento:
 Calendarios (fechas, horarios, etc.)
» Responsables
+ Otros

2.1 Si existen, ¢los responsables de la RC los aplican de manera formal?

2.2 ;Coémo se da seguimiento al cumplimiento de los mismos?

2.3 Una vez que se aplican estos estindares, ;qué datos se envian a otras areas
(usuarios, auditoria en informatica)?

2.4 ;Los costos por el uso de la RC se determinan con estos parametros o son
costos uniformes y fijos que se distribuyen en sumas idénticas entre todos
los usuarios?

2.5 ¢Existe otro procedimiento para establecer los costos derivados por el uso
de la RC? Si es asi, ;cual es?

2.6 (El usuario aprueba formalmente este procedimiento de pago?

3. ¢{Se desarroll6 o adquiri6 algun cuestionario estandar que permita saber el nivel
de servicios que brinda la RC?

3.1 Si es asi, jcon qué periodicidad se distribuye este cuestionario entre los
usuarios o encargados de la RC?

3.2 (Qué indicadores o parimetros importantes resultan de estos cuestionarios
que sean utilizados por los responsables de la gerencia o direccion de
informatica?

4. ;Se tienen procedimientos que protejan los datos transmitidos de una RC propia

a otra(s)?

4.1 Si se tienen, jcudles son?

4.2 Existe un responsable o un software de comunicaciones que revise de
manera permanente que los datos sean transmitidos con los estindares
de oportunidad, totalidad, exactitud y autorizacion de una RC a otra(s)?

4.3 ¢ Existen registros con informacioén relevante para el administrador de 1a RC
o el anditor en informatica?

4.4 Sies asi, sefiale si contienen la siguiente informacion:

» Usuarios que accesaron la RC

 Operaciones realizadas en la RC (envio, recepcion)
+ Tiempos de conexion

* Interrupciones durante el uso de la RC

» Causas

+ Tiempo para reinicializar cada interrupcion
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+ Terminales o equipos conectados

«  Accesos invalidados a la RC

» Terminales donde se llevaron a cabo estos accesos no autorizados
» Oftros

4.5 ¢Estos registros son generados por algun software de RC o los elaboran
de manera independiente los responsables de la administracién de la
misma?

. Indique si se tiene identificada formalmente la siguiente informacion:

» Usuarios de 1a RC

+ Registros y niveles de acceso

+ Terminales conectadas

» Responsables

» Procedimientos de contingencia
» Software

» Periféricos conectados

» Componentes

» Otros

5.1 (Estos registros son generados por algun software de la RC o por los
responsables de su administracion?

. (Existe una linea telefénica disponible las veinticuatro horas del dia para atencion

de quejas y dudas de los usuarios de la RC?

. {Hay un procedimiento formal para dar un servicio oportuno y eficiente a los

requerimientos de los usuarios?

7.1 ;Lo conocen éstos?

. ¢La RC cuenta con controles de acceso para personas no autorizadas (equipo,

datos y software)?

8.1 En caso de tener esos controles, ;estan disefiados para prevenir, detectar o
corregir el acceso no autorizado a la RC?

8.2 Siesasi, ;cuales son esos controles y quiénes son los responsables de darles
seguimiento?

8.3 ¢ Verificar que los controles contemplen al menos:

» Proteccion a datos transmitidos a traves de la RC

* Proteccion a los componentes de la RC

» Meétodos para prevenir €l monitoreo no autorizado de la RC

» Deteccion inmediata y automatizada de accesos no autorizados a la RC

» Contraseflas que autoricen el acceso a la RC y eviten la entrada en archivos no
autorizados

s Oftros



9.

10.
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12.
13.
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(Existen controles relativos a la seguridad fisica de los diversos componentes de

la RC (tarjetas, terminales, manuales, software, documentacion, etc.)?

9.1 En caso de contar con esos controles, {cOmo se aseguran los responsables
de darles seguimiento?

9.2 Verificar que los controles cueriten con:

» Proteccion adecuada de los componentes de la RC (cables, tarjetas, terminales,
servidores, etc.)

= Guardias o personal que vigile el acceso al centro de telecomunicaciones

« Bitacoras de acceso en las areas conectadas a la RC

» Métodos de control de acceso como pases, tarjetas de identificacion, puertas
con candados, monitores, entre otros

« Listado de personal con acceso avtorizado a las terminales y controladores de
aRC

* Otros

{Se tiene un seguro que proteja el software y el equipo de la RC?

(Hay alternativas que apoyen a la empresa en caso de una falla generalizada y
prolongada en la RC?

(Estos convenios estan formalizados?

Se han tomado en cuenta algunas consideraciones complementarias que ayuden
al mejoramiento continuo de la RC del negocio como las siguientes?

* Evaluacién periodica de la RC: hardware, software, grado de satisfaccién,
grado de utilizacion , etc.

» Acceso a la RC: nuevos usuarios, niveles de acceso por perfil de usuario,
asignaciones de software o datos para utilizar, consultar, modificar, borrar, etc.

+ Aspectos administrativos: administrador u operadores (tareas, sueldos, capa-
citacién, vacaciones, reemplazos, entre otros)

» Capacitacion: planeacidn, ejecucion y actualizacion

+ Crecimiento de la RC: multiplexores, enlaces, usuarios, médems y medios de
transmision

* Respaldo: datos, equipo, medios de transmision, software, por mencionar
algunos

» Seguridad: controles, procedimientos, software de auditoria, niveles de acceso.
planes de contingencia, plan de reinicializacion y recuperacion, etc.

+ Ofros que se consideren pertinentes



1. Administracion
2. Instalacion
3. Operacion y seguridad

Objetivos de esta revision

Nota:

Asegurar que exista una funcién formal de administracion del hardware

Asegurar la presencia de procedimientos y controles para:

» La administracién del hardware

» La instalacion del hardware

« La operacion y seguridad del hardware (véase cuestionario de Seguridad
para mayor detalle)

» El mantenimiento del hardware

Detectar el grado de confianza, satisfaccion y desempefio que brinda al negocio

el hardware existente

Comprobar que existan pardmetros de medicién del desempefio del equipo

(bitacoras, graficas, estadisticas, entre otros)

Evaluar el grado de soporte que se brinda a los usuarios del equipo en el uso

de sistemas y software al que tienen acceso

Determinar si existen los suficientes controles y procedimientos de seguridad

para el hardware de la empresa

Evaluar las acciones que se llevan a cabo para actualizar los diversos compo-

nentes del hardware

Asegurar que s6lo se encuentre instalado software legalizado

Verificar si se cuenta con alglin software que apoye el monitoreo y auditoria

de los diferentes elementos que componen el hardware del negocio

Evaluar el grado de compatibilidad e integridad entre microcomputadoras,

minicomputadoras y mainframes (supercomputadoras) de la empresa

Esta revision se aplica a los administradores del hardware o usuarios respon-

sables del mismo.
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Principales actividades para auditar esta drea

[y

. Comparar proyectos con la planeacion de auditoria.

. Concertar citas con el personal que se va a entrevistar.

. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segin
necesidades especificas del negocio.

. Ratificar y formalizar las fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este mddulo.

. Elaborar un borrador con las conclusiones y recomendaciones principales.

. Revisarlo con el encargado de la funcién de auditoria en informatica.

. Clasificar y almacenar la informacién de soporte en dispositivos de almacena-
miento seguros. »
9. Revisar el borrador con el responsable del proyecto por parte de las dreas evaluadas.

10. Elaborar y documentar las conclusiones y recomendaciones finales de esta

revision.
11. Anexar esta informacion al documento que definira el informe final,

W N
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Requerimientos para el éxito de fa revisién

1. Formalizar el apoyo de la alta direccién al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

« La alta direccion hace del conocimiento de las areas por auditar que algunas
de sus funciones serdn revisadas y se requiere su apoyo

* Proporcionar la informacion requerida por el auditor en informatica

« Externar comentarios y sugerencias al auditor

2. Conocimiento del auditor acerca de los aspectos que se evaluarin en este modulo;
esto basicamente se logra mediante una capacitacion teérico-practica en los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla E.2)

1. Administracion

1. ;La empresa cuenta con microcomputadoras, minicomputadoras o mainframes?

1.1 Si es asi, jcuantos tipos de equipo tiene? (Mencione sus caracteristicas
basicas, periféricos y atributos basicos de éstos.)

1.2 ;Qué software (paquetes, lenguajes, sistemas de informacién, sistemas
operativos, bases de datos, etc. hay instalados? ;Cuales son las versiones
correspondientes?

1.3 ;Existe una administracion formal del equipo?
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1.4 En caso de no tener una administracion formal del equipo de computo, ;con
qué cuenta la empresa, esto es, como se da seguimiento a los siguientes
aspectos?

» Planeacién de nueva tecnologia de informacidn (hardware, software, etc.)
+ Monitoreo de la operacién y mantenimiento del equipo

» Procedimientos de control y seguridad del equipo

s+ Aspectos legales del software instalado en los equipos

» Capacitacion y soporte a usuarios

» Otros

1.5 Sino se cuenta con administracion del hardware, ;cuales de las funciones
mencionadas en la tabla F.1 realiza; con qué tareas efecttia cada funcién
y c6mo les dan seguimiento sus coordinadores o jefes inmediatos?
2. ;Algln personal externo interviene en la administracién del equipo?
2.1 Sies asi, {quién y por qué?
3. (Existe la documentacion que especifique qué hacer y cémo hacer cada una de
las funciones de administracién del equipo?
3.1 Si es asi, las funciones desarrolladas en la realidad concuerdan con las
especificadas en la documentacion?
4. En caso de que no exista esta documentacion, jcomo se indica al personal
responsable del equipo y a los usuarios lo referente a los puntos mencionados en
la pregunta 1?
5. (Existe un plan vacacional y de reemplazo de personal que asegure el servicio
continuo a los usuarios?
6. ;C6mo se canalizan las dudas, sugerencias y compromisos entre usuarios y
responsables del equipo?
7. ;Qué garantiza que se estd utilizando la tecnologia de hardware més adecuada
para el negocio?
8. ¢{Existen analisis costo/beneficio de las diferentes estrategias de hardware implan-
tadas? ;Son aprobados de manera formal?

2, Instalacién

Aspectos clave por evaluar:

1. ;Existen procedimientos que aseguren la oportuna y adecuada instalacién de los
diferentes componentes del equipo conforme se realicen los contratos y compras
formales de los mismos?

Responsables Responsables del

Procedimientos A N
de ejecutarlos seguimiento
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Tabla F.1 Administracion del Hardware

Acciones de

Funcion Tareas . .
seguimiento

Planeacion:

@ Definir un plan formal que contemple:
e Evaluacién del hardware actual:

- Andlisis y evaluacién del equipo

- Andlisis y diagnéstico del nimero de
equipos (por tipo), caracteristicas,
usuarios, etc.

- Andlisis y diagnéstico de periféricos

- Otros

Evaluacién del software actual:

- Anélisis y diagnéstico del software
instalado en los equipos de computo como
graficadores, procesadores, etc.
- Bases de datos
- Lenguajes de programacion, sistemas operativos, etc.
~ Cantidad de licencias, copias pirata,
versiones, nimero de usuarios
- Software por legalizar
- Oftros

L3

Estudio de justificacion de instalacién/reemplazo del
equipo de computo:

- Hardware requerido: micro, periféricos, etc.
- Configuracién del equipo:
distribucion fisica, interfases, etc.
- Software requerido:
aspectos legales, paquetes de coOmputo,
lenguajes de programacion, sistemas operativos, etc.
- Evaluacién costo/beneficio
- Procedimientos de
capacitacion, seguridad, operacién,
mantenimiento, monitoreo, etc.
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Tabla F.1 Administracién del Hardware {continuacién)

Acciones de

Funcion Tareas -
seguimiento

Organizacién:
e Elaboracion de politicas y procedimientos para:

@ La evaluacidon de hardware, software, etc. del
equipo

® Adquisicion o instalacién de hardware o software
® Asignacion y baja de usuarios del h;rdware

® Administracion del equipo

® Nivel de servicios para usuarios del equipo

- Desempefio en tiempos de respuesta, proceso,
atencibn a falla y otros

- Capacitacién, soporte y mantenimiento del hardware,
software y aplicaciones

¢ Operacidn de equipo, software y aplicaciones

® Seguridad de datos, software, hardware, aplicaciones y
accesorios

2. Mencione las actividades que se efectian durante el proceso de instalacion de
los componentes de la tecnologia adquirida (hardware, software, procedimientos,
etc.):

Responsables Responsables del

Actividades O .
de ejecutarlos seguimiento

3. ;Las compras de los diferentes elementos del equipo, ast como su instalacion, se
derivan de un proceso de planeacion y evaluacion formal? ;Como se aseguran de
que esto se cumpla?
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4. En caso de que las compras ¢ instalacién de componentes del equipo (sean
microcomputadoras, minicomputadoras, software, etc.) no hayan sido planeados
formalmente, ;jcomo se justifican ante los responsables de informatica y de las
areas usuarias involucradas en el uso de dicha tecnologia?

5. Encuanto a la instalacién de sofiware, ;como se aseguran que haya sido comprado
legalmente? ;COomo se aseguran de que no sea instalado en otros equipos de la
empresa sin tener licencia de uso? ; Qué hacen cuando detectan algunas anomalias
al respecto?

5.1 ;Quién es el responsable de las actividades de seguridad y control para
garantizar el uso adecuado y la proteccion de dicho software?

6. Cuando la instalacion parcial o total de cualquiera de los elementos que componen
el equipo de computo es realizada por personal externo, ;jcomo se asegura la
empresa de que esto se haga conforme a sus politicas y lineamientos de servicio,
oportunidad y confidenciabilidad?

7. (Tiene alguna(s) sugerencia(s) que apoyen el proceso de instalacion?

3. Operacion y seguridad

1. ;Se cuenta con manuales de operacién del equipo? ;Contemplan aspectos de
seguridad?

1.1 Si es asi, ¢el personal responsable de administrar y operar el equipo fue
capacitado y preparado para ¢l manejo del mismo? ;Da seguimiento a la
seguridad?

1.2 ;Qué sucede cuando algunos de estos responsables salen de vacaciones, se
incapacitan o dejan de laborar en la empresa?

2. Indique si existen estandares relativos a la operacion y administraciéon como:

» Estandares de desempeiio:
» Tiempos de respuesta
» Trafico (volamenes de informacidn, velocidad)
» Interrupciones
+ Tiempo de recuperacion del equipo
» Equipos o terminales interconectados
+ Otros
+ Estandares de mantenimiento:
» Calendarios (fechas, horarios, etc.)
¢ Responsables
o Otros

2.1 Siexisten, ;son aplicados formalmente por los responsables del equipo?
2.2 (Como se da seguimiento al cumplimiento de los mismos?
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2.3 Una vez que se aplican estos estandares, ;qué datos se envian a otras areas
(usuarios, auditoria de informatica)?

2.4 ;Los costos por el uso del equipo se determinan con estos parametros o son
costos uniformes y fijos que se distribuyen en sumas idénticas entre todos
los usuarios?

2.5 (Existe otro procedimiento para definir los costos derivados por ¢l uso del
equipo? Si es asi, cudl es?

2.6 (El usuario aprueba formalmente este procedimiento de pago?

3. ¢Se desarrollé o adquirié algin cuestionario estdndar que permita establecer el
nivel de servicios que brindan las microcomputadoras, minicomputadoras o
mainframes?

3.1 Siesasi, jcon qué periodicidad se distribuye este cuestionario a los usuarios
o encargados del equipo?

3.2 (Quéindicadores o parametros importantes resultan de estos cuestionarios que
sean utilizados por los responsables de 1a gerencia o direccion de informatica?

4. ;Se tienen procedimientos que protejan los datos transmitidos de un equipo de
computo a otro(s)?

4.1 Si se tienen, jcudles son?

4.2 ;Hay un responsable o un software de comunicaciones revisando que los
datos sean transmitidos conforme los estandares de oportunidad, totalidad,
exactitud y autorizacion de un equipo a otro(s)?

4.3 ;Se tienen registros con informacion relevante para el administrador del
equipo o el auditor en informética?

4.4 Si es asi, jcontienen informacion relativa a los puntos siguientes?

» Usuarios que accesaron los diferentes equipos de computo

« Operaciones realizadas en el equipo {envio, recepcion)

» Tiempos de conexion

+ Interrupciones durante el uso del equipo

» Causas

 Tiempo para reinicializar cada interrupcion

» Terminales o equipos conectados

s Accesos invalidados a los diferentes equipos

+ Terminales donde se€ intentaron estos accesos no autorizados
+ Otros

4.5 (Estosregistros son generados por algun software o los producen de manera
independiente los responsables de la administracién de la misma?
5. (Se tiene identificada formalmente la siguiente informacion?

» Usuarios del equipo
« Registros y niveles de acceso
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« Terminales conectadas en los diferentes equipos

» Responsables del equipo

« Procedimientos de contingencia

» Software del equipo

» Periféricos conectados a los equipos

« Software original y pirata instalado en los equipos

+ Software duplicado de las micros

» Tipos de CPU

= Capacidad de discos y espacio libre por servidor y micros
» Otros

5.1 ¢Estos registros son generados por algun sofiware o por los responsables de
la administracién de la misma?

. (Existe una linea telefonica disponible las veinticuatro horas del dia para atencién

de quejas y dudas de los usuarios del equipo?

. ¢(Se tiene un procedimiento formal para dar un servicio oportuno y eficiente a los

requerimientos de los usuarios del equipo?

7.1 ¢Lo conocen los usuarios?

. ;Los equipos poseen controles de acceso a personas no autorizadas (equipo, datos

y software)?

8.1 En caso de contar con esos controles, jestan disefiados para prevenir,
detectar o corregir el acceso no autorizado a los equipos?

8.2 Siesasi, ;cudles son esos controles y quiénes son los responsables de darles
seguimiento?

8.3 Verificar que los controles contemplen al menos:

» Proteccion a archivos

+ Proteccibn a programas fuente de las aplicaciones que estan en los equipos

+ Proteccion a otro software alojado en los equipos

» Métodos para prevenir el monitoreo no autorizado del equipo

 Deteccién inmediata y automatizada de accesos no autorizados a los equipos

 Contrasefias que autoricen el acceso a los equipos, sin permitir 1a entrada en
archivos no autorizados

» Otros

. ¢Existen controles relativos a la seguridad fisica de los diversos componentes del

equipo (tarjetas, terminales, manuales, software, documentacion, entre otros)?

9.1 En caso de contar con esos controles, ;como se aseguran los responsables
de darles seguimiento?

9.2 Verificar que estos controles cuenten con:

* Proteccion adecuada de los componentes del equipo (cables, tarjetas, termina-
les, servidores, etc.)



10.
i1

12.
13.
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Guardias o personal que vigile el acceso al centro de telecomunicaciones
Bitacoras de acceso a las areas conectadas al equipo

Métodos de control de acceso como pases, tarjetas de identificacion, puertas
con candados, monitores, etc.

Listado de personal con acceso autorizado a las terminales y controladores del
equipo

Otros

;Se cuenta con un seguro que proteja el software y el equipo?

,Se tienen alternativas que apoyen a la empresa en caso de una falla generalizada
y prolongada en algunos de los equipos? ; Tienen convenios con otras empresas?
(Estos convenios estan formalizados?

Indique si se han tomado en cuenta algunas consideraciones complementarias que
ayuden al mejoramiento continuo del hardware instalado en el negocio, como las
siguientes:

Evaluacion periddica del equipo: hardware, software, grado de satisfaccion,
grado de utilizacion, etc.

Acceso a los equipos de los nuevos usuarios, niveles de acceso por perfil de
usuario, asignaciones de software o datos para utilizar, consultar, modificar,
borrar, etc.

Aspectos administrativos: administrador u operadores, tareas, sueldos, capa-
citacion, vacaciones, reemplazos, entre otros

Capacitacion: planeacion, gjecucion y actualizacion

Crecimiento del equipo: periféricos, memoria, usuarios, software y aplica-
ciones

Respaldo: datos, equipo, periféricos, software, aplicaciones, entre otros
Seguridad: controles, procedimientos, software de auditoria, niveles de acceso,
planes de contingencia, plan de reinicializacién y recuperacion, etc.

Otros que se consideren pertinentes






1. Administracién

2. Legalizacion e instalacién
3. Operacién y seguridad

Objetivos de esta revision

Asegurar que exista una funcién formal de administracién del software

Asegurar la presencia de procedimientos y controles que orienten a la satisfac-

cion de:

= La administracion del software

« Lainstalacion del software

* Laoperacién y seguridad del software (véase cuestionario de Seguridad para
mayor detalle)

« La actualizacion del software

Detectar el grado de confianza, satisfaccién y desempefio que brinda al negocio

el software existente

Investigar si hay politicas que aseguren un proceso formal de:

» Evaluacion y seleccion del software por comprar

+ Contratos que aseguren la legalizacion, instalacion, capacitacion y actuali-
zacion oportuna del software adquirido por la empresa

» Seguimiento a las normas de utilizacién del software legal, no de copias

*» Evaluacién permanente del software existente en el mercado

+ Evaluacién permanente de nuevos requerimientos de software en el ne-
gocio

Evaluar el grado de soporte que se brinda a los usuarios en el uso del software

al que tienen acceso en los equipos de la empresa

Determinar si existen los suficientes controles y procedimientos de seguridad

para el software de la empresa

Evaluar las acciones que se llevan a cabo para la actualizacion del software

Asegurar que solo se encuentre instalado software legalizado en todas las

microcomputadoras o redes locales de la organizacién

Analizar si se cuenta con algiin sistema o paquete computacional que apoye el

monitoreo y la auditoria del software instalado en los equipos del negocio
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» Evaluar el grado de integracion entre los diferentes tipos de software instalado
en las computadoras del negocio

Nota: Esta revision se aplica a los administradores de software y a los usuarios del
mismo.

Principales actividades para auditar esta drea

1.
. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segiin

10.

11.

Comparar proyectos con base en la planeacién de auditoria.

necesidades especificas del negocio.

. Ratificar y formalizar las fechas de entrevistas y visitas.
. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este

moédulo.

. Elaborar un borrador con las conclusiones y recomendaciones principales.
. Revisarlo con el encargado de la funcién de auditoria en informatica.
. Clasificar y almacenar la informacidn de soporte en dispositivos de almacena-

miento seguros.

. Revisar el borrador con el responsable del proyecto por parte de las areas

evaluadas.

Elaborar y documentar formalmente las conclusiones y recomendaciones finales
de esta revision.

Anexar esta informacion al documento que contiene el informe final.

Requerimientos para el éxito de la revision

1.

Formalizar el apoyo de la alta direccion al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucion de su trabajo. Algunas
acciones de apoyo serian:

« La alta direccion hace del conocimiento de las areas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

» Proporcionar la informacion requerida por el auditor en informética

» Externar comentarios y sugerencias al auditor

. Conocimiento del auditor acerca de los aspectos que se evaluaran en este médulo;

esto basicamente se logra mediante una capacitacién teérico-practica én los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla E.2)
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1. Administracién

1. ¢(La empresa cuenta con microcomputadoras, minicomputadoras o mainfra-
mes?

1.1 (Existe un documento que muestre la distribucién del equipo y sus

‘ usuarios?

1.2 ;Qué software (paquetes, lenguajes, sistemas de informacion, sistemas
operativos, bases de datos, etc.) hay instalado? ;Cudles son las versiones
correspondientes?

1.3 ;Existe una administracién formal del software? ;Quién es el respon-
sable?

1.4 En caso de no tener esa administracién formal, indique como se da segui-
miento a los siguientes aspectos:

« Planeacién de nueva tecnologia de informacion (hardware, software, etc.)
» Monitoreo de las actividades de manejo vy actualizacién del software
 Procedimientos de control y seguridad

= Aspectos legales del software instalado

= Capacitacidn y soporte a usuarios

» Otros

1.5 Si se tiene tal administracion, ;cudles de las funciones mencionadas en la
tabla G.1 realiza; con qué tareas efectia cada funcién y cémo les dan
seguimiento sus coordinadores o jefes inmediatos?

2. (Hay personal externo que intervenga en las funciones de administracién men-
cionadas?

2.1 St es asi, mencione su especializacion y por qué participa.

3. ¢Existe la documentacion formal que especifique qué hacer y como llevar a cabo
cada una de las funciones de administracién del software?

3.1  Sies asi, ¢las funciones desarrolladas en la realidad concuerdan con las
especificadas en la documentacién?

4. En caso de que no exista esta documentacion, jcomo se indica al personai

responsable del equipo y a los usuarios lo referente a la pregunta 1?

5. (Existe un plan vacacional y de reemplazo de personal que asegure el servicio
continuo a los usuarios?

6. (Como se canalizan las dudas, sugerencias y compromisos entre los usuarios y
los responsables de la administracion del software?

7. (Qué les garantiza que se esta utilizando el software idoneo?

8. ¢Existen analisis costo/beneficio de las diferentes estrategias de software implan-
tadas? ;Se han aprobado formalmente?
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Tabla G.1 Administracién del software

Funcion Tareas

Acciones de
seguimiento

Planeacién

® Definir un plan formal que contemple:
& Evaluacion del software actual

~ Andlisis y dlagnéstico del software
instalado en los equipos de cémputo
{graficadores, procesadores, etc.)
- Bases de datos
- lLenguajes de programacion, sistemas operativos, etc.
~ Cantidad de licencias, copias pirata, versiones, nGmero
de usuarios
- Grado de satisfaccion de los usuarios
- Requerimientos no satisfechos
- Costo/beneficio del software actual
- Software por legalizar
- Owuros aspectos

Evaluacidn del hardware actual:

- Distribucién y ubicacion del equipo donde esta instalado
el software (microcomputadoras, red, minis, mainframes)
- Caracteristicas (memoria, RAM, etc.)*

Fétudio de justificacién de instalacién, actualizacion o
reemplazo del software:

- Software requerido: (aspectos legales, paquetes de
coémputo, lenguajes de programacion, sistemas
operativos, etc.)

- Hardware requerido: {micros, periféricos, etc.}

- Evaluacién costo/beneficio

- Procedimientos de: capacitacién, seguridad, operacién,
actualizacién, monitoreo, etc.

Organizacién

¢ Elaboracién de politicas y procedimientos para:
® | a evaluacion del software

® Adquisicién o instalacion

® Autorizacidén de su uso

o Administracion del software

® Soporte a usuarios: capacitacién, soporte y actualizacién
® Manejo de software

® Seguridad: acceso al software, modificacién o destruccién

*Nota: véase cuestionario del hardware
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2. Legalizacién e instalacion

Aspectos clave por evaluar:

1. (Existen procedimientos que aseguren la oportuna y adecuada instalacién del
software conforme se hayan realizado los contratos y compras formales
del mismo?

Responsables Responsables del

Procedimientos , A
de ejecutarlos seguimiento

2. Mencione las actividades que se realizan durante la instalacion de la tecnologia
adquirida (software, hardware, procedimientos, entre otros):

Responsables Responsables del

Actividades A . s
de ejecutarlos seguimiento

3. (Las compras del software, asi como su instalacién, se derivan de un proce-
so de planeacion y evaluacion formal? ;Cémo se aseguran de que esto se
cumpla?

4. En caso de que las compras e instalacion del software no hayan sido planeadas
formalmente, ;como se justifica esto ante los responsables de informatica y de
las 4reas usuarias?

5. En cuanto a la instalacién del software, ;cOmo se aseguran de que éste haya sido
comprado legalmente? ;Cémo previenen que no sea instalado en otros equipos
de la empresa sin licencia de uso? ;Qué hacen cuando detectan algunas anomalias
al respecto?

5.1 ¢{Quién es el responsable de las actividades de seguridad y control para
garantizar el uso adecuado y la proteccion de dicho software?

6. Cuando son terceros (personal externo) los encargados de la instalacion del
software, jcOmo se asegura la empresa de que esto se haga conforme a sus
politicas y lineamientos de servicio, oportunidad y confidenciabilidad?

7. ¢Tiene alguna(s) sugerencia(s) que apoyen el proceso de instalacion?

3. Operacion y seguridad

1. ¢Se cuenta con manuales de operacién? ;Contemplan aspectos de seguridad?
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1.1 Sies asi, jel personal responsable de administrar o manejar el software fue
capacitado y preparado para el manejo del mismo? ;Se da seguimiento a la
seguridad?

1.2 ;Qué sucede cuando algunos de estos responsables salen de vacaciones, se
incapacitan o dejan de laborar en la empresa?

. Indique si existen estandares relativos a la operacion y administracién como:

+ Programas de capacitacion:
 Calendario de cursos
» Costo de los cursos
» Material empleado en los cursos
« Lugares donde se impartiran los cursos
+ Evaluacion de los cursos
» Otros

« Estandares de actualizacion:
 Software por actualizar o reemplazar
» Calendarios (fechas, horarios, etc.)
» Responsables
» Otros

2.1 Siexisten estos estandares, ; son aplicados formalmente por los responsables
del software?

2.2 (Coédmo se da seguimiento al cumplimiento de los mismos?

2.3 Unavez que se aplican estos estandares, ;qué datos relativos a los resultados
de los mismos se envian a otras dreas (usuarios, auditoria en informatica,
entre otros)?

2.4 ;Los costos por el uso del software se determinan con estos parametros o
son costos uniformes y fijos que se dlstnbuyen en sumas idénticas entre

- todos los usuarios?

2.5 (Existe otro procedimiento para establecer los costos derivados por el uso
del software? Si es asi, ;cudl es?

2.6 (Elusuario aprueba formalmente este procedimiento de pago?

. {Se desarrollé o adquiri6 algin cuestionario estdndar que permita saber el grado

de utilizacion o satisfaccion relativos al software?

3.1 Siesasi, jcon qué periodicidad se distribuye entre los usuarios o encargados
del software?

3.2 ;Qué indicadores o parametros importantes resultan de estos cuestionarios
que sean utilizados por los responsables de la gerencia o direccién de
informatica?

. ¢ Se tienen procedimientos que protejan los datos transmitidos de un equipo de

computo a otro(s) generados por el uso del software?
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4.1 Si se tienen, /cudles son?

4.2 ;Hay un responsable o un software de comunicaciones que revise perma-
nentemente que los datos sean transmitidos con los estandares de oportuni-
dad, totalidad, exactitud y autorizacion de un equipo a otro(s)?

4.3 ;Existen registros con informacién relevante para el administrador del
equipo o el auditor en informatica?

4.4 Sies asi, seilale si contienen informacion relativa a:

- Usuarios que accesaron los diferentes tipos del software (usuarios, progra-
madores, otros)

« Operaciones realizadas en el equipo (envio, recepcion)

- Interrupciones en el uso del equipo donde estd instalado el software

« Causas

« Tiempo para reinicializar cada interrupcion

= Accesos invalidados a los diferentes tipos de software

< Terminales donde se llevaron a cabo estos accesos no autorizados

+ Usuarios que intentaron estos accesos

e Otros

4.5 ;Estos registros son generados por algin software o por los responsables de
la administracién del mismo?
. Indique si se tiene identificada formalmente la siguiente informacién:

» Usuarios

« Registros y niveles de acceso

+ Equipos donde se encuentra instalado cada tipo de software
 Periféricos conectados a dichos equipos

+ Software original y pirata instalados en los equipos

» Otros

5.1 ,Estos registros son generados por algin software o por los responsables
del mismo?

. (,Se cuenta con una linea telefonica disponible las veinticuatro horas del dia para

atencion de quejas y dudas de los usuarios?

. (Existe un procedimiento formal para dar un servicio oportuno y eficiente a los

requerimientos de los usuarios?

7.1 ;Lo conocen los usuarios?

. ¢Los equipos tienen controles de acceso a personas no autorizadas (equipo, datos

y sofiware)?

8.1 En caso de contar con estos controles, jestan disefiados para prevenir,
detectar o corregir el acceso no autorizado a los diferentes tipos de software?

8.2 S8i es asi, jcudles son y quiénes son los responsables de darles segui-
miento?
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8.3 Verificar que tales controles contemplen al menos:

Proteccion de archivos

Proteccion a programas fuente de las aplicaciones que estan en los equipos
Proteccion a otro software alojado en los equipos

Métodos para prevenir el monitoreo no autorizado del equipo

Deteccion inmediata y automatizada de accesos no autorizados a los equipos
Contrasefias que autoricen acceso a los equipos y eviten el acceso a archivos
no autorizados

Otros

8.4 Verificar que estos controles cuenten con:

Bitacoras de acceso a las areas donde se encuentre el equipo y el software
Métodos de control de acceso como pases, tarjetas de identificacion, puertas
con candados, monitores, etc.

Listado de personal con acceso autorizado a las terminales y controladores del
equipo

Otros

. ¢Se tiene un seguro que proteja el software y el equipo?
10.

(Se tienen alternativas que apoyen a la empresa en caso de una falla generalizada
y prolongada en algunos de los equipos? ;Cuenta con convenios con otras
empresas?

(Estos convenios estan formalizados?

Indique si se han tomado en cuenta algunas consideraciones complementarias que
ayuden al mejoramiento continuo del software instalado en la empresa como las
siguientes:

Evaluacidn periddica del software y el equipo donde esta instalado: hardware,
software, grado de satisfaccion, grado de utilizacion, etc.

Acceso a los equipos: nuevos usuarios, niveles de acceso por perfil de usuario,
asignaciones de software o datos por utilizar, consultar, modificar, borrar, entre
otros

Aspectos administrativos: administrador u operadores (tareas, sueldos, capa-
citacion, vacaciones, reemplazos, otros)

Capacitacidn: planeacién, ejecucion y actualizacidon

Crecimiento del equipo: periféricos, memoria, usuarios, software y apli-
caciones

Respaldo: datos, equipo, periféricos, software, aplicaciones, entre otros
Seguridad: controles, procedimientos, software de auditoria, niveles de acceso,
planes de contingencia, plan de reinicializacién y recuperacion, etc.

Otros que se consideren pertinentes



1. Hardware
2. Aplicaciones del software
3. Plan de contingencias y de recuperacion

Objetivos de esta revision

L

Verificar que existan los planes, politicas y procedimientos relativos a la

seguridad dentro de la organizacion

Confirmar que exista un analisis costo/beneficio de los controles y procedi-

mientos de seguridad antes de ser implantados

Comprobar que los planes y politicas de seguridad y de recuperacion sean

difundidos y conocidos por la alta direccién

Evaluar el grado de compromiso por parte de la alta direccion, los depar-

tamentos usuarios y el personal de informatica con el cumplimiento satisfac-

torio de los planes, politicas y procedimientos relativos a la seguridad

Asegurar la disponibilidad y continuidad del equipo de computo el tiempo

que requieran los usuarios para el procesamiento oportuno de sus aplica-

ciones

Asegurar que las politicas y procedimientos brinden confidenciabilidad a la

informacién manejada en el medio de desarrollo, implantacion, operacion y

mantenimiento

Verificar que exista la seguridad requerida para el aseguramiento de la integri-

dad de la informacién procesada en cuanto a totalidad y exactitud

Constatar que se brinde la seguridad necesaria a los diferentes equipos de

coémputo que existen en la organizacién

Comprobar que existan los contratos de seguro necesarios para el hardware y

software de la empresa (elementos requeridos para el funcionamiento continuo

de las aplicaciones bésicas)

Confirmar la presencia de una funcién responsable de la administracién de la

seguridad en:

» Recursos humanos, materiales y financieros relacionados con la tecnologia
de informatica

+ Recursos tecnoldgicos de informatica

285
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Nota: Esto debe verificarse con los responsables de 1a seguridad de informatica, con
los responsables del centro de computo, de comunicaciones y usuarios que el auditor
considere pertinentes.

Principales actividades para auditar esta drea

1.
2.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segiin

00 ~J3 On U b W

D

.

Comparar proyectos con la planeacion de auditoria.
Concertar citas con ¢l personal que se va a entrevistar.

necesidades especificas del negocio.

. Ratificar y formalizar las fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este modulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.

. Revisarlo con el encargado de la funcién de auditoria en informatica.

. Clasificar y almacenar la informacioén de soporte en dispositivos de almacena-

miento Seguros.

. Revisar el borrador con el responsable del proyecto por parte de las areas evaluadas.
. Elaborar y documentar formalmente las conclusiones y recomendaciones finales

de esta revision,
Anexar esta informacion al documento que contendra el informe final.

Requerimientos para el éxito de la revision

1.

b2

Formalizar el apoyo de la alta direccién al auditor en informatica con ¢l fin de
brindarle las facilidades necesarias para la ejecucion de su frabajo. Algunas
acciones de apoyo serian:

» 1. alta direccidn hace del conocimiento de las dreas por auditar que algunas
e sus funciones seran revisadas y se requiere su apoyo

Proporcionar la informacién requerida por el auditor en informética

e Exiernar comentarios y sugerencias al auditor

2 5

Comnoimie
esto basics
que se

sto del auditor acerca de los aspectos que se evaluardn en este mddulo;
upente se logra mediante una capacitacion tedrico-practica en los temas
slacinian con la anditoria en informatica,

Técnicas para nbiener y evaluar la informacion (véase tabla E.2)

1. Hardware

Aspectos por evaiuar:

1.

;Hay politicas v procedimientos relativos al uso y proteccion del hardware de la

organizacion?
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1.1 Siexisten, indique si estdn formalmente identificados los siguientes aspec-

®

tos de seguridad:

Administracion del hardware

Micros, minis y supercomputadoras (mainframes)

« Tecnologia de comunicaciones, redes, etc.

 Cuantificacion del hardware

 Descripcion del hardware (caracteristicas basicas)

« Distribucion del hardware (ubicacidn fisica)

« Areas de informatica: departamentos usuarios y areas locales y remotas

= Registro del hardware instalado, dado de baja, en proceso de adquisicion, etc.

» Uso del hardware: desarrollo, operacion, mantenimiento, monitoreo y toma
de decisiones

= Funciones responsables del control del hardware

o Otros

Procedimientos y controles de seguridad para la evaluacion, seleccion y

adquisicion de hardware

Politicas enfocadas a comprobar que el software adquirido cubra los signientes

puntos:

» Modulos de seguridad: acceso #i hardware (llaves de seguridad, por ejem-
plo); uso del hardware (facilidades de monitorear la operacién) y bitacoras
de uso del hardware (quién, cuando, para qué, entre otros puntos)

La actualizacion del hardware:

Politicas orientadas a confirmar que ¢l hardware actualizado cubra los siguien-

tes puntos:

¢+ Autorizacion del hardware por medio de la justificacion de la actualizacién

» Impacto de la implantacién del hardware en el medio de informatica:
aplicaciones, software y costos

+ Implicaciones de control en la implantacion y uso del hardware sctualizado

Reemplazo del hardware

Politicas para verificar que el hardware reemplazado cubra los siguientes

puntos:

Autorizacion por medio de la justificacion del reemplazo

» Impacto de la implantacion en el medio de informatica: aplicaciones,
hardware y costos

Implicaciones de control en la implantacion y uso del hardware nuevo

El

. En cuanto al equipo de soporte, se han de tener los siguientes datos:

Localizacion fisica de:
= Aire acondicionado
» Equipo No-Break
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 Equipos contra Incendios
» Otros

3. ¢La ubicacion fisica del equipo de computo en el edificio es la mas adecuada
pensando en los diversos desastres o contingencias que se pueden presentar
(manifestaciones o huelgas, inundaciones, incendios, otros)?

Nota: Verificar si el edificio cuenta con instalaciones de escape en casos de
emergencia.

4. ;Hay procedimientos que garanticen la continuidad y disponibilidad del equipo
de computo en caso de desastres o contingencias?
4.1 Sies asi, ;estAn documentados y difundidos formalmente?

5. Indique si se cuenta con controles y procedimientos para:

Nota:

Clasificacién y justificacion del personal con acceso a los centros de computo
del negocio y a las oficinas donde se encuentra papeleria o accesorios relacio-
nados con informatica

Restringir el acceso a los centros de computo sélo al personal autorizado
Definicion y difusion de las horas de acceso al centro de computo

Uso y control de biticoras de acceso a los centros de computo

Definir la aceptacion de la entrada a visitantes

Manejo de bitacoras especiales para los visitantes a los centros de cémputo

Comprobar el cumplimiento de estos controles y procedimientos.

6. (Existe personal de seguridad encargado de la salvaguarda de los equipos de
cémputo de la empresa?
6.1 (Fue capacitado el personal para este trabajo o simplemente sigue las

normas de seguridad que se aplican en bancos o industrias?

6.2 Si no se cuenta con tal personal, ja qué drea o funcién pertenecen los

Nota:

responsables de proteger fisicamente ¢l equipo?

Analizar el grado de confianza que brinda dicho personal a la proteccion de

estos activos de la empresa.

7. Mencione si existen politicas relacionadas con el ingreso y salida del hardware
que aseguren al menos lo siguiente:

Que la entrada y salida del hardware sea:

- Revisada (contenido, cantidad, destino)

« Justificada (compra, pruebas, reemplazo, devolucidn, dado de baja, otros)
+ Aprobada por el responsable de informética que va a recibirlo

» Registrada (responsables, hora, motivo, etc.)

» Devuelta (comparar con la fecha estimada de salida)
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+ Devuelta en las mismas condiciones de entrada
 Devoluci6n autorizada por medio de un responsable de informética

8. ;Existe alguna funci6n de investigacion, auditoria o seguridad que se dedique a
la evaluacidon permanente de software, métodos, procedimientos, etc., sugeridos
en el mercado (como conferencias, publicaciones, asesores, investigaciones) para
la implantaci6én de nuevas acciones relativas a la seguridad que brinden continui-
dad en la operacion y cuidado de los recursos relacionados con informatica?

8.1 Sies asi, ¢cudles son las actividades principales que se asignan a esta tarea?

8.2 Encaso de que lo anterior no ocurra, ;qué acciones garantizan la adecuacion
de los controles y procedimientos de seguridad en el momento de implantar
nuevas tecnologias?

2. Aplicaciones del software

Aspectos clave por evaluar:

1. ;Se tienen politicas y procedimientos relativos al uso y proteccion del software

existente?
1.1 Silas hay, indique si los siguientes aspectos de seguridad estan formalmente
identificados:

» Administracion del software
» Sistemas operativos, utilerias, paquetes, etc.
+ Cuantificacién del software (original y copias)
* Descripcidn (por original)
« Distribucion (en qué equipos o dispositivos de almacenamiento secundarios
se encuentra, en qué lugar fisico se localizan: dreas del negocio, bancos, etc.)
« Registro del software instalado, dado de baja, en proceso de adquisicion,
etc.)
« Uso del software (tipo de uso, responsables de su uso, entre otros puntos)
» Procedimientos y controles de seguridad para la evaluacién, seleccién y
adquisicién de software
« Politicas para verificar que el software adquirido cubra los siguientes puntos:
+ Moédulos de seguridad para acceso al software, uso y biticoras de uso (quién,
cuando, qué, etc.)
 La actualizacion del software
+ Politicas para confirmar que el software actualizado cubra los siguientes
puntos:
+ Autorizacién del mismo por medio de la justificacién de la actualizacion
» Impacto de la implantacion en el medio de informatica, aplicaciones, hard-
ware y costos
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 Iraplicaciones de control en la implantacion y uso del software actualizado
* Reemplazo del software actual por otro

» Politicas para asegurar que el software reemplazado cubra los siguientes
puntos;

« Autorizacién por medio de la justificacién del reemplazo
« Impacto de la implantacién en el medio de informatica: aplicaciones,

hardware y costos

« Implicaciones de control en la implantacion y uso del software nuevo

2. Diga si poseen politicas relacionadas con el ingreso y salida del software que
aseguren al menos lo siguiente:

* Que el software que salga de la empresa sea:
» Revisado (contenido, cantidad, destino)
« Esté registrado formalmente en la empresa
« Justificado
» Aprobado por ¢l responsable de informatica
» Registrado (quién y a qué hora lo sacd)
» Devuelto (comparar con fecha estimada de devolucion)
» Devuelto en las mismas condiciones en que salié
= El personal esté comprometido formalmente a no hacer un mal uso del
mismo (copiarlo, dafiarlo, modificarlo, etc.)
» Que el software que ingrese a la empresa sea:
» Revisado (contenido, cantidad, destino)
» Justificado (evaluacidn, prueba o respaldo de las aplicaciones del negocio)
= Aprobado por el responsable de informética
» Registrado (quién y a qué hora lo meti6)
« Devuelto (Comparar con la fecha estimada de devolucién)
« Devuelto en las mismas condiciones que tenia en la salida
* El personal esté comprometido formalmente a no hacer un mal uso del
mismo (copiarlo, dadiarlo, etc.)

3. En cuanto a las aplicaciones (sistemas de informacion) que se desarrollan en la
empresa, se tienen los controles y procedimientos necesarios para garantizar
la seguridad minima requerida?

3.1 En caso de que existan, ;al menos contemplan lo siguiente?

» Procedimientos de llenado de documentos fuente
+ Procedimientos de uso de la computadora
» Encendido e inicializacion del equipo
« Reinicializacion del equipo en caso de fallas
+ Manejo de biticoras de uso de la computadora
» Monitoreo de uso de la computadora
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+ Niveles de acceso (perfil de usuarios) a los modulos de:
« Captura
+ Actualizacion
« Consulta
« Generacién de reportes
« Respaldos
¢ Otros
» Procedimientos de uso de los médulos de:
» Captura
» Actualizacion
» Consulta
» Generacion de reportes
» Respaldos
» Otros

4. ;Existen procedimientos que verifiquen que la construcciéon (programacion),
prueba e implantacion de los controles y procedimientos de seguridad sean
formalmente aprobados antes de que se utilice el sistema?

5. Participan funciones de control o evaluacion de sistemas, como auditores o
consultores, en la aprobacion de los controles de seguridad de los sistemas antes
de que sean formalmente aprobados por los usuarios?

5.1 Sies asi, jen qué etapas del desarrollo participan?
5.2 (Se involucran en todos los proyectos de desarrollo?

6. Mencione si los controles aseguran que el sistema contemple los procedimientos
necesarios para gue la informacién manejada en el mismo sea total, exacta,
autorizada, mantenida y actualizada

6.1 (Existen procedimientos para comprobar que los totales de los reportes de
validacion del usuario concuerden con los totales de validacion del sistema
computarizado?

6.2 ;Los documentos fuente por capturar llevan preimpresos sus nimeros
consecutivos o se los asigna el usuario? Si ocurre lo ultimo, ;hay alguno
de los controles mencionados a continuacién dentro del sistema que
valide la no repeticién o exclusién de algan niimero consecutivo?

= Control de disquetes, cintas, papeleria, etc.

« Control de todos los movimientos o transacciones rechazados por el sistema
(comprobar que los datos errdneos para el sistema sean registrados, corregidos,
alimentados correctamente y actualizados)

+ Entendimiento y buen uso de los mensajes del sistema, como manejo de errores

+ Uso de bitacoras por parte de usuarios y personal de informatica como pistas
para auditoria
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Nota: Revisar todos los posibles controles que debe asumir el sistema y que corres-
ponden también al usuario.

6.3 (Cbémo se aseguran que durante la operacion del sistema se den los controles
mencionados en el punto 6?

Nota: Comprobar que existan cifras de control manuales o automatizadas antes,
durante y después de la operacion de los sistemas que aseguren exactitud, totalidad,
etc., de los datos.

6.4 Como se aseguran que al estar el sistema en operacion se cumplan formal
y oportunamente los procedimientos de seguridad contemplados en el
desarrollo del mismo?

a) Con una auditoria de sistemas
b) Con revisiones de consultores externos
¢) Con revisiones del personal de informatica

Nota: Analizar si las revisiones son planeadas o surgen de la administracién por crisis.

6.5 (Como se aseguran de que los manuales de usuario, técnicos y de
operacion cumplan con los estandares de la metodologia de CVDS y de
que sean completos?

6.6 (Como se aseguran de que ¢l personal que va a utilizar estos manuales se
encuentre capacitado en el uso de los mismos?

6.7 ;Se documentan todas las debilidades derivadas de la revision del cumpli-
miento de controles y procedimientos de seguridad durante la operacion de
los sistemas?

6.8 Si es asi, indique si los clasifican en:

+ Debilidades en los procedimientos de entrada, proceso o salida

« Entendimiento o manejo del equipo donde se encuentran los sistemas

» Dificultades en la comunicacion usuarios-informatica para el manejo de nue-
vos requerimientos o cambios a los sistemas

» Otros

7. En cuanto al mantenimiento de sistemas sefiale si se cuenta con un procedimiento
formal para asegurar que los cambios efectuados en los sistemas sean:

 Justificados (apoyo a los requerimientos de usuarios)

= Descritos (objetivos, funcién, etc.)

» Probados en el area de desarrollo antes de ser trasladados al area de
produccion

» Revisados por funciones de control (auditoria de sistemas, consultores, entre
otros)
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+ Aprobados por los responsables correspondientes antes de ser puestos en
operacion

» Registrados en bitdcoras de cambios

* Actualizados en la documentacién correspondiente como manuales de
usuario, técnicos y de operacion

» Implantados los controles de seguridad de dichos cambios

+ Oftros

(Hay un procedimiento formal para asegurar que los requerimientos de los
departamentos usuarios sean registrados, justificados, programados, probados e
implantados de acuerdo con los estandares de la metodologia del CVDS?

Nota: Conviene asegurarse de que este punto esté relacionado estrechamente con el
séptimo punto.

9.

(Como se da seguimiento a los cambios de los sistemas sugeridos por la funcioén
de informatica?

Nota: Aseglirese de que si estos cambios van a ser implantados en los sistemas, sigan
la pauta del séptimo punto.

10.

11

12.

13.

14,

(Existen procedimientos que permitan identificar con claridad las responsabili-

dades en cuanto al uso del sistema y equipo de computo donde serd implantado

y operado?

(Qué procedimiento se utiliza para liberar formalmente el sistema?

11.1 Indique si se registran todos los sistemas liberados y aprobados formalmente
por los usuarios, auditores, funcion de informatica, consultores, ete.

Una vez que el sistema estd en operacién, jqué funciones verifican que los

controles” y procedimientos relativos a la seguridad se cumplan de manera

satisfactoria?

(Los responsables de modificar los programas fuente del sistema en operacion

estan bien definidos?

13.1 Si es asi, jcOmo se aseguran de que solo ellos tengan acceso a dichos
programas?

13.2 ;Coémo se aseguran que s6lo se modifiquen programas autorizados en
términos formales y que se documenten en los manuales correspondientes?

13.3 ¢Cémo se aseguran los responsables de estos cambios de incluir los contro-
les de seguridad?

(Hay unregistro de los archivos existentes en cada sistema en operacion (maestros

y de movimientos)?

14.1 Sies asi, jexiste un procedimiento que asegure que sélo sean accesados por
personal autorizado?
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14.2 ;Se tiene algun procedimiento para especificar cudles funciones se actuali-
zaran, consultarin o eliminaran informacion de los archivos de los sistemas
en operacion?

14.3 ;Estan clasificados los procedimientos para actualizar archivos en linea o
en lote?

15. ;Se cuenta con procedimientos de respaldo de los programas fuente, de la
documentacién y de los archivos en eperacién?

16. ¢El respaldo de la informacion se encuentra en el mismo edificio?

17. ¢Sucede lo mismo con el equipo de computo?

18. ;Se tienen controles para que solo personal autorizado tenga acceso a dichos
respaldos?

3. Plan de contingencias y de recuperacion

Aspectos clave por evaluar:

1. ;Considera que tanto la alta direccidn, usuarios como el personal de informética estan
conscientes de que todos los recursos relacionados con la informatica son activos
del negocio y deben protegerse de una manera formal y permanente? ;Por qué?

1.1 ;Cuales de los siguientes recursos vinculados con informaética son més
importantes para la organizacion y cuales tienen mas y mejores métodos de
proteccion para seguir operando y apoyando los objetivos del negocio en
condiciones optimas?

Recursos Grado de importancia Métodos formales
{B/1/N/M/NS) para su proteccion
Humanos
Materiales
Financieros
Tecnolbgicos
De informacién
*B=basico |=importante N =necesarioc M=minimo NS = no se sabe

Nota: Comprobar que los recursos considerados bésicos, importantes o necesarios
tengan los métodos de seguridad para prevenir y enfrentar contingencias; en caso de
que no existan, se podra observar que dichas consideraciones son mds tedricas que
practicas. En cuanto a los recursos de importancia minima o desconocida, se pregun-
tara el por qué de tales afirmaciones.

1.2 ;Existen planes de contingencia y de recuperacion de operaciones para
casos de contingencia o desastres?
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1.3 Indique si dichos planes contemplan los signientes aspectos:

» Red de comunicaciones (RC)

» Hardware

» Software, aplicaciones, datos

» Recursos humanos

= Lugares fisicos donde se localizan los recursos anteriores

« Oftros

1.4 Sies asi, ¢ fueron difundidos formalmente en toda la organizacién?
1.5 ;Fueron elaborados por terceros, personal de informética, usuarios o se traté
de un proyecto donde intervinieron varias areas del negocio?
2. Enel proceso de planeacion de contingencias y recuperacion y de su implantacion
en la empresa, indique cudles fueron las tareas realizadas, cuales estan pendientes,
cudles en desarrollo y quiénes son sus responsables:

Tarea

Situacion (D/T/NI) Productos terminados

1. Definicién de metas
y objetivos del plan

2. Evaluacién e identificacién
de riesgos

3. Elaboracion de acciones,
politicas y procedimientos
por tipo de riesgo

4. Documentacién del plan

5. Aprobacién y difusién
del plan

6. Simulacién del plan

7. Actualizacién del plan

D = en desarrolio T = terminada N! = no iniciada

2.1 ;Se han presentado contingencias que hayan sido enfrentadas con el plan
de contingencias y de recuperacion disefiado para la empresa? ;Con qué

resultados?

2.2 Si no tienen este plan, ;qué acciones han tomado para enfrentar tales
eventualidades y quiénes han sido los responsable de ejecutarlas?
3. Sefiale si poseen una funcion responsable de seguridad que verifique y de
seguimiento a los siguientes puntos:

* Actualizacion formal de los planes
« Capacitacion a los usuarios y personal de informatica en cuanto a la aplicacion
de los procedimientos contemplados en los planes
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» Supervisién y orientacién en la ejecucion de simulacros
+ Asignacion de los reponsables de la ejecucion de las actividades contempladas
en los planes para:
» Prevencién de contingencias
+ Apoyo a la empresa en casos de desastres o de contingencias con el fin de
reducir en lo posible las pérdidas humanas, equipos, datos, etc.
» Reinicio inmediato o en el tiempo minimo posible de las operaciones de la
empresa
+ Otros

. ¢Las funciones involucradas en dichos planes los han probado?
. (Contemplan todas las contingencias o desastres probables en la(s) localidad(es)

donde tiene instalaciones la organizacion (huelgas, diluvios, robos, incendios,
otros)?

. (Los planes cubren los procedimientos necesarios para prevenir los elementos

causales o restaurar los primordiales?

. ¢Seclasifico el orden en que reiniciaré la operacién de cada aplicaci6én de acuerdo

con las prioridades y estrategias del negocio?

. (Existen acuerdos con empresas o proveedores que tengan la misma tecnologia

(o que sea la mas compatible)?
Mencione si se cuenta con contratos legales que aseguren los siguientes elementos
de la funcién de informatica y de los departamentos usuarios:

* Personal (de informatica y usuarios), equipos de computo, software, aplicacio-
nes, telecomunicaciones, edificios o instalaciones, entre otros

¢(Existe algin procedimiento formal para efectuar todo el proceso de evaluacion,

seleccion y contratacién de los seguros? ;Cudles son dichos procedimientos?

10.1 (Quiénes llevaron o estan llevando a cabo la negociacion de los seguros?

10.2 ;Eneste proceso intervienen expertos en evaluacion de riesgos (administra-
dor, responsables de seguridad, auditores en informadtica, especialistas o
expertos financieros)?

10.3 ;(Qué plazos de cobertura marcan estos seguros?

10.4 ;Se tienen previstas acciones legales para prevenir posibles incumplimien-
tos por parte de las compaiiias aseguradoras?

¢Existe una clasificacién de los elementos prioritarios para que la operacién de

los sistemas basicos no se interrumpa por un desastre o contingencia? .

11.1 Indique si la clasificacion contempla los siguientes elementos: equipo de
computo, archivos, programas fuentes, lenguajes de desarrollo, sistemas
operativos, documentacion, personal, entre otros

Nota: Hay que comprobar si existe un programa de capacitacién formal para que el
personal usuario y de informética tome conciencia de la importancia que tiene



Apéndice H

el concepto de seguridad y la oportuna y correcta aplicacion de los controles y
procedimientos relativos a dicho concepto.

Planeacion de informatica

Metodologia

Técnicas

Herramientas

Capacitacion y actualizacion

Objetivos de la revision

Detectar la existencia, formalizacion y conocimiento de la planeacién de in-
formatica en las 4reas clave del negocio

Verificar que la planeacion de informatica haya sido evaluada y aprobada por
la alta direccion

Comprobar que la planeacion de informética se enfoque en el soporte de los
objetivos, planes, politicas y estrategias de la empresa

Evaluar el grado de compromiso por parte de la alta direccién con informaética
para determinar si el apoyo que brinda a la planeacién de informatica es el
adecuado

Confirmar la existencia de una metodologia en informaética

Investigar si existen técnicas y herramientas de productividad para el desarrollo
del plan

Comprobar que exista un proceso formal de capacitacion para el entendimiento
y manejo satisfactorio de la metodologia de planeacién en informatica
Evaluar el grado de cumplimiento de la metodologia, técnicas y herramientas
en el proceso de planeacion de informética

Comprobar si la alta direccién, los responsables de las dreas usuarias y los
responsables de informdtica se han involucrado en el proceso de planeacién de
informética

Verificar si se da cumplimiento a los proyectos surgidos del plan de informética
Evaluar el grado de dominio que tiene el personal de informatica sobre la
metodologia, técnicas y herramientas de productividad que utilizan para el
desarrollo del plan de informatica

Valorar el nivel de estandarizacion que tiene la metodologia de planeacion de
informatica con respecto a las aceptadas cominmente en el mercado (fases,
tareas, actividades, productos terminados, funciones y responsabilidades, re-
visiones, aseguramiento de calidad, entre otros puntos)

Nota: En caso de que personal externo realice la planeacion de informatica, asegurar
que se cumplan al menos las consideraciones mencionadas; ademads, obtener eviden-
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cia de la seriedad y confidenciabilidad de dichos asesores, por el tipo de informacion
que se maneja en este proceso.

Principales actividades para auditar esta drea
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. Comparar proyectos con la planeacién de auditoria.
. Concertar citas con el personal que se va a entrevistar.
. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segun

necesidades especificas del negocio.

. Ratificar y formalizar las fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos de este méodulo.
. Elaborar un borrador con las principales conclusiones y recomendaciones.

. Revisarlo con el encargado de la funcién de auditoria en informatica.

. Clasificar y almacenar la informacién de soporte en dispositivos de almacena-

miento seguros.

. Revisar el borrador con el responsable del proyecto por parte de las areas

evaluadas.
Elaborar y documentar las conclusiones y recomendaciones finales de esta revision.
Anexar esta informacién al documento que contendrd el informe final.

Requerimientos para el éxito de la revisién

1.

2.

Formalizar el apoyo de la alta direccion al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucién de su trabajo. Algunas
acciones de apoyo serian:

» Laalta direccion hace del conocimiento de las dreas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

« Proporcionar la informacion requerida por el auditor en informatica

+ Externar comentarios y sugerencias al auditor

Conocimiento del auditor acerca de los aspectos que se evaluaran en este médulo;
esto basicamente se logra mediante una capacitacion tedrico-practica en los temas
que se relacionan con la auditoria en informatica.

Técnicas para obtener y evaluar la informacion (véase tabla H.1)

Metodologia

Aspectos clave por evaluar:

L.

(Existe en su drea una metodologia para la planeacion de informatica?
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(Esta metodologia contempla qué hacer, quién debe hacerlo y cuando debe
hacerse durante los proyectos de planeacion de informatica?

1.2 Siesasi, indique si también abarca los pasos y lineamientos requeridos para

&

la siguiente clasificacién de proyectos:

Planeacion de sistemas de informacion por desarrollar e implantar (corto,
mediano y largo plazos)

Desarrollo e implantacién de sistemas de las diferentes 4reas del negocio
Compra ¢ implantacion de aplicaciones de mercado

Adaptacién de aplicaciones adquiridas a externos (aplicaciones de mercado)
Proyectos de telecomunicaciones

Proyectos de investigacion tecnologica (hardware, software, telecomunicacio-
nes, entre otros)

Provectos de evaluacion y seleccion de proveedores de productos y servicios
Proyectos de desarrollo e implantacién de sistemas estratégicos de informacion
para toma de decisiones

Proyectos de auditoria y evaluacion de informatica

Proyectos de desarrollo e implantacién de planes de contingencia y recupe-
racion

Proyectos de capacitacion o actualizacion ejecutiva, técnica y de usuarios
Redisefio de sistemas existentes

Desarrollo e implantacion de sistemas integrales en el negocio
Aseguramiento de calidad

Otros relacionados con la funcion de informatica

1.3 ;Esta documentada formalmente dicha metodologia?
1.4 5i es asi, indique si cubre cada uno de los siguientes puntos: *

@

®

Un panorama general de la metodologia

Equipos de trabajo sugeridos segin el tipo de proyecto
Etapas de la metodologia ‘

Tareas de cada etapa

Secuencia de las etapas y tareas

Responsables ¢ involucrados en cada etapa y tarea
Productos terminados por cada etapa o tarea
Requerimientos técnicos v administrativos para el cumplimiento de cada tarea
Revisiones formales e informales sugeridas para cada etapa
Duraciones estimadas de cada etapa del proyecto
Consideraciones para proyectos especiales

* El auditor en informética debe verificar que la documentacién de la metodologia contemple los
diferentes proyectos mencionados en la pregunta 1.3,
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2. (Coémo se aseguran un compromiso formal, un desarrollo y seguimiento
eficientes, asi como la aprobacion final de los proyectos si no se cuenta
con una metodologia que contenga lo mencionado en las preguntas 1.3, 1.4y
1.5?

3. En caso de contar con una metodologia de planeacion de informaética, ;ésta fue
desarrollada por personal de informéatica de la empresa, se comprd o se renta
cuando se requiere?

3.1 ;Secapacitd al personal de desarrollo en el entendimiento y uso practico de
la misma?

3.2 Indique si la capacitacién fue impartida de manera formal por grupos de
trabajo o individualmente y con casos practicos o proyectos piloto.

3.3 (Se evalu6 el grado de asimilacion de la metodologia? ; Cémo?

3.4 Sino se capacit6 al personal en el uso de la metodologia, ;cOmo se asegura
su entendimiento y uso eficiente durante los proyectos?

3.5 ¢Desde cuando estan usando dicha metodologia?

3.6 (Se capacita al personal de desarrollo de reciente ingreso a la empresa en el
entendimiento y uso de la metodologia? ;Se contemplan los puntos men-
cionados en la pregunta 3.27

3.7 ;Se actualiza la metodologia cuando es necesario?

3.8 ;Qué actividades de investigacion o consulta se realizan para formular
cambios o adaptaciones en la metodologia?

3.9 ;Se documentan formalmente estos cambios?

3.10 (;Quién aprueba los cambios a la metodologia?

3.11 ;Capacitan formalmente al personal en lo referente a la actualizacion de la
metodologia?

4. (Existe una congruencia de la metodologia de planeacién de informatica con las
metodologias recomendadas como estandares en el mercado?

5. (Coémo se aseguran de que las metodologias de planeacién de informatica
compradas o rentadas a externos satisfagan los requerimientos del negocio?

6. Mencione cuéiles son las etapas, tareas, productos y los responsables del proceso
de planeacion de informatica que se lleva en la empresa (verificar la congruencia
con los estandares metodologicos mas aceptados).

Etapa Tareas Productos Responsable
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6.1 Las etapas mencionadas deben cubrir al menos los siguientes aspectos:

» Estudio de la situacion actual v tendencias de los aspectos culturales, tecnolo-
gicos y econdmicos, entre otros

» Analisis de la competencia: fortalezas, debilidades, imagen, aspectos financie-
1os, etc.

+ Expectativas y grado de satisfaccion de los clientes: productos, servicios,
expectativas, oportunidades

» Evaluacion de la situacién actual del negocio: aspectos culturales, tecnologicos
y econdmicos, sistemas de informacion, fortalezas y debilidades

» Analisis de los planes del negocio: metas, objetivos, planes ticticos y estraté-
gicos, etc.

+ Evaluacién de cada una de las areas del negocio en aspectos relativos a sistemas
de informacion, tecnologia, proyectos estratégicos, entre otros

+ Analisis y formulacion de las dreas de oportunidad para apoyo a la alta
direccién: factores basicos de éxito, proyectos estratégicos, inversiones, ex-
pectativas, apoyo requerido de informatica, etc.

« Elaboracion y formulacién del plan de informética

» Proyectos ticticos y estratégicos que cubran los siguientes puntos:

» Sistemas de informacién, administracion de la funcidn, equipos de cémputo,
telecomunicaciones, auditoria en informatica, investigacion de la tecnologia
de informatica, evaluacion y adquisicion de productos y servicios, proyectos
conjuntos alia direccion —informadtica, proyectos conjuntos entre usuarios
e informatica, etc.

Técnicas
Aspectos clave por evaluar:

1. (El personal de informéitica sabe cuales son las técnicas requeridas para el
desarrollo, seguimiento y documentacion de las etapas de planeacién de infor-
matica?

1.2 ;Existen dichas técnicas para la planeacion de informatica en la empresa?

1.3 ¢Se capacita formalmente al personal de desarrollo de sistemas en el usoy
aplicacion de estas técnicas?

1.4 ;Se capacita al personal recién contratado en el manejo de las mismas?

1.5 ¢Qué procedimiento se utiliza para la capacitacion del personal de desarrollo
en el uso de metodologias y técnicas?

2. Explique cuales de las técnicas siguientes son usadas en el desarrollo de sistemas
por su empresa:
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Técnica Si No  Etapa donde se aplica

Listas de verificacién

Entrevistas

Listas de verificacién de aseguramiento de calidad
Control de proyectos

Anélisis organizacional (sistemas de negocio)
Andlisis costo/beneficio

Documentacibén

Diagramacién

Modelacidn de datos y procesos
Investigacion

Manejo de equipos de trabajo

Otros {especifique}

3. ({Quiénes y como determinaron cuéles eran las técnicas requeridas para el desa-
rrollo e implantacién de sistemas de informacién del negocio?
3.1 ;Suusoestd generalizado en laempresa? ;Como se aseguran de que se aplique?

Herramientas
Aspectos clave por evaluar;

1. ¢Existe una clasificacién de las herramientas de productividad utilizadas por su
empresa en la planeacion de informatica? (Entiéndase por herramientas de pro-
ductividad los medios computarizados —hardware o software— y manuales
—instrumentos de medicion, diagramacion, etc.— que utiliza el personal de
informatica en la planeacion.)

1.2 Sies asi, ;podria indicar cuiles de los siguientes utilizan en su empresa?

Concepto Hardware Software Herramientas manuales

Procesadores de palabras
Hojas electronicas
Graficadores
Diagramadores
Presentadores

Generadores de
aplicaciones

Generadores de bases
de datos

Ingenieria de software

indices de productividad
(benchmarks)

Otros {especifique)
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1.3 ¢Su uso esta generalizado en la empresa? ;Como se aseguran de que se
aplique?

Capacitacion/actualizacion

Aspectos clave por evaluar:

1.

Mencione si existen procedimientos formales para capacitar al personal de
planeacion de informatica (o puestos equivalentes) en:

» Entendimiento y aplicacion de

« metodologia de planeacion de informatica

» Técnicas para efectuar las etapas de la planeacion de informatica

» Herramientas de productividad requeridas en la planeacion de informética

1.2 ¢Se documentan dichos procedimientos?

1.3 ;Hay un responsable directo de elaborar, actualizar, documentar y definir
estos procedimientos de capacitacion?

14 ;Coémo se asegura el cumplimiento oportuno de tales procedimientos?

1.5 Si existen, jal menos contemplan lo siguiente?

« Calendarios de los cursos

» Responsables de impartir los cursos (personal externo o interno)
+ Puestos o funciones que requieren dichos cursos

+ Costos estimados de los cursos

+ Beneficios esperados de cada curso

» Parametros de medicion para asistentes y expositores

» Material requerido para cada curso

« Responsables de la organizacion de los cursos

. Si no se tiene un proceso formal de capacitacidén, jcémo se da seguimiento al

entendimiento, uso y actualizacion oportuna de la metodologia, técnicas y herra-
mientas de productividad requeridas por parte del personal durante la planeacion
de informatica?

. (El responsable de informatica estd consciente de la importancia que tiene la

actualizacién y mejoramiento continuos del personal de desarrollo de swtemas de
informacidn para la implantacion de soluciones del negocio?

Cuando intervienen terceros (personal externo) en proyectos de planeacién de
informacidn, ;como se aseguran de que la metodologia, técnicas y herramientas
de productividad que usan cubran por lo menos los estindares (o normas)
minimos de la empresa? ;Qué se hace si la organizacion no tiene dichos estindares
definidos?
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Aspectos complementarios
El auditor en informatica ha de recomendar al menos los siguientes puntos:
a) Documentar formalmente los siguientes aspectos relevantes del negocio:
e Mision
* Objetivos
» Estrategias
» Oportunidades
» Fortalezas
» Debilidades
> Amenazas _
« Planes a corto, mediano y largo plazos
+ Politicas
» Funciones primordiales
 Informacion basica para dichas funciones

» Requerimientos
* Otros

b) Dirigir el plan de informadtica a las estrategias y objetivos del negocio orientados
a planes de corto, mediano y largo plazos.

¢) Que sea aprobada formalmente por la alta direccién.

d) Participacion de los usuarios en la definicion, formalizaciéon y aprobacion del
plan.

e) Darle seguimiento formal a dicha planeacién elaborando y revisando reportes
especificos.

Sy Utilizar siempre una metodologia formal de planeacién de informatica.

g) La metodologia debe cubrir los aspectos més relevantes de las metodologias
habituales.

h) La funcidén de informdtica ha de desarrollar los proyectos con base en el plan
maestro de informatica.

i) Debe existir una funcion de administracion de los proyectos de informatica para
el seguimiento del plan de informatica, actualizacion del plan, etc.

J) Todos los proyectos de informatica tendran un analisis costo/beneficio.

k) Realizar estudios de manera periodica para tener:
» Una evaluacién de la eficiencia en el uso de la tecnologia informética
» Una evaluacién de la infraestructura tecnélogica actual
* Una evaluacién de los sistemas de informacion
+ Una evaluacion de los datos de los sistemas
» Una evaluacion de la funcion de informaética (aspectos administrativos)

Con base en los puntos mencionados, resolver el siguiente cuestionario:
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. ¢ Setienen estrategias claras y documentadas para la implantacion de los proyectos
de la planeacion?

. ¢Estan bien definidas las funciones y responsabilidades de los recursos involu-
crados en cada proyecto?

. ¢Estan conscientes la alta direccién e informatica del compromiso que se deriva
de la planeacion?

. ¢ Esta consciente la alta direccion del apoyo que requiere la funcion de informatica
para el logro satisfactorio de cada proyecto de la planeacion?

. ¢Se tiene contemplada la participacion de asesores externos en el desarrollo de
ciertos proyectos?

. ¢Se utiliz6 algin procedimiento formal para la seleccion del mejor asesor?

. Indique si se cuenta con politicas y procedimientos formales para proyectos
de:

« Evaluacion y adquisicion del hardware y software
e Desarrollo de sistemas de informacién

» Telecomunicaciones

« Intercambio electronico de datos

e Automatizacion de oficinas

» Automatizacioén de procesos de produccion

e Otros



Objetivos de esta revision

¢ Verificar si existe una funcién formal de investigacion tecnologica (o puestos
similares) dentro del drea de informatica

» Detectar el grado de confianza, satisfaccion y respaldo que brinda al negocio
la funcién de investigacion tecnologica

« Verificar que exista una clasificaciéon y entendimiento de los servicios y
productos que proporciona al negocio la funcidn de investigacion tecnoldgica

» Determinar las acciones emprendidas por Ia funcién de investigacion tecnolo-
gica para que la tecnologia de informatica (hardware, software, comunicacio-
nes, etc.) se encuentre al alcance de las diferentes areas de 1a empresa que asi
lo requieran

« Comprobar que exista un analisis costo/beneficio de los proyectos propuestos
por la funcién de investigacién tecnologica que justifiquen su aprobacion antes
de ser implantados

« Constatar que los proyectos de investigacion tecnoldgica sean resultado del
plan de informatica (véanse los cuestionarios de Planeacién de informética para
mayor detalle)

+ Evaluar el grado de compromiso de la alta direccién con los proyectos de
investigacion que informatica considera estratégicos para el negocio

Nota: Esta evaluacion se efectia con los responsables directos de la investigacion
tecnologica, el responsable de la funcion de informatica y, de ser necesario, con
algunos usuarios y la alta direccién. Por otro lado, el auditor en informatica podra
evaluar o hacer todas las consideraciones necesarias para asegurar el enfoque produc-
tivo, objetivo y practico de los productos y servicios de investigacién con el fin de
orientar los esfuerzos de esta drea hacia beneficios tangibles para el negocio.

+M étodos; técnicas'y herramientas requeridas
por area de revision '

Elauditor en informatica es visto en las organizaciones como una persona profesional,
experimentada en su trabajo y con un grado de especializacién aceptable, ya que él
desarrolla actividades como la evaluacién y el control de las 4reas relacionadas con
informatica.
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La importancia de que conozca las funciones, actividades, estandares, politicas y
procedimientos de las dreas especificas que auditara radica en que podra ejercer la
auditoria con conocimiento de causa; asi, la implantacion de las soluciones tendrd una
certeza profesional y ética. Esto —evidentemente— brinda confianza y beneficios
tangibles al negocio.

Otro aspecto importante que debe abarcar un proyecto de auditoria en informatica
es el conocimiento vy aplicacion formal de los métodos, técnicas y herramientas
requeridos en cada 4rea o funcion de informdtica para el desempefio ordenado y
eficiente de su trabajo.

Si el auditor en informdtica busca evaluar el grado de uso que se da a las
metodologias, técnicas y herramientas de trabajo, es recomendable que las haya
utilizado formalmente en algin momento de su vida profesional (experiencia) o al
menos las conozca a nivel tedrico (conceptualizacidn).

Tanto el personal de informdtica vy usuarios, como los mismos auditores en
informatica deben estar conscientes de que no sélo las habilidades personales y la
experiencia aseguran el éxito de los negocios; es necesario el apoyo metodologico
complementado con técnicas y herramientas de productividad de uso generalizado
(estandares o normas) y no personalizado (exclusividad) que permitan a todos trabajar
con esquemas similares y que, aunados a la creatividad y responsabilidad profesional
de cada individuo, brinden frutos a la empresa y no soluciones excelentes, pero
aisladas.

Las actividades y funciones de las areas recomendadas en la matriz de riesgos se
pueden apoyar en la practica con metodologias, técnicas y herramientas, que el auditor
en informatica estd en condiciones de evaluar. Enlastablas 13.1y 13.2 serecomiendan
algunas de las més importantes. (Sin embargo, ¢l auditor en informatica puede agregar
o eliminar las que considere conveniente en funcion del proyecto, sin perder de vista
el aseguramiento de los objetivos buscados al inicio del mismo.)

Principales actividades para audifar esta drea

1. Comparar proyectos con la planeacion de auditoria.

2. Concertar citas con el personal que se va a entrevistar.

3. Revisar el formulario correspondiente y ver la conveniencia de actualizarlo segin

necesidades especificas del negocio.

4. Ratificar y formalizar las fechas de entrevistas y visitas.

. Efectuar las entrevistas y visitas necesarias para cubrir los puntos .de este
modulo.

. Elaborar un borrador con las conclusiones y recomendaciones principales.

. Revisarlo con el encargado de la funcién de auditoria en informatica.

. Clasificar y almacenar la informacion de soporte en dispositivos de almacena-
miento seguros.
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9. Revisar el borrador con el responsable del proyecto por parte de las areas
evaluadas.

10. Elaborar y documentar las conclusiones y recomendaciones finales de esta
revision,

11. Anexar esta informacién al documento que contendrd el informe final.

Requerimientos para el éxito de la revision

1. Formalizar el apoyo de la alta direccién al auditor en informatica con el fin de
brindarle las facilidades necesarias para la ejecucion de su trabajo. Algunas
acciones de apoyo serian:

« La alta direccion hace del conocimiento de las dreas por auditar que algunas
de sus funciones seran revisadas y se requiere su apoyo

« Proporcionar la informacion requerida por el auditor en informatica

+ Externar comentarios y sugerencias al auditor

2. Conocimiento del auditor acerca de los aspectos que se evaluaran en este modulo;
esto basicamente se logra mediante una capacitacion tedrico-préactica en los temas
que se relacionan con la auditoria en informética.

Técnicas para obtener y evaluar la informacion (véase tabla H.1)

1. Consideraciones generales

Aspectos clave por evaluar:

1. ¢Existe una clasificacion de los principales productos y servicios proporcionados
por el area de investigacion tecnologica?
1.1 Sies asi, ¢cudles son?

Productos Servicios Orientados a

1.2 Sino tienen esta clasificacion, ;coémo justifican su funcién ante el respon-
sable de informatica y la alta direccion?
1.3 (Cbomo estiman los proyectos futuros en:

« Tipo de proyectos, tareas, tiempos
« Recursos
o Responsables
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2. ¢Existe una descripcion formal de la funcion de investigacion tecnolégica?

2.1 Sies asi, ;dicha descripcién contempla tareas, actividades, responsabilida-
des, entre otros?

2.2 Sino se tiene esta descripcion, jcomo se administra la funcién? (Como le
dan seguimiento los encargados de esta drea?

3. (Existe un proceso metodolégico para desempeiiar la funcion de investigacion?
;Cual es?

3.1 ;Esta dicho método de trabajo documentado formalmente? ;Todos los
involucrados lo conocen? ; El personal de nuevo ingreso es capacitado para
usarlo formalmente?

3.2 Si no existe un método especifico de trabajo, jcomo se desarrolla esta
funcion? ;Como se aseguran de alcanzar el nivel de productividad y calidad
deseados por la empresa y el responsable de informatica?

4. (Existen politicas y procedimientos especificos para las tareas y actividades
de investigacién? ;Se cuenta con técnicas y herramientas para el desarrollo de
las mismas? ;Cuadles son? ;Como preveen que se entiendan y usen en forma
adecuada?

5. Indique si los proyectos de investigacion estan contemplados en el plan de
informética. Si no es asi, ;cOmo los justifican?



Informe final: un producto terminado de {a
de auditoria en informatica

funcion

Una vez que el proyecto de auditoria en informética ha terminado se procede a la
elaboracion de un documento final que refleje todas las observaciones, debilidades,
areas de oportunidad, acciones de mejoramiento, plazos sugeridos para surealizacion,
responsables y personas involucradas.

Es importante aclarar que el orden y forma de este informe puede variar de
acuerdo con la creatividad y estilo de los auditores en informatica o de los estandares
establecidos por el responsable de la funcién; sin embargo, hay que tomar en cuenta
la informacioén propuesta en el parrafo anterior y las consideraciones mencionadas a
continuacion.

El auditor en informatica elabora formalmente este documento con el apoyo y
asesoramiento del gerente o director de 1a funcién,

El informe se define como “el documento” que refleja los objetivos, alcances,
observaciones, recomendaciones y conclusiones del proceso de evaluacion relacio-
nados con las areas de informatica.

1. ¢A quiénes va dirigido?
Se entrega a las siguientes funciones:

+ Director del negocio o gerente general

» Director o gerente de las dreas usuarias auditadas

+ Director o gerente de informética

» Director o gerente de auditoria en informatica

+ Director o gerente de auditoria (si asi lo establecen las politicas de la
empresa)

2. ¢{Quiénes revisan y aprueban el documento final?

 Director o gerente de las areas usuarias auditadas

» Director o gerente de informatica '

+ Director o gerente de auditoria (en caso que asi lo sefialen las politicas de la
empresa)
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3. Requisitos del informe de auditorfa en informatica:

a)

b)

<)

d)

®

Ser veraz: toda la informacion reflejada en el informe de auditoria en infor-
mética, sea ésta una observacién (debilidad), recomendaci6n, gréificas, etc.,
debe ser veridica, de manera que se tomen consideraciones y conclusiones con
la certeza de que los datos son reales y de buena fuente.

Estar documentado formalmente: todo el proceso de auditoria, incluso desde
su planeacion y justificacién. El informe final es el resultado de los datos
registrados desde el inicio hasta el final del proyecto:

» Planes

» Matriz de riesgos

» Entrevistas aplicadas

+ Visitas y comentarios

+ Cuestionarios aplicados

» QObservaciones (debilidades)

« Areas de oportunidad

* Recomendaciones

« Revisiones formales ¢ informales
 Sugerencias y comentarios relevantes de los involucrados en el proyecto
» Informe preliminar

» (tros

Mostrar las observaciones (debilidades) encontradas: cada una de las debili-
dades detectadas a lo largo del proceso de auditoria en informatica deben ser
documentadas en este informe; asimismo, se clasificaran por orden de impor-
tancia o impacto negativo que pueden tener en el negocio si no se atienden
oportunamente. Ademas, han de tener un significado relevante en los aspectos
financieros, materiales, politicos, de control, procedimientos, seguridad, etc.

5i se considera conveniente se deben exponer los motivos de estas debili-
dades u observaciones con el fin de aclarar responsabilidades y percibir los
efectos que pueden llegar a tener en el negocio.

Aqui es muy importante sefialar que todas esas observaciones o debilidades
se identificaron a lo largo del proyecto y que, de alguna manera, se comentaron
con los responsables de las areas o funciones que las originaron, excepto
situaciones muy delicadas como fraudes o delitos graves contra la empresa.

Tener recomendaciones y soluciones para cada observacién: todas las debili-
dades mencionadas en el informe han de tener una solucién clara y contun-
dente que comprenda la siguiente informacion:

Observaciones (debilidades)

« Areas de oportunidad
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+ Acciones de mejoramiento
= Productos terminados (resultados)
+ Plazos de implantacion:
» Inmediatos
» A corto plazo
* A mediano plazo
» Alargo plazo
« Responsables de cada accién
+ Involucrados:
» Usuarios
+ Alta direccion
 Informatica (desarrollo, investigacion, comunicaciones, planeacion, etc.)
* Auditoria
¢ Auditoria en informatica
» Asesores externos
» Otros

Nota: Tanto las debilidades como las recomendaciones descritas en el informe pueden
apoyarse en tablas estadisticas, graficas, diagramas, etc., con el fin de hacer mas
especifica y entendible la informacién.

e) Reflejar las dreas de oportunidad y cursos de accién: es muy factible que en
el transcurso del proyecto el auditor en informatica detecte areas de oportuni-
dad que no se relacionan con las debilidades encontradas en el proceso de
evaluacion y revision; por ello, esas dreas de oportunidad deben orientarse a
mejorar la productividad y calidad de las funciones o departamentos audita-
dos, con lo cual se proporciona un valor agregado a las expectativas generadas
por el proyecto. Algunos ejemplos pueden ser:

« Capacitacion y actualizacion

» Formalizacién del proceso de planeacién en informatica

+ Automatizacion de oficinas (integrar herramientas de productividad)
+ Multimedia

» Desarrollo de sistemas estratégicos

» Otros aspectos

Seguimiento del informe .

1. La empresa debe decidir con cudl de las siguientes alternativas se asegurara, que
se dé cumplimiento oportuno a los compromisos y tareas que resulten del informe
de auditoria en informética:

@) Auditores internos
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b) Auditores externos
¢) Ambas alternativas

. La importancia de que se dé seguimiento formal estriba en que los gastos y
tiempos incurridos en el proyecto de auditoria s6lo seran reflejados en beneficios
tangibles una vez ejecutadas al pie de la letra, las medidas seguidas por el auditor
de informatica a través de politicas y procedimientos acordes a las necesidades del
negocio.

. Es recomendable realizar un informe posterior a la implantacién que brinde la
garantia de que todo fue satisfactorio, en caso contrario indique las medidas
correctivas pertinentes.
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